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RESUMO: O estupro virtual e a sextorsao, pela auséncia de tipificacdo especifica, geram entraves a
sua compreensao, cabendo a jurisprudéncia suprir as lacunas e orientar a aplicagao do direito. Este
estudo adota metodologia bibliografica e jurisprudencial, analisando a formagéo de um senso legislativo
e jurisdicional sobre a (in)existéncia de tipificacdo e os impactos no contexto juridico brasileiro.
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ABSTRACT: The lack of specific classifications for virtual rape and sextortion hinder their
understanding, and it is up to case law to fill the gaps and guide the application of the law. This study
adopts a bibliographic and jurisprudential methodology, analyzing the development of a legislative and
jurisdictional understanding of the (in)existence of classification and its impacts on the Brazilian legal
context.
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1. INTRODUGAO
Devido a ascensao da quarta revolugao industrial (4.0), o avango tecnoldgico
permite que os meios de comunicagao digitais sejam utilizados de forma incisiva por
grande parte da populacido. Esse acesso intenso a Internet oferece aprendizado e

conhecimento, podendo ser usado para beneficio préprio ou de terceiros, em relacbes
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fisicas ou virtuais. Contudo, algumas pessoas exploram esses meios para cometer
atos ilicitos, muitas vezes crimes barbaros e hediondos, com impactos irreversiveis
sobre as vitimas. E importante ressaltar que as redes sociais sdo acessadas por
grupos vulneraveis, como criangas, adolescentes e idosos, que podem ser facilmente
manipulados por agentes mal-intencionados. Além de crimes como estelionato e
fraude, ha diversas modalidades de condutas criminosas cometidas online.

Em 2023, a Justica condenou Pedro Ricardo Conceicdo da Rocha, conhecido
como “King”, que havia criado um grupo no aplicativo Discord com o objetivo de
cometer estupros de vulneraveis pela Internet. Embora o caso néo seja isolado, ele
ganhou notoriedade por chamar atengcdo para uma problematica pouco discutida e,
até entao, desconhecida por muitas pessoas: o chamado estupro virtual e a sextorsao.

O termo estupro virtual de vulneravel refere-se a assediar, instigar ou
constranger, por qualquer meio de comunicagdo, menor de 14 anos a se exibir de
forma pornografica ou sexualmente explicita. Ja a sextorsao caracteriza-se como
chantagem, na qual o criminoso ameaca divulgar imagens ou videos sexuais da vitima
caso néao receba pagamento ou fornecimento de conteudo sexual adicional.

Apesar de a legislacdo ja possuir, em seu ordenamento juridico, mecanismos
de dificultacdo com a intengao de minimizar as elevadas taxas desses crimes virtuais,
o sistema legislativo brasileiro encontra dificuldades em sanar esse empecilho e
preencher as diversas lacunas normativas ainda presentes na regulamentagao
juridica do pais. Como forma de melhorar essa situagéo, € possivel citar a Lei Carolina
Dieckmann (Lei n® 12.737/2012), a primeira lei a punir crimes cibernéticos, que dispde
sobre a invasao de dispositivos informaticos; disposta no art. 154-A do Codigo Penal,
tipifica crimes como invasdo de dispositivos e divulgagcdo de imagens intimas.
Ademais, a Lei Geral de Protecdo de Dados (LGPD - Lei n® 13.709/2018), que rege o
tratamento de dados pessoais, e a Lei n° 14.155/2021, que aumenta penas para
crimes como estelionato e furto eletrénico e cria o crime de fraude eletronica. Como
também o Marco Civil da Internet (Lei n® 12.965/2014), que estabelece principios e
direitos para o uso da internet. Nessas legislagdes citadas, é perceptivel a tentativa
do Direito em assegurar a diminuigdo desses crimes em larga escala.

Nao obstante essas tentativas da legislacdo brasileira, ainda ha grandes
insegurancas juridicas, principalmente pela auséncia de tipificacdo legal clara, que
vem exigindo do Poder Judiciario uma transformagdo em seus aparatos normativos e

tecnolégicos, visando celeridade ao processo legal e o enfrentamento dos impasses



que as vitimas enfrentam ao denunciar o crime e buscar justica. Isso ocorre,
hodiernamente, pela falta de informagao, pois, com o crescimento desenfreado da
Internet, muitas pessoas nem percebem que estdo sendo manipuladas ou, até
mesmo, vitimas de um crime. Outrossim, ha o receio de ser julgada pela sociedade e
o sentimento vexatoério ao qual sdo submetidas quando expostas dessa forma.

Em conformidade com o que foi apresentado, este artigo tem por objetivo
analisar como o Direito Penal brasileiro tem respondido a auséncia de tipificagao legal
especifica para o crime de estupro cibernético, bem como examinar os entendimentos
jurisprudenciais acerca da (in)aplicabilidade penal do crime de sextorsdo no Brasil. O
estudo discute as lacunas normativas existentes na legislagdo penal e os impactos
dessa omissao sobre a efetividade da tutela jurisdicional das vitimas. Além disso, tem
como objetivos especificos: evidenciar a necessidade de uma normatizagéo
especifica para os crimes de estupro virtual e sextorsdo; examinar como as
divergéncias jurisprudenciais refletem na instabilidade e na insegurancga juridica;
identificar as modalidades de violéncia e as qualificadoras que podem incidir nesses
crimes em ambiente digital; e analisar a forma como a representac¢do criminal desses
delitos é tipificada, observando os impactos legislativos na efetividade da protecéo das
vitimas.

A construgao deste trabalho relaciona-se a inexisténcia de tipificagao penal
como fator determinante para a utilizagdo da jurisprudéncia como paréametro
interpretativo. Essa substituicio normativa busca suprir a auséncia de propostas
legislativas voltadas a consolidagao do crime de estupro virtual e da sextorséao.

A jurisprudéncia, nesse contexto, atua como elemento jurisdicional central,
refletindo a atuacao supletiva do Poder Judiciario diante da inércia legislativa e
evidenciando a necessidade urgente de regulamentacao especifica. No entanto, tal
regulamentacgao tem se mostrado tardia, impactando diretamente a tutela jurisdicional,
sobretudo quanto a aplicabilidade das decisdes, as variagdes de entendimento no
ambito penal e a dificuldade em reconhecer ou tipificar adequadamente a infragao

penal.

1.1 Metodologia
Este estudo baseia-se em uma analise bibliografica e jurisprudencial,
abrangendo livros, artigos cientificos, revistas e periddicos especializados. A pesquisa

possui carater qualitativo, utilizando o método indutivo para observar e analisar as



diferentes formas de ocorréncia e apresentagao dos crimes de estupro virtual e
sextorsao, bem como suas implicagdes juridicas e sociais.

A coleta de dados bibliograficos foi realizada por meio de pesquisa em bases
académicas como SciELO, Google Académico, CAPES, EBSCOHOST, BDTD e
JusBrasil, além de repositérios institucionais de universidades. Foram utilizadas
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palavras-chave como “estupro virtual”’, “sextorsao”, “direito penal digital” e “crimes
cibernéticos”. Os resultados foram filtrados por relevancia, idioma (portugués e inglés)
e recorte temporal entre os anos de 2019 e 2025, priorizando estudos revisados por
pares. Dos materiais inicialmente encontrados, foram selecionados aqueles com
maior pertinéncia tematica e abordagem juridica consistente.

Além da pesquisa bibliografica, realizou-se analise jurisprudencial em bases
como JusBrasil, focando julgados do STJ de 2024 a 2025 sobre estupro virtual e
sextorsdo. Foram selecionados casos paradigmaticos para examinar lacunas legais,
divergéncias interpretativas e a atuagao do Judiciario diante da auséncia de tipificacao
especifica. Essa abordagem permitiu sistematizar decisdes que evidenciam os limites
da legislagcéo vigente e a consolidacdo de um senso jurisprudencial sobre crimes
sexuais digitais, destacando os impactos da tutela jurisdicional no ordenamento

brasileiro.

2. REFERENCIAL TEORICO
2.1 Contexto histérico estupro virtual e sextorsao

O estupro virtual pode ser analisado sob um viés sociojuridico e pragmatico,
considerando as dificuldades de identificacdo e comprovacgao desse tipo de crime, a
complexidade em definir vulnerabilidade no ambiente digital e os riscos de puni¢cao
desproporcional, que podem agravar a situagdo sem base legal adequada (Alves et
al., 2019).

A forma de avaliagéo e tratamento do estupro no meio social sofreu diversas
influéncias histéricas. A compreensao sobre o crime, bem como a forma como a vitima
€ ensinada a entender sua sexualidade e reconhecer o abuso, enfrenta entraves
historicos e culturais. A Igreja Catdlica, por exemplo, exerceu influéncia sobre
comportamentos sexuais, estabelecendo condutas aceitaveis e categorizando as
vitimas que poderiam ser consideradas em certas situagdes (Barbosa; De Oliveira
Marques, 2025). Inicialmente, o estupro possuia categorias que determinavam quais

vitimas seriam vulneraveis, demonstrando desigualdade penal e seletividade quanto



a quem seria punido e como o crime seria compreendido socialmente (Dall’Agnol;
Fernandes; Dos Santos, 2023).

Propostas legislativas recentes refletem essa adaptacao: o PL n°® 1.238/2024,
de autoria do Senador Vanderlan Cardoso, acrescenta paragrafo aos arts. 213 e 217-
A do Cdédigo Penal, prevendo que as penas se aplicam mesmo sem contato fisico
direto, abrangendo meios digitais. Ja o PL n°® 370/2024 altera o art. 147-B para majorar
penas em casos de violéncia psicologica praticada via tecnologia. Essas medidas
buscam regulamentar a obtencdo de vantagem indevida mediante ameacga de
divulgacao de material intimo da vitima, pratica conhecida como sextorsédo, que néo é
inédita, mas sim um novo modus operandi de crimes ja criminalizados (Alves et al.,
2019).

Segundo Alves et al. (2019), esse tipo de crime revela a necessidade de
regulagdo das relagdes sociais no meio digital. Bitencourt (2025) observa que néo é
necessario que haja ato sexual fisico para que o estupro se configure, basta a conduta
de constrangimento. Criancas e adolescentes, expostos as midias sociais, também
podem ser vitimas, tornando-se sujeitos a relagdes de trabalho ou interagdo em
ambientes digitais que geram vulnerabilidade (Barbosa; De Oliveira Marques, 2025).

O estupro digital envolve bullying, ameacas ou constrangimento ilegal, podendo
servir como preludio para o estupro fisico. Seus efeitos ultrapassam o plano fisico,
atingindo a vitima psicologicamente e socialmente, com traumas como insénia,
depressdo, ansiedade, pensamentos autodestrutivos, agressividade, isolamento,
humilhacédo e sentimento de culpa, evidenciando extrema vulnerabilidade e impacto
na saude mental. A violagdo ocorre por meio de coagao psicolégica em ambientes
digitais, com o objetivo de induzir a vitima a pratica de atos libidinosos via cameras ou
mensagens (Pereira; Cavalcante, 2024).

Historicamente, o Direito Penal exigia contato corporal para a configuragao do
estupro, conforme o artigo 213 do Cddigo Penal (Brasil1, 1940). No entanto, o avango
tecnologico evidenciou que a dor psiquica e o constrangimento moral tém gravidade
equivalente, exigindo reconhecimento legal das condutas digitais que violam a
dignidade sexual (Fernandes; Bigeli, 2024).

O marco simbdlico desse deslocamento ocorreu em 2017, no Estado do Piaui,
com a primeira priséo no Brasil por estupro virtual, envolvendo um agressor que, por
meio de plataformas digitais, chantageava a vitima com imagens intimas, exigindo

novos atos sexuais via video sob ameacga de divulgagdo (AMAPI, 2023). A decisao,



proferida pelo juiz Luiz de Moura Correia, do Tribunal de Justica do Piaui, serviu de
base para a formulagao do Projeto de Lei n.° 1891/2023, que busca tipificar o estupro
virtual no Cdédigo Penal, reconhecendo sua gravidade e especificidade (Camara Dos
Deputados, 2025).

Esse episodio evidenciou a pressao social por respostas juridicas mais eficazes
diante das novas formas de criminalidade sexual. A sociedade em rede passou a
demandar que a violéncia virtual recebesse tratamento compativel com sua natureza
e impacto, reconhecendo o sofrimento psiquico como lesédo legitima a dignidade
sexual, equiparavel ao sofrimento fisico (Santos, 2023).

Contudo, essa reconfiguracao enfrenta entraves interpretativos, uma vez que o
Direito Penal, guiado pelos principios da legalidade e da taxatividade, resiste a
ampliagdo de tipos penais por analogia, mesmo que a conduta virtual provoque os
mesmos efeitos psiquicos e morais do estupro convencional. Nesse contexto, o
desafio reside em proteger eficazmente a vitima sem violar as garantias do réu (De
Oliveira Santos; Silva, 2025).

Além disso, é fundamental que o internauta compreenda que, no ambiente
digital, anonimato n&o significa impunidade, pois coagir alguém a expor sua intimidade
eletronicamente constitui uma forma de violéncia sexual cujas marcas podem ser
profundas e duradouras. Por isso, torna-se necessaria a conscientizacdo para
prevengao (Azevedo, 2024).

Nesse sentido, a regulamentagdo dessa conduta evoluiu com a Lei n°
12.737/2012 (Lei Carolina Dieckmann), que criminaliza a invasdo de dispositivos
eletrénicos e reconheceu que condutas digitais podem e devem ser punidas com base
na dignidade da pessoa humana (Brasil, 2012). Posteriormente, a Lei n® 13.718/2018
criminaliza a divulgagédo de cenas de nudez sem consentimento, consolidando a
protecdo a intimidade no ambiente digital (Brasil, 2018).

Portanto, o estupro virtual ndo constitui apenas uma nova técnica de violéncia,
mas reflete transformagdes sociais e culturais da sexualidade, da exposi¢cao e da
vulnerabilidade em rede, exigindo do Direito Penal uma postura responsiva, preventiva
e educativa (Pereira1; Brito, 2020).

2.2 Sextorsao
A sextorsao € uma forma de violéncia sexual digital caracterizada pela coagao

ou chantagem da vitima mediante ameacga de divulgagdo de conteudo intimo,



geralmente obtido por confianga prévia, acesso indevido a dispositivos ou engenharia
social (De Sousa; De Paula Ribeiro, 2021). Trata-se de pratica que combina
constrangimento ilegal com violagao da intimidade e dignidade sexual, agravada pelo
potencial viral da exposi¢cdo online. Frequentemente, envolve uso de imagens ou
videos como instrumento de extorsdo, exigindo valores financeiros ou submissao a
novos atos sexuais.

O arcabouco juridico brasileiro, embora contemple dispositivos sobre crimes
contra a honra, intimidade e dignidade sexual, mostra-se insuficiente para abarcar a
complexidade da sextorsdo digital. A auséncia de tipo penal especifico leva ao
enquadramento em figuras tradicionais como extorsdo, ameaca ou divulgacao de
cena de nudez sem consentimento, conforme a Lei n® 13.718/2018. Essa pratica gera
dificuldades interpretativas, ja que o Judiciario, limitado pelo principio da legalidade,
enfrenta obstaculos para aplicar normas as condutas que extrapolam os tipos
tradicionais (Santos1, 2023, p. 92).

Sob a ¢dtica constitucional, a atuacao judicial encontra limites claros no principio
da legalidade estrita (art. 5°, XXXIX, CF), cabendo ao Poder Legislativo a criagdo de
norma penal adequada, sendo incabivel ao Judiciario suprir lacunas legais por
interpretacao extensiva ou analégica que afete direitos fundamentais (Santos, 2023,
p. 97).

As consequéncias da sextorsdo sdo profundas. No plano individual, a vitima
pode desenvolver transtornos psicologicos, como depresséo, ansiedade ou ideagao
suicida, além de sofrer exposicdo social e estigmatizagcdo (De Sousa; De Paula
Ribeiro, 2021). No aspecto coletivo, a auséncia de mecanismos juridicos eficazes
promove impunidade e fragiliza a protecdo a dignidade sexual, sobretudo de
mulheres, adolescentes e outros grupos vulneraveis (De Sousa; De Paula Ribeiro,
2021). A vitimizagdo secundaria € acentuada pela demora nas respostas judiciais e

pela fragilidade na apuragao dos fatos (Santos1, 2023).

3. ESTRUTURA SOCIAL E ESTATAL: UMA PERSPECTIVA SOCIOLOGICA

A aplicacdo do processo penal aos crimes de estupro virtual e sextorséo
depende da avaliagao das provas e da acdo penal. A violéncia, neste contexto, ndo
se limita a esfera fisica, afetando a vitima moral, psicolégica e socialmente.
Historicamente, as formas de violéncia adaptaram-se, refletindo condi¢gbes de género

e misoginia desde codigos antigos, como o de Hamurabi, até a institucionalizagdo em



ambientes digitais (DallAgnol; Fernandes; Dos Santos, 2023). A internet e as redes
sociais ampliaram a vulnerabilidade das vitimas, enquanto a falta de regulamentagao
e o controle das empresas sobre algoritmos criam um ambiente digital de exposicéo
continua. A rastreabilidade dos autores é dificultada por anonimato, perfis falsos e
criptografia, evidenciando a necessidade de atualizagdo legislativa e
responsabilizagao de provedores (Santos1, 2023, p. 101).

O estudo desses crimes exige considerar os pilares do garantismo penal,
especialmente os principios da legalidade e da alteridade (art. 5°, XXXIX, CF), que
limitam a criagcdo de crimes sem previsdo legal e asseguram que o Direito Penal ndo
se torne instrumento de controle moral. Contudo, a aplicagao rigida desses principios
pode prejudicar a protegao das vitimas em crimes digitais nao tipificados. Ferrajoli
(2013) destaca que o sistema penal deve ser racional e funcional, protegendo bens
juridicos sensiveis sem legislar.

A normalizacao social da violéncia, o siléncio sobre o estupro e a banalidade
do mal, evidenciada por Barbosa e De Oliveira Marques (2025), mostram como
individuos socialmente normais podem perpetuar crimes digitais por auséncia de
empatia ou reflexdo. Autores como Hannah Arendt e Heidegger ajudam a
compreender o impacto social desses crimes e o atraso legislativo na sua
regulamentacéo.

O Estupro virtual e sextorsao transcendem a violéncia fisica, impondo relacbes
nao consentidas entre agressor e vitima, marginalizando socialmente esta ultima. Tais
crimes refletem uma evolugdo histérica das formas de invisibilizacdo e
condicionamento social, moldando a percepgao sobre violéncia e moralidade. A
banalidade do mal demonstra que abusos podem ser perpetuados sem reflexdo ou
empatia, reforcando a necessidade de atualizagao legislativa, conscientizagao social

e protegcéo da dignidade humana em ambientes digitais.

3.1 Aspectos juridicos e jurisprudenciais

A auséncia de tipificacao penal especifica para crimes como estupro virtual e
sextorsao impacta diretamente a aplicagdo do Direito Penal, gerando lacunas que
exigem do Judiciario uma atuacao interpretativa diante da omisséao legislativa. A forma
como o Judiciario atua demonstra a necessidade de intervencéo e controle, buscando

equilibrar jurisdicdo e demandas sociais. Segundo Rodrigues (2025), tais medidas



restringem excessos, investigam pontos nebulosos e consideram o impacto do direito
penal na sociedade.

O uso excessivo ou insuficiente do Direito é igualmente ameacgador para a
democracia, uma vez que a acumulagao do poder judiciario ndo ocorre no vacuo, mas
dentro de uma sociedade democratica que transfere a Justica a responsabilidade de
atuacdo, sem métricas avaliativas precisas, fornecendo, assim, uma experiéncia
plural. As instituicdes politico-democraticas nao podem se esgotar apenas no Estado
de Direito formal, mas devem compreender o Judiciario como guardido da
Constituicdo, conforme Sampaio e Dettmam (2025).

De Alencar Costa, De Oliveira Fernandes e Mendonga (2024) destacam que a
atuacao proativa do Judiciario muitas vezes decorre da propria omissao do Legislativo,
levantando debates sobre os limites dessa intervencdo. O sistema tripartite exige
equilibrio entre os poderes, mas interpretacbées normativas conservadoras refletem
limitagdes estruturais, afetando a seguranca juridica e a uniformidade das decisoées.

Segundo De Alencar Costa; De Oliveira Fernandes; Mendonga (2024), a
atuacao proativa do Judiciario muitas vezes decorre da prépria omissao do Poder
Legislativo, provocando debates sobre os limites de sua intervencdo. O sistema
tripartite prevé a atuacado equilibrada entre os trés poderes, mas a interpretacao
normativa formal e conservadora pelos magistrados reflete limitagdes estruturais,

impactando a seguranga juridica e a uniformidade das decisdes.

3.1.1 Aspectos juridicos e processuais do estrupo virtual

A analise jurisprudencial entre 01/01/2024 e 01/01/2025, considerando
decisbes do STJ, identificou 508 resultados, com amostragem de 60 processos,
evidenciando alta incidéncia de casos relacionados ao estupro virtual. Comparado ao
estupro tradicional e ao estupro de vulneravel, emergiu a categoria de estupro de
vulneravel virtual, que pode ser classificada em trés aspectos principais:

O primeiro aspecto relevante refere-se ao reconhecimento da consumacao
(Dall’Agnol; Fernandes; Dos Santos, 2023). Os avancgos tecnoldgicos permitem a
pratica de variados tipos de delitos, inclusive o estupro virtual, caracterizado por atos
libidinosos digitais, sem a necessidade de contato fisico, independentemente da idade
da vitima. Precedentes jurisprudenciais consolidam que o estupro de vulneravel se

consuma por meios virtuais.



Segundo Bitencourt (2025), atos libidinosos virtuais acompanhados de grave
ameagcga violam diretamente a vitima, tornando seu depoimento elemento central na
avaliacao das provas. A continuidade delitiva justifica aumento maximo da pena,
configurando grave violagao sexual digital (DallAgnol; Fernandes; Dos Santos, 2023).

Além disso, tais condutas passam a ser diretamente vinculadas a dignidade
sexual da mulher, sendo enquadradas como crimes contra os costumes. A protegao
da vitima envolve o debate sobre o direito a privacidade e a integridade da pessoa
humana, assegurando a preservagao da intimidade mesmo diante da coleta de provas
imprescindiveis a persecuc¢ao penal.

O segundo aspecto refere-se a tipicidade do estupro virtual, evidenciando a
complexidade do crime e a necessidade de medidas assecuratorias. Mesmo na
auséncia de legislacao especifica, a jurisprudéncia reconhece a pertinéncia da priséo
preventiva diante do risco de evasao, destacando a relevancia das medidas cautelares
para resguardar a vitima. O habeas corpus nao se confunde com a revisao criminal,
especialmente considerando a vulnerabilidade presumida da vitima, notadamente
gquando menor de 14 anos.

Assim, o consentimento da vitima é irrelevante, pois o crime se caracteriza pela
coercdo e ameaga, tornando nula qualquer participagcdo voluntaria. A prisdo
preventiva, nos termos do art. 312 do CPP, mostra-se adequada para proteger a vitima
e assegurar o andamento processual, ndo se limitando a aplicagdo da Lei Maria da
Penha.

Crimes envolvendo pornografia infantil e estupro virtual em sitios de amplo
acesso competem a Justica Federal, dada a transnacionalidade dessas infragdes. A
utilizacao de recursos digitais para disseminacao de atos ilicitos refor¢a a necessidade
de proteger os direitos sexuais e a dignidade da pessoa humana, garantindo que a

vitima n&o seja tratada como objeto juridico.

3.1.2 Aspectos juridicos e processuais da sextorsao digital

No que se refere a sextorsdo, a pesquisa identificou apenas 4 julgados,
demonstrando a escassez de precedentes. Os julgados podem ser categorizados em
quatro aspectos:

O primeiro refere-se ao reconhecimento da sextorsdo como extorsao sexual
digital, na qual o réu ameacga divulgar imagens intimas da vitima, afetando sua

dignidade de género. A pratica, ampla e especifica, representa violéncia simbdlica e



adapta o fendbmeno conhecido como “porné de vinganga”, explorando cenas sexuais
sem consentimento. Para que a pratica se configure, € necessario que haja
receptividade ou “consumo” das imagens, o que demonstra estabilidade social que
facilita a perpetragdo do delito. Essa modalidade pode ser qualificada pelo art. 158 do
Cddigo Penal, especialmente quando ocorre em ambiente virtual, aproveitando a
fragilidade da vitima e ameagando a divulgacdo de imagens para obter beneficio
proprio.

O segundo aspecto trata que a pratica da sextorsdo exige equilibrio entre
direitos individuais e responsabilizagdo dos agressores, refletindo percepgdes
nacionais e internacionais sobre crimes virtuais. Essa pratica se caracteriza pela
divulgacao de pornografia de vinganga e sexualizagao, constituindo coacao e violagao
da privacidade da vitima. Dependendo do caso, pode se enquadrar também em
calunia, difamagao, injuria ou no Estatuto da Crianga e do Adolescente, considerando
a vulnerabilidade de menores, podendo inclusive derivar em estupro virtual.

Além disso, a sextorsao digital frequentemente envolve associagao criminosa,
com grupos organizados em rede, divisdo de tarefas e uso de perfis falsos, mostrando
viabilidade econémica e risco a ordem publica. A prisdo preventiva se justifica pela
periculosidade e pelo risco de reiteragéo, garantindo proteg¢ao a sociedade e a vitima.

As provas digitais e o modus operandi consistem em prints, midias
armazenadas e trocas de mensagens. Esses elementos sdo suficientes, de acordo
com o STJ, para comprovar o dolo e 0 modus operandi do agente, validando a pratica
da sextorsdo. Diante da jurisprudéncia, observa-se que a ocorréncia e a reiteragao de
crimes como estupro virtual e sextorsdo impactam diretamente a pratica processual
penal. No estupro virtual, a palavra da vitima €& determinante para a condugao do
procedimento, e a violéncia digital ndo se limita ao contato fisico: a contemplagao
lasciva por meios digitais € suficiente para configurar o crime. Portanto, o uso de

plataformas virtuais ndo descaracteriza o dolo nem o tipo penal.

4. CONSIDERAGOES FINAIS

O Cdbdigo Penal prevé tentativas de controlar crimes virtuais; entretanto,
lacunas normativas em casos de estupro virtual e sextorsao permanecem um desafio,
devido a complexidade cibernética e a defasagem legislativa, tornando o ordenamento
juridico insuficiente e exigindo alternativas sem eximir a culpabilidade do autor.

O Cddigo Penal deve tipificar o estupro virtual, definindo-o com preciséo e



prevendo penas proporcionais, incluindo agravantes pelo uso de imagens intimas ou
“deepfakes”. E também necessario responsabilizar redes sociais, garantindo atencéo
a publicagcdo de conteudos n&o consentidos, criagcdo de mecanismos de denuncia
anbnima, rastreamento de abusos e aplicagdo de multas a plataformas que néao
cooperem com investigagdes ou protecao das vitimas.

E inegavel que a omisséo legislativa e a sobrecarga interpretativa do Poder
Judiciario geram consequéncias profundas no enfrentamento de crimes digitais. A
legislacdo ndo acompanha a velocidade das inovagdes tecnologicas, de modo que
novas condutas ilicitas surgem mais rapidamente do que o tempo necessario ao
Legislativo para debater e aprovar normas adequadas. Tal defasagem favorece a
criacao do chamado “Direito Penal de Emergéncia”, ou seja, leis de carater midiatico,
voltadas mais a transmitir a sensagao de controle social do que a efetiva tutela de
bens juridicos.

O atraso regulatério evidencia uma seletividade legislativa, na medida em que
o Legislativo escolhe quais condutas criminalizar, configurando uma atuagao que,
embora constitucionalmente necessaria, assume um viés de controle social e
seletividade normativa. Nesse contexto, o Legislativo, ao invés de garantir protegéo
uniforme, atua de forma quase arbitraria, determinando quais condutas serao
reprimidas e quais permanecerdo a margem da tutela penal, transformando-se, de
certa forma, em algoz da sociedade que depende de sua agao protetiva.

O Principio da Legalidade, embora assegure direitos fundamentais, revela-se
um obstaculo na puni¢ao de condutas ainda nao previstas, deixando vitimas a mercé
da impunidade e limitando a atuagao do Judiciario a interpretacdo das normas. Nesse
contexto, a analogia torna-se instrumento necessario para equilibrar o conflito de
direitos entre a protecado processual do acusado e a reparacdo dos danos a vitima,
sobretudo em casos de estupro virtual e sextorsdo. A auséncia de norma especifica
evidencia a urgéncia de atualizagdo do Cdodigo Penal, de modo a acompanhar a
expansao da internet e reduzir a morosidade processual, fragmentagéao investigativa
e dificuldade de tipificagdo, sem comprometer a eficacia das penas e a segurancga

juridica.
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