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Resumen

El advenimiento de la computacion cuantica plantea amenazas sin pre-
cedentes a los sistemas criptograficos tradicionales que protegen datos médi-
cos sensibles. Este articulo desarrolla un Indice de Preparacién Criptografica
Cuéantica para empresas que gestionan informacion de salud, integrando di-
mensiones de inversién tecnolégica, capacidad organizacional y cumplimiento
regulatorio. A través de un modelo tedérico fundamentado en teoria de de-
cisiones y mecanismos de cooperacion institucional, se cuantifica el nivel de
preparacién de las empresas frente a amenazas cuanticas futuras. El marco
propuesto considera la paradoja temporal inherente a la proteccién de datos
médicos: mientras que la amenaza cuantica es futura, las decisiones de in-
versién deben tomarse hoy para proteger informacién que debe permanecer
confidencial durante décadas. Se demuestra que existe un equilibrio 6ptimo
de inversién que balancea costos presentes contra riesgos futuros, y que este
equilibrio depende criticamente de la estructura de gobernanza institucional
y del horizonte temporal de proteccién requerido. El indice propuesto ofrece
un instrumento cuantificable para evaluacién de riesgo empresarial, decisiones
de inversién tecnoldgica y diseno de politica publica en seguridad de datos de
salud. Los resultados sugieren que la preparacién contra amenazas cuanticas
debe conceptualizarse como problema de accion colectiva donde intervenciones

regulatorias pueden mejorar coordinacién y eficiencia sectorial.

“Correo electrénico: andrea.camila@AMLENTIA org. Este trabajo fue desarrollado en colabo-
racién con AMLENTIA.org



Palabras clave: Computacién cuantica, criptografia post-cuantica, datos médicos,
indice de preparacién, gestion de riesgo

Codigos JEL: D81, 118, L51, 033

1. Introduccidon

La transicién hacia sistemas de salud digitalizados ha generado concentraciones
masivas de datos médicos en plataformas tecnoldogicas centralizadas. Estos reposi-
torios de informacién clinica, genética y demografica representan activos de enorme
valor tanto para investigacién cientifica como para medicina personalizada, pero si-
multaneamente constituyen objetivos criticos para amenazas de seguridad informati-
ca. La confidencialidad de datos médicos no es meramente una obligacién legal sino
un requisito fundamental para la confianza del paciente en el sistema de salud (7).

Los algoritmos criptograficos que actualmente protegen la transmision y alma-
cenamiento de datos médicos dependen de supuestos de complejidad computacional
que seran invalidados por computadoras cuanticas suficientemente potentes. Los sis-
temas RSA y criptografia de curva eliptica, pilares de la seguridad digital contem-
poranea, son vulnerables a ataques mediante algoritmos cuénticos conocidos. Esta
vulnerabilidad futura crea un problema de seguridad intertemporal sin precedentes
en la historia de la criptografia (Bova et al., 2021).

La literatura sobre computacion cuantica ha documentado extensamente las ca-
pacidades técnicas de estos sistemas emergentes para resolver problemas de opti-
mizacién complejos en finanzas, energia y logistica. Los estudios de Herman et al.
(2022), Orus et al. (2019) y Islam et al. (2024) han demostrado aplicaciones practi-
cas en gestién de riesgo financiero, mientras que Mudhol (2024) y Aljaafari (2023)
analizan implicaciones para andlisis empresarial y optimizacion de negocios. Sin em-
bargo, el analisis econémico de las decisiones de inversién en proteccion criptografica
contra amenazas cuanticas permanece subdesarrollado, particularmente en el con-
texto de datos médicos donde los horizontes temporales de confidencialidad son
extraordinariamente largos.

La contribucién principal de este articulo consiste en desarrollar un marco tedrico
integrado para evaluar la preparacién de empresas de datos médicos frente a ame-
nazas criptograficas cuanticas. Construimos un Indice de Preparacion Criptografica
Cuantica que agrega multiples dimensiones de capacidad tecnolégica, robustez orga-
nizacional y credibilidad regulatoria en una métrica cuantificable que puede informar
decisiones de inversion, evaluacién de riesgo y disenio de politica publica.

El analisis se fundamenta en reconocer que la proteccién contra amenazas cuanti-



cas presenta caracteristicas de problema de accién colectiva. Las empresas indivi-
duales enfrentan incentivos subdptimos para invertir en proteccién dado que los
beneficios de seguridad robusta generan externalidades positivas sobre el ecosistema
completo de salud digital, mientras que los costos son internalizados completamente
(Holahan and Lubell, 2016). Esta estructura sugiere roles especificos para interven-
cion regulatoria y mecanismos de coordinaciéon sectorial.

El trabajo de de Jong (2022) propone una estrategia anticipatoria multidimen-
sional para preparar la sociedad para tecnologias cuanticas, enfatizando desmisti-
ficacién, contextualizacion, regulacion flexible y diplomacia internacional. Comple-
mentariamente, Wolbring (2022) documenta la notable ausencia de consideraciones
sociales en la literatura técnica sobre quantum computing, sugiriendo la necesidad
de marcos analiticos que integren dimensiones tecnolégicas, econdmicas y sociales.
Este articulo responde a esta necesidad desarrollando un instrumento cuantitativo
que conecta inversién tecnoldgica con objetivos sociales de privacidad y seguridad
en salud.

La amenaza cuantica a la criptografia no es hipotética distante sino riesgo tangi-
ble que requiere accién inmediata. Como senalan Scholten et al. (2024), aunque los
computadores cuanticos actuales no representan amenazas criptograficas inmedia-
tas, las empresas seran capaces de realizar computaciones econémicamente impac-
tantes antes de alcanzar capacidades criptograficamente relevantes. Esta secuencia
temporal genera una ventana de oportunidad para que empresas de datos médicos
inviertan en proteccion post-cuantica antes de que las amenazas se materialicen.

El articulo se estructura como sigue. La seccion dos revisa literatura relevante
sobre computacion cuantica en contextos empresariales, gestién de riesgo y teoria
econdmica de cooperacion institucional. La seccion tres desarrolla el marco concep-
tual del Indice de Preparacion Criptografica Cudntica y sus componentes. La seccién
cuatro presenta el modelo teodrico de decision de inversion bajo incertidumbre tempo-
ral. La seccién cinco analiza el problema de accién colectiva y roles de coordinacion
institucional. La seccién seis discute implicaciones para politica piblica y regula-
cion. La seccién siete analiza mecanismos de implementacion préactica del indice. La

seccion ocho concluye con reflexiones sobre extensiones futuras.

2. Revision de Literatura

La literatura sobre aplicaciones empresariales de computacién cuantica ha expe-
rimentado expansién considerable en anos recientes. How and Cheah (2023) iden-

tifican oportunidades transformadoras en finanzas, salud y logistica, junto con la



evolucion de nuevos modelos de negocio como Quantum-as-a-Service. Sin embargo,
también documentan que los algoritmos cuanticos amenazan fundamentalmente las
medidas criptograficas existentes, creando imperativo para transiciéon hacia cripto-
grafia resistente a ataques cuanticos.

En el dominio financiero, multiples estudios han establecido aplicaciones practi-
cas de computacion cuantica para gestion de riesgo y optimizacién. Herman et al.
(2022) proveen revisién comprehensiva cubriendo modelado estocéstico, optimiza-
cién de portafolio y deteccion de fraude, argumentando que finanzas serd el primer
sector en beneficiarse de quantum computing en horizontes de corto, mediano y lar-
go plazo. Islam et al. (2024) demuestran que computacién cuantica ofrece ventajas
competitivas en gestién de riesgo financiero a través de optimizacién de evaluacion
de riesgo y mejora significativa en modelos predictivos. Orts et al. (2019) analizan
aplicaciones de quantum annealers para optimizacion de portafolios y credit scoring,
mientras que Mugel et al. (2020) examinan casos de uso especificos en prediccién de
crashes financieros y optimizacion dinamica de portafolio.

Estas aplicaciones financieras son directamente relevantes para el contexto de
datos médicos dado que la gestion de riesgo de seguridad informatica comparte es-
tructura analitica con gestién de riesgo financiero. Ambos dominios requieren cuanti-
ficacién de probabilidades de eventos adversos de baja frecuencia pero alto impacto,
y optimizacion de inversiones defensivas bajo restricciones presupuestarias.

La literatura sobre aplicaciones industriales més amplias de quantum computing
documenta casos de uso en multiples sectores. Quantum Technology and Applica-
tion Consortium — QUTAC (2021) identifican 24 aplicaciones diferentes a través de
consorcio representando industrias automotriz, quimica, farmacéutica y de seguros,
estableciendo problemas de referencia y benchmarks para guiar comercializacion.
Gupta and Sharma (2023) analizan efectos en operaciones empresariales enfatizan-
do seguridad mejorada junto con eficiencia y performance. Saltan and Hyrynsalmi
(2022) proveen perspectiva empresarial enfatizando necesidad de entendimiento cla-
ro de desafios y oportunidades para lograr impacto positivo.

Para andlisis empresarial especificamente, Mudhol (2024) demuestran que quan-
tum computing ofrece capacidades mejoradas de procesamiento de datos y algo-
ritmos avanzados, identificando limitaciones técnicas, costos y accesibilidad como
barreras principales. Taiwo et al. (2025) documentan potencial para reducir com-
plejidad computacional hasta 90 por ciento en aplicaciones de business intelligence,
mientras que Aljaafari (2023) identifican seis areas criticas para adopcién en comer-
cio electrénico, incluyendo escalabilidad, desafios regulatorios, costos y seguridad.

La literatura sobre aspectos sociales y éticos de tecnologias cudnticas es par-



ticularmente relevante para el contexto de datos médicos. de Jong (2022) propo-
nen estrategia anticipatoria con cinco dimensiones: desmistificacién de percepciones
irrealistas, contextualizacion a través de ambiente socio-técnico facilitador, engaja-
miento de stakeholders, regulacion con frameworks flexibles, y posicionamiento via
diplomacia cuéntica internacional. Wolbring (2022) proveen auditoria critica docu-
mentando que solo 0.24 por ciento de 362,728 abstracts técnicos sobre quantum
computing mencionan término social, y que frameworks de equidad, diversidad e
inclusién estan completamente ausentes, sugiriendo necesidad urgente de integrar
consideraciones sociales en desarrollo tecnoldgico.

Wheatley Research Consultancy (2024) examinan implicaciones societales enfo-
cando en seguridad de datos, privacidad y transformaciones econémicas, mientras
que de Wolf (2017) analizan impacto potencial en criptografia, optimizacién y si-
mulacién, proponiendo formas de mitigar riesgos. Coenen et al. (2022) presentan
manifiesto para prevenir fiascos de implementacion en interface ciencia-sociedad,
identificando stumbling blocks y proponiendo recomendaciones para evitar que tec-
nologias cuanticas repitan problemas de tecnologias anteriores.

Un resultado critico de Scholten et al. (2024) es que computadores cuédnticos
seran capaces de computaciones econémicamente impactantes antes de alcanzar ca-
pacidades criptograficamente relevantes. Esta secuencia temporal tiene implicaciones
importantes para estrategias de inversién empresarial, sugiriendo que beneficios de
quantum computing en optimizacién y andlisis de datos pueden materializarse antes
que las amenazas criptograficas, potencialmente generando recursos para inversion
en proteccion.

La teoria econémica de cooperacion institucional y accion colectiva provee fun-
damentos conceptuales para analizar decisiones de inversion en seguridad. Holahan
and Lubell (2016) establecen que dilemas de accién colectiva ocurren cuando deci-
siones conjuntas resultan en outcomes socialmente indeseables, y que gobernanza
efectiva requiere frameworks institucionales que alteren positivamente payoffs de
cooperacién. Dannenberg and Gallier (2020) revisan literatura experimental sobre
eleccién enddgena de instituciones para resolver dilemas de prisionero y juegos de
bienes publicos, encontrando que instituciones mejoran cooperacion cuando imple-
mentadas pero enfrentan barreras de costos, incentivos de free-riding y falta de
aprendizaje.

Wooldridge (2020) introducen mechanism design para sistemas computaciona-
les, donde disenador crea reglas de juego para que, independiente de preferencias
de participantes, objetivos del disenador se alcancen cuando agentes actian racio-

nalmente. Crawford (2019) analizan experimentos sobre cognicién, comunicacién y



coordinacion en relaciones, explorando como comunicacion afecta cooperacion. Mou-
lin (2019) revisan resultados en division justa con foco en reglas con mejor potencial
para implementacion practica.

En el contexto de salud especificamente, 7 analizan contratos incentive-compatible
en healthcare que crean benchmarks alcanzables para resultados mejorados. Su anali-
sis de diferentes formas de pago basado en valor sugiere que contratos bien disenados
pueden alinear incentivos para mejor cuidado y costos reducidos, relevante para di-
seno de mecanismos de incentivo para inversion en seguridad de datos.

Esta revision identifica tres gaps principales en la literatura existente. Primero,
mientras estudios técnicos documentan capacidades de quantum computing y ame-
nazas criptogréficas, existe andlisis economico limitado de decisiones empresariales
de inversion en proteccién post-cudntica. Segundo, aunque literatura sobre gestion
de riesgo financiero es robusta, aplicacion especifica a riesgo de seguridad de datos
médicos es escasa. Tercero, consideracion de aspectos de accidon colectiva y coor-
dinacién institucional en transicién hacia criptografia post-cuantica esta ausente.
Este articulo contribuye llenando estos gaps mediante desarrollo de marco tedrico

integrado y construccién de indice cuantificable de preparacién.

3. Construccién del Indice de Preparacion Crip-

tografica Cuantica

El Indice de Preparacion Criptografica Cuantica para empresas de datos médicos
se define como funcion que mapea caracteristicas observables de la postura de segu-
ridad de una empresa al espacio de preparacién ante amenazas cuanticas futuras. La
construccién del indice requiere especificar componentes fundamentales y relaciones
entre ellos.

Sea Ipcg el Indice de Preparacion Criptografica Cudntica para empresa i en
periodo t. El indice agrega tres dimensiones principales: capacidad tecnoldgica de
proteccion, robustez organizacional de implementacion, y credibilidad de cumpli-

miento regulatorio. La forma funcional general es:

Ipcg = 9(Cr, Ro, Cr) (1)

donde C7 representa capacidad tecnolégica, Ro robustez organizacional, y C'g cre-
dibilidad regulatoria.
La capacidad tecnoldgica C'r cuantifica el nivel de adopcién de soluciones crip-

tograficas resistentes a ataques cuanticos. Esta dimensién incluye tanto implementa-



cién de algoritmos post-cudnticos como infraestructura para futuras actualizaciones.

Formalmente:

Cr =a1Apg + aslgrp + asFy (2)

donde Apg € [0, 1] es el nivel de implementacién de algoritmos post-cudnticos en sis-
temas de cifrado, transmision y almacenamiento; Igxp € [0, 1] representa inversién
relativa en infraestructura de distribucion cuantica de claves; y F4 es flexibilidad de
arquitectura para adoptar nuevos estandares criptograficos.

Los parametros a;, as, a3 son ponderaciones con g +as+az = 1. En contexto de
datos médicos donde informacién debe transmitirse frecuentemente entre institucio-
nes, la ponderacion «; sobre algoritmos post-cuanticos puede ser superior dado que
representan solucion mas inmediatamente implementable que distribucion cuéntica
de claves, aunque ambas son complementarias en arquitectura de seguridad robusta.

La robustez organizacional Rp captura capacidad institucional para implementar
efectivamente tecnologias criptograficas avanzadas. Tecnologia sin capacidad organi-
zacional adecuada genera riesgos operacionales que comprometen seguridad efectiva.

Esta dimensién se modela como:

Ro = 1Qg + B2 Ky + B3 Mp (3)

donde Q)¢ es calidad de gobernanza en gestion de seguridad de datos, Ky representa
capital humano especializado medido por fracciéon de personal con formacion en crip-
tografia post-cuantica, y Mp captura madurez de procesos de seguridad incluyendo
protocolos de respuesta a incidentes y auditorias regulares.

La credibilidad regulatoria C'y refleja historial de cumplimiento normativo y nivel
de transparencia en reportes de seguridad. En sector de salud donde regulacion es

estricta y penalidades severas, esta dimension adquiere peso sustancial:
Cr=mHec + 72Nr + 730 (4)

donde H¢ es historial de cumplimiento medido por ausencia de violaciones pre-
vias, Nt es nivel de transparencia en reportes de auditorias y certificaciones, y Cf
representa certificaciones independientes obtenidas de organismos especializados.
Integrando las tres dimensiones, el indice completo se especifica como funcién
lineal ponderada:
Ipcg = w1Cr + waRp + w3Chr (5)

donde wy, wsy, w3 son ponderaciones que satisfacen wy +ws + w3 = 1 y reflejan impor-

tancia relativa contextualmente determinada.



Una caracteristica critica del indice es que preparacion efectiva exhibe comple-
mentariedades entre componentes. Alta capacidad tecnoldgica sin robustez organi-
zacional puede resultar en implementacion defectuosa que compromete seguridad.
Para capturar estas complementariedades, definimos nivel de preparacién efectiva
como:

Prr = Ipcg +n(Cr x Ro) — Ao” (6)

donde el término n(Cr x Rp) captura sinergia entre capacidad tecnolégica y robustez
organizacional, y Ao? penaliza inconsistencia o alta varianza entre componentes del
indice.

La varianza o2 mide dispersién entre dimensiones normalizadas. Empresa con
muy alta capacidad tecnolégica pero baja credibilidad regulatoria exhibe alta va-
rianza, generando incertidumbre sobre sostenibilidad del compromiso con seguridad.
El parametro A cuantifica intensidad con que el mercado o reguladores penalizan in-
consistencia.

Para operacionalizacion empirica, cada componente requiere medicion mediante
datos observables. El nivel de implementacion de algoritmos post-cuanticos Apg
puede estimarse mediante auditorias técnicas de sistemas de cifrado. La inversion
en infraestructura cudntica Igxp se obtiene de estados financieros y presupuestos
de inversion en TI. La flexibilidad arquitectural Fs requiere evaluacion técnica de
modularidad y capacidad de actualizacion de sistemas.

Los componentes organizacionales presentan mayor desafio de medicion. Cali-
dad de gobernanza ()¢ puede aproximarse mediante indices de madurez de gestion
de seguridad basados en frameworks establecidos. Capital humano Ky se cuantifi-
ca mediante analisis de credenciales y certificaciones de personal técnico. Madurez
de procesos Mp puede evaluarse mediante frecuencia y profundidad de auditorias
internas y externas.

La credibilidad regulatoria es més directamente observable. Historial de cumpli-
miento Hg se construye de registros publicos de violaciones y penalidades. Trans-
parencia Np se mide por frecuencia y detalle de reportes publicados. Certificaciones
C' son verificables directamente.

Un aspecto importante es normalizacién de componentes para comparabilidad.
Dado que diferentes métricas tienen escalas naturales distintas, cada componente
debe normalizarse al rango [0, 1] antes de agregacién. La normalizacién puede reali-
zarse mediante transformacién min-max o percentiles dentro de poblacién relevante

de empresas.



4. Modelo de Decision de Inversion en Proteccion

Post-Cuantica

Consideramos empresa que gestiona datos médicos y decide nivel éptimo de
inversion en proteccion criptografica post-cuantica. La empresa enfrenta trade-off
intertemporal: inversion presente en proteccion genera costos inmediatos pero reduce
riesgos futuros de violacién de datos cuando computadoras cuanticas se desarrollen.

Sea ¢ € [0,Q)] el nivel de inversién en proteccién post-cudntica medido como
fraccion del presupuesto de TI. El costo de inversién en periodo presente es C'(¢q) con
C'(q) > 0y C"(q) > 0, reflejando costos marginales crecientes de implementacién
de soluciones criptograficas mas sofisticadas.

El beneficio de la inversién se materializa en reduccién de probabilidad de vio-
lacién de datos en futuro cuando amenaza cudntica se concrete. Sea p(q,t) la pro-
babilidad de violacién exitosa en periodo futuro ¢t dado nivel de inversién g. Esta
probabilidad decrece en q: dp/dq < 0, con rendimientos decrecientes 9%*p/dq? > 0.

La probabilidad también depende del tiempo hasta que computadoras cudnticas
criptograficamente relevantes se desarrollen. Sea 7 este horizonte temporal. Mientras
T es incierto, la empresa mantiene creencias sobre su distribucion. La incertidumbre
sobre 7 introduce complejidad adicional en decisién de inversién.

El dano esperado de violacién de datos incluye miultiples componentes: pérdidas
legales por litigacion y penalidades regulatorias L, deterioro de reputacion que reduce
demanda futura R, y costos de remediaciéon M. El dafnio total esperado en periodo

t es:
D(t) = plq,t)[L + R(t) + M] (7)

La empresa maximiza valor presente neto considerando costos de inversién pre-
sente contra beneficios de reduccion de riesgo futuro. Con tasa de descuento ¢, el

problema de optimizacién es:

méx V(g) = —C(q) + / " e D(t) — Dig, 1)) (r)dr ®)

q

donde Dy(t) es dano esperado sin inversién en proteccién post-cudntica, y f(7) es
densidad de probabilidad sobre horizonte temporal de amenaza cuantica.

La condicién de primer orden caracteriza inversion optima:

C'(q%) = /OOO e 0 {—g—];[L + R(t) + M|| f(r)dr 9)

Esta condicion establece que en 6ptimo, costo marginal de inversion adicional



iguala valor presente de reducciéon marginal en dafio esperado. Varios resultados
comparativos estaticos emergen de esta caracterizacion.

Primero, incrementos en dano potencial de violacién aumentan inversién 6ptima.
Empresas con mayor exposicién legal o mayor valor reputacional invierten més en
proteccion. Segundo, mayor incertidumbre sobre horizonte temporal de amenaza
cuantica puede reducir o incrementar inversion dependiendo de actitud hacia riesgo
y forma de funcién de probabilidad de violacién.

Tercero, tasas de descuento mas altas reducen inversiéon 6ptima al reducir valor
presente de beneficios futuros. Este resultado sugiere que empresas con presiones
financieras de corto plazo subinvertirdan en proteccion post-cudntica, generando ex-
ternalidades negativas sobre sistema completo de salud digital.

Para analizar rol de incertidumbre mas formalmente, consideramos dos escena-
rios. En escenario determinista donde 7 es conocido con certeza, inversion éptima

resuelve:

C'(qp) =e™°7 —g—Z[L + R(7) + M| (10)

Bajo incertidumbre con distribucién f(7) sobre horizonte temporal, inversiéon
Optima satisface condicion anterior con esperanza sobre 7. Si empresa es aversa a
riesgo, puede invertir mas bajo incertidumbre para protegerse contra posibilidad de
que amenaza cuantica se materialice antes de lo esperado.

Un aspecto importante es heterogeneidad entre empresas en capacidad de in-
version y exposicion a riesgo. Empresas con mejor gobernanza enfrentan menores
costos de implementacién de soluciones criptograficas complejas debido a comple-
mentariedades organizacionales. Formalmente, el costo de inversion es C'(q, #) donde
0 es parametro de calidad institucional, con 0C'/96 < 0.

Esta heterogeneidad implica que en equilibrio observaremos dispersién en nive-
les de inversién entre empresas. Firmas con alta calidad institucional invertirdn mas
en proteccién post-cudntica, mientras que empresas con gobernanza débil subinver-
tiran. Esta dispersion genera externalidades negativas: vulnerabilidad de empresas
de baja preparacion puede comprometer seguridad del ecosistema completo a través

de interdependencias en redes de intercambio de datos médicos.

5. Problema de Accién Colectiva y Coordinacion

Institucional

La inversién en proteccion criptografica post-cuantica en el sector de datos médi-

cos exhibe caracteristicas de problema de accién colectiva. Los beneficios de seguri-
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dad robusta generan externalidades positivas sobre el ecosistema completo, mientras
que costos son internalizados por empresas individuales. Esta estructura de incenti-
vos puede resultar en subinversion agregada relativo al 6ptimo social.

Consideramos ecosistema con N empresas que intercambian datos médicos en
red. Sea ¢; el nivel de inversién de empresa ¢ en protecciéon post-cudntica. La pro-
babilidad de que ecosistema completo experimente violacién depende no solo de
inversion propia sino también de inversién de empresas conectadas. Si empresa j
tiene seguridad débil, puede servir como vector de ataque para comprometer datos
que originaron en empresa .

Modelamos esta interdependencia mediante funcion de riesgo sistémico. La pro-

babilidad de que empresa 7 experimente violacién es:

pi(¢i,q-i) = ¢(@:) + Z Yij(g5) (11)

JEN;

donde ¢(g;) es riesgo directo que depende de inversién propia, y ;;(g;) captura
riesgo indirecto a través de conexién con empresa j. El conjunto N; denota empresas
directamente conectadas a ¢ en red de intercambio de datos.

La funcién ¢ decrece en ¢; mientras que v;; decrece en g;. La estructura precisa de
estas funciones depende de arquitectura de red y protocolos de intercambio de datos.
En red densamente conectada, externalidades de seguridad son méas pronunciadas.

Empresa ¢ maximiza utilidad privada:
Ui(ai,q-i) = Bi — Ci(q:) — Dipi(ai, q—:) (12)

donde B; es beneficio base de operaciones, C;(g;) es costo de inversién, y D; es dano

esperado de violacién. La condicién de mejor respuesta es:
Cilg;) = —Did'(q7) (13)

Crucialmente, esta condicion ignora efectos de inversion propia sobre riesgo de
otras empresas. El éptimo social consideraria estos efectos externos. Un planificador

social maximiza bienestar agregado:

W =>"[B; — Ci(a:) — Dipi(gi, q-)] (14)

=1

La condicién de primer orden para inversion socialmente 6ptima de empresa ¢
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es:
Ci(g7°) = —=Dig'(¢7°) = > Dyfi(a®) (15)
J#i

El término adicional . ; Dj;(gf) captura beneficio marginal de reducir ries-
go para empresas conectadas. Dado que 9%, < 0, el lado derecho de la condicién
social excede al de equilibrio privado, implicando ¢°© > ¢F. Existe subinversién en
equilibrio de mercado.

La magnitud de la brecha entre inversion social y privada depende de estructura
de red y magnitud de danos. En redes densamente conectadas donde muchas empre-
sas dependen de seguridad de cada nodo, externalidades son sustanciales. Cuando
danos potenciales D; son grandes, como en contexto de datos médicos sensibles, la
subinversién puede ser severa.

Este analisis fundamenta roles para intervencién institucional. Siguiendo marco
de Holahan and Lubell (2016), dilemas de accién colectiva requieren gobernanza
que altere payoffs para alinear incentivos privados con objetivos sociales. Varios
mecanismos pueden implementarse.

Un mecanismo es establecimiento de estandar minimo de inversion g¢,,;,. Em-
presas deben invertir al menos ¢, para operar legalmente. El estandar 6ptimo
balancea beneficios de mayor seguridad contra costos de compliance y potencial
exclusién de empresas con baja capacidad. Si estandar es muy estricto, empresas
pequenas pueden ser forzadas a salir del mercado, reduciendo competencia.

Otro mecanismo es subsidios a inversion en proteccién post-cuantica. Un subsi-
dio proporcional s reduce costo efectivo a (1 — s)C;(g;). El subsidio 6ptimo iguala
externalidad marginal. Sin embargo, implementacién requiere presupuesto guberna-
mental y genera costos de recaudacion tributaria que deben considerarse en analisis
de bienestar.

Un tercer mecanismo son esquemas de responsabilidad compartida donde em-
presas contribuyen a fondo comin para compensar victimas de violaciones de datos.
Esto internaliza parcialmente externalidades al hacer que empresas con baja segu-
ridad paguen por danos causados indirectamente. La efectividad depende de disenio
especifico del esquema de responsabilidad.

La literatura sobre eleccién de instituciones de Dannenberg and Gallier (2020)
sugiere que implementacion enddégena de mecanismos de coordinaciéon puede ser
mas efectiva que imposicion exégena. Si empresas votan sobre adopcién de estandar
minimo, aquellas cooperativas y con creencias optimistas sobre beneficios votaran a
favor. Sin embargo, pueden existir barreras de free-riding y falta de aprendizaje que

previenen adopcién incluso cuando seria beneficiosa.
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El diseno de mecanismo 6ptimo debe considerar heterogeneidad entre empre-
sas. Wooldridge (2020) establecen que mechanism design efectivo crea reglas donde,
independiente de preferencias privadas, comportamiento racional de participantes
alcanza objetivos del disenador. En contexto de protecciéon post-cuantica, objetivo
es lograr nivel agregado de inversion cercano al socialmente 6ptimo mientras respeta

restricciones de participacion de empresas heterogéneas.

6. Politica Publica y Regulacion para Seguridad

Post-Cuantica

El analisis de secciones previas fundamenta roles especificos para politica publi-
ca en transicién hacia criptografia post-cuantica para datos médicos. Esta seccion
examina instrumentos regulatorios evaluados a través del marco del Indice de Pre-
paracién Criptografica Cuantica.

Un primer instrumento es establecimiento de estandar minimo de preparacién.
Empresas que gestionan datos médicos deberian alcanzar nivel minimo }?gb para
mantener licencia de operacién. El nivel éptimo del estandar resuelve trade-off en-
tre beneficios de mayor seguridad agregada y costos de compliance y reduccién de
competencia por exclusién de empresas de baja capacidad.

min

Formalmente, el bienestar social bajo estandar I, es:

W () = / r(D)AF(D) + B(IR) — LIp) (16)

min

PCQ

donde 7(I) es beneficio privado de empresa con nivel de preparacién I, F(I) es
distribucién de preparacion en poblacién, B captura beneficios externos de seguridad
agregada, y L representa pérdidas de variedad de servicios por salida de empresas.

El estandar éptimo I}@gg maximiza esta expresién. La caracterizacion precisa
requiere estimacion empirica de distribucion de capacidades entre empresas y valo-
racion de beneficios externos. Sin embargo, el andlisis cualitativo sugiere que éptimo
es interior: ni muy permisivo permitiendo empresas peligrosamente vulnerables, ni
tan estricto que fuerza salida excesiva.

Un segundo instrumento son subsidios o incentivos fiscales. Un subsidio propor-
cional T a inversién en proteccién post-cudntica reduce costo efectivo a (1 —7)C(q).
El subsidio 6ptimo internaliza externalidad marginal de seguridad. Dado que em-
presas ignoran beneficios de su inversién sobre otras firmas en red, subsidio puede

alinear incentivos privados con objetivos sociales.
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El diseno 6ptimo del subsidio debe considerar heterogeneidad. Subsidios unifor-
mes benefician desproporcionadamente a empresas grandes con mayor capacidad de
absorcién. Subsidios diferenciados por tamano o capacidad pueden ser mas efectivos
pero generan complejidad administrativa. El analisis de ? sobre contratos incentive-
compatible en healthcare sugiere que diseno cuidadoso puede crear benchmarks al-
canzables que mejoren outcomes sin generar gaming.

Un tercer instrumento importante es divulgacion obligatoria de niveles de pre-
paracion. El Indice de Preparacion Criptografica Cuédntica puede servir como base
para sistema de calificacion piblica. Empresas serian evaluadas en dimensiones del
indice y recibirfan calificaciones que facilitan decisiones informadas de usuarios e
instituciones médicas al seleccionar proveedores de servicios de gestién de datos.

La efectividad de divulgacién depende de capacidad de usuarios para procesar
informacion técnica compleja. Estudios sobre disclosure de riesgo sugieren que infor-
macién debe presentarse de manera simple y comparable. Un sistema de calificaciéon
con categorias claras puede ser mas efectivo que divulgacion de métricas técnicas
detalladas.

Un cuarto instrumento es certificacién por terceros independientes. Agencias
especializadas evaluarian implementacién de protecciéon post-cuantica y emitirian
certificaciones verificables. Este mecanismo reduce costos de senalizacién al proveer
informacion creible sin requerir que cada empresa demuestre individualmente su
nivel de seguridad. La efectividad requiere que agencias certificadoras sean verdade-
ramente independientes y posean expertise técnico suficiente.

El timing de intervencién regulatoria es consideracién critica. Dada incertidum-
bre sobre horizonte temporal de amenaza cudntica, existe riesgo de procrastinacion
tanto por empresas como por reguladores. Mecanismos de compromiso como anun-
cios anticipados de estandares futuros pueden mitigar este problema. Por ejemplo,
regulador podria anunciar hoy que en cinco anos sera requerido cierto nivel mini-
mo de proteccién post-cudntica, permitiendo a empresas planificar inversiones con
anticipacion.

La coordinacion internacional es dimension adicional importante. Como sugie-
ren de Jong (2022), diplomacia cudntica internacional puede facilitar armonizacién
de estandares entre jurisdicciones. Dado que datos médicos frecuentemente cruzan
fronteras en investigacion colaborativa, estandares armonizados reducen costos de
compliance para empresas multinacionales.

Un aspecto final es educacion y desarrollo de capacidad humana. Como documen-
tan Aljaafari (2023), educacién y entrenamiento son barreras criticas para adopcién

de tecnologias cuanticas. Programas de capacitacién en criptografia post-cuantica
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para profesionales de seguridad en salud pueden complementar instrumentos regu-
latorios directos, reduciendo costos de implementacion y mejorando efectividad de

proteccion.

7. Implementacion Practica del Indice

La utilidad del Indice de Preparacion Criptografica Cuantica depende critica-
mente de factibilidad de medicion y célculo en contextos reales. Esta secciéon discute
aspectos practicos de implementacion incluyendo recoleccion de datos, metodologia
de calculo y mecanismos de actualizacion.

Para medicion de capacidad tecnoldgica, auditorias técnicas especializadas son
necesarias. Auditores certificados evaluarian sistemas de cifrado, transmisién y alma-
cenamiento para determinar nivel de implementacion de algoritmos post-cuanticos.
Esta evaluacion requiere expertise en criptografia avanzada y acceso a documenta-
cion técnica detallada de arquitecturas de seguridad.

La inversion en infraestructura cuantica puede medirse mediante analisis de esta-
dos financieros y presupuestos de tecnologia. Empresas reportarian gastos especificos
en soluciones de distribucién cuantica de claves y hardware relacionado. La flexibi-
lidad arquitectural requiere evaluacién de modularidad de sistemas y capacidad de
integracion de nuevos componentes criptograficos.

Para robustez organizacional, evaluacion de gobernanza puede basarse en frame-
works establecidos como COBIT o ISO 27001. Estos frameworks proveen criterios
estructurados para valorar madurez de gestion de seguridad. Capital humano se
cuantifica mediante inventario de credenciales y certificaciones de personal técnico,
complementado con evaluacion de programas de capacitacion continua.

La madurez de procesos requiere revision de documentacion de procedimientos,
analisis de frecuencia y profundidad de auditorias internas, y evaluacion de capacidad
de respuesta a incidentes mediante simulaciones o revisiéon de casos histéricos.

Para credibilidad regulatoria, historial de cumplimiento se construye de regis-
tros publicos de violaciones, penalidades y acciones correctivas. Transparencia se
mide por frecuencia de reportes publicados, nivel de detalle divulgado, y accesibili-
dad de informacién para stakeholders. Certificaciones son verificables directamente
mediante confirmaciéon con organismos emisores.

La agregacion de componentes requiere decisiones sobre ponderaciones a, 3, 7
v w. Estas ponderaciones pueden determinarse mediante varios métodos. Un enfo-
que es elicitar preferencias de expertos mediante técnicas como Analytic Hierarchy

Process. Alternativamente, ponderaciones pueden calibrarse usando datos histéricos
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sobre relacién entre componentes y outcomes de seguridad.

Un desafio importante es normalizaciéon de componentes con escalas naturales
diferentes. Transformacién min-max escala cada componente al rango [0, 1] usando
valores minimo y maximo observados en poblacién de referencia. Alternativamente,
normalizacion por percentiles asigna valores basados en posicién relativa en distri-
bucién poblacional.

La periodicidad de actualizacién del indice debe balancear necesidad de infor-
macién actual contra costos de medicién. Evaluacién anual puede ser apropiada
para mayoria de componentes, con actualizaciones mas frecuentes para elementos
que cambian rapidamente como certificaciones o inversiones en tecnologia. Even-
tos significativos como violaciones de datos o cambios regulatorios mayores pueden
desencadenar reevaluaciones extraordinarias.

Para facilitar comparabilidad entre empresas, estandares de medicién deben estar
claramente especificados y aplicados consistentemente. Un manual de procedimien-
tos detallado para auditores puede asegurar que evaluaciones sean reproducibles y
comparables. Calibracion periédica entre auditores puede identificar y corregir in-
consistencias en aplicacion de criterios.

La presentacion de resultados debe considerar audiencias diversas. Para regula-
dores, reportes técnicos detallados con desagregacién completa de componentes son
apropiados. Para usuarios y ptublico general, visualizaciones simplificadas y califica-
ciones categéricas pueden ser mas efectivas. Un dashboard interactivo que permita
explorar diferentes niveles de detalle puede servir multiples necesidades.

Un aspecto critico es protecciéon de informacién sensible. Aunque divulgacién de
niveles agregados de preparacion es objetivo del indice, detalles técnicos especificos
sobre implementaciones criptograficas no deben divulgarse publicamente dado que
podrian facilitar ataques. El diseno del sistema de reporte debe balancear transpa-

rencia contra seguridad operacional.

8. Conclusiéon

Este articulo ha desarrollado un marco tedrico integrado para evaluar preparacién
de empresas de datos médicos frente a amenazas criptograficas cuanticas emergentes.
El Indice de Preparacion Criptografica Cuantica propuesto agrega dimensiones de
capacidad tecnoldgica, robustez organizacional y credibilidad regulatoria en métrica
cuantificable que puede informar decisiones empresariales, evaluacién de riesgo y
politica publica.

El analisis ha establecido que inversiéon en proteccion post-cuantica enfrenta
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trade-off intertemporal fundamental: costos presentes contra beneficios futuros de
reduccion de riesgo. La heterogeneidad entre empresas en capacidad institucional
implica que en equilibrio de mercado observaremos dispersion sustancial en nive-
les de preparacion, con empresas de alta calidad invirtiendo méas que firmas con
gobernanza débil.

Criticamente, el analisis ha demostrado que protecciéon contra amenazas cuanti-
cas presenta caracteristicas de problema de accion colectiva. Externalidades positivas
de seguridad robusta sobre ecosistema completo de salud digital no son completa-
mente internalizadas por empresas individuales, resultando en subinversién agre-
gada relativo al 6ptimo social. Esta estructura fundamenta roles para intervencion
institucional mediante estandares minimos, subsidios, divulgacion obligatoria y cer-
tificacion por terceros.

Los resultados tienen relevancia practica inmediata. Como establecen Scholten
et al. (2024), aunque computadores cudnticos actuales no representan amenazas crip-
tograficas inmediatas, empresas alcanzaran capacidades econémicamente impactan-
tes antes que criptograficamente relevantes. Esta secuencia temporal crea ventana
de oportunidad para que empresas de datos médicos inviertan en proteccién antes
de que amenazas se materialicen.

La implementacion del indice propuesto enfrenta desafios metodologicos inclu-
yendo medicién de componentes no observables, determinacion de ponderaciones,
y normalizacion de métricas dispares. Sin embargo, estos desafios no son insupera-
bles y marcos establecidos de evaluacién de seguridad proveen fundamentos para
desarrollo de protocolos de medicion rigurosos.

Las extensiones futuras del trabajo deberian enfocarse en varias direcciones. Pri-
mero, validacién empirica mediante aplicacion del indice a muestra de empresas
reales permitiria refinar especificacién de componentes y calibrar ponderaciones. Se-
gundo, desarrollo de modelos dindmicos que capturen evolucién de preparacion a
lo largo del tiempo y efectos de aprendizaje organizacional enriqueceria el analisis.
Tercero, analisis de interdependencias en redes de intercambio de datos mediante
teoria de grafos podria cuantificar externalidades con mayor precisién.

Cuarto, integracion con marcos de evaluacion de riesgo empresarial mas amplios
permitiria posicionar amenazas cuanticas en contexto de portafolio completo de
riesgos que enfrentan empresas de salud digital. Quinto, andlisis de economia politica
de adopcion de regulacion considerando intereses de stakeholders diversos proveeria
insights sobre factibilidad de implementacion de diferentes instrumentos de politica.

La transicion hacia proteccién criptografica post-cuantica en el sector de datos

médicos representa desafio econémico, tecnologico y social de magnitud considera-
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ble. El marco desarrollado en este articulo establece fundamentos conceptuales para
navegar esta transiciéon de manera que balancee incentivos privados con objetivos
sociales de privacidad y seguridad en sistema de salud digital. El Indice de Prepara-
cién Criptografica Cuantica ofrece instrumento concreto para operacionalizar estos

objetivos en contextos de politica y practica empresarial.
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