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PRIVACIDADE E CONFIABILIDADE NA ERA DIGITAL EM SAUDE.

ODS 3 - Saude e bem-estar: assegurar uma vida saudavel e promover o bem-estar
para todos, em todas as idades.
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A transformacao digital tem impactado profundamente o campo da saude, redefinindo
a forma como informag¢des médicas sao produzidas, armazenadas e compartilhadas.
O avango de tecnologias como prontuarios eletronicos, aplicativos de saude
(mHealth), big data e telemedicina ampliou 0 acesso a informacao e a eficiéncia dos
servicos, mas também trouxe novos desafios relacionados a privacidade e a
confidencialidade dos dados dos pacientes. Nesse contexto, torna-se essencial
discutir como a era digital influencia a protecdo de informagdes sensiveis e quais
medidas sao necessarias para garantir a seguranga e a ética no cuidado em saude.
O presente estudo teve como objetivo analisar as principais implicagdes éticas, legais
e técnicas da privacidade e confidencialidade de dados em saude na era digital. Para
isso, foi realizada uma revisdo de literatura em bases nacionais e internacionais,
reunindo artigos recentes que abordam desde o uso de tecnologias digitais até a
aplicacéo de legislagbes como a Lei Geral de Prote¢cdo de Dados (LGPD) e o
Regulamento Geral de Protegdo de Dados (GDPR). Os trabalhos selecionados
incluem revisdes sistematicas, estudos empiricos e analises tedricas sobre o tema.
Os resultados apontam que, embora as inovagdes tecnolégicas oferecam beneficios
expressivos — como maior integragdo entre servigos, facilidade de acesso aos
registros clinicos e aprimoramento da vigilancia epidemioldégica —, elas também
aumentam a vulnerabilidade das informacdes pessoais de saude. Estudos destacam
que falhas na seguranca de sistemas, auséncia de protocolos de consentimento
informado e o uso inadequado de dados por terceiros configuram riscos a
confidencialidade, podendo comprometer a confianga entre profissionais e pacientes.
Além disso, a popularizacéo de aplicativos de saude e dispositivos conectados trouxe
novas formas de coleta de dados, muitas vezes sem a plena consciéncia dos usuarios
quanto ao destino e ao uso dessas informacdes. Outro ponto recorrente na literatura
€ a necessidade de politicas de governanga de dados robustas, que delimitem
responsabilidades e garantam transparéncia nas praticas de tratamento de
informacgdes. As pesquisas enfatizam a importancia da educacgao digital tanto para
profissionais quanto para pacientes, a fim de fortalecer a cultura de seguranca da
informacao. Também se destacam abordagens tecnolégicas promissoras, como 0 uso
de criptografia avangada, blockchain e anonimizagao de dados, que podem minimizar
riscos de vazamentos e acessos nao autorizados. Em sintese, a era digital impde a
saude o desafio de equilibrar inovacao e ética. A protecao da privacidade e da
confidencialidade dos dados nao deve ser vista como obstaculo, mas como condi¢ao
indispensavel para a consolidacédo de um sistema de saude seguro, transparente e



X[V <ICTED

CONGRESSO INTERNACIONAL DE CIENCIA,
TECNOLOGIA E DESENVOLVIMENTO

centrado no paciente. Garantir esse equilibrio requer o engajamento de instituicoes,
profissionais e legisladores na constru¢do de praticas que aliem tecnologia,
responsabilidade e respeito a dignidade humana.
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