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1INTRODUCAO

Inicialmente pensada para o setor financeiro, blockchain ¢ uma tecnologia descentralizada,
imutavel, transparente e segura que opera como um conjunto de blocos, onde cada bloco pode ser
entendido como uma pagina para registro das transagdes realizadas. Estes ligam-se uns aos outros,
em ordem cronoldgica, através de nds, resultando num livro-razdo publico de registros digitais
(ledger) protegidos por criptografia e assinaturas (hash) (Capece e Lorenzi, 2020; Hashim, Shuaib e
Sallabi, 2021; Husnain et al., 2024). Conforme os mesmos autores, os blocos sao validados por um
conjunto de computadores em rede, fazendo com que os dados registrados ndo possam ser alterados,
dificultando a ocorréncia de fraudes e mantendo o sigilo das informag¢des armazenadas.

Tais caracteristicas despertaram o interesse de outras areas, a exemplo da satde publica (Hu
et al., 2023). Hashim, Shuaib e Sallabi (2021) pontuam que as peculiaridades da blockchain a
transformaram numa ferramenta com grande potencial para inovar em todo o sistema de satde e
otimizar a qualidade da assisténcia, uma vez que este campo carece de estratégias para a melhoria do
gerenciamento e compartilhamento seguro dos registros médicos entre prestadores de servico e
pacientes.

Os sistemas de prontudrio eletrdnico que operam atualmente apresentam limitagdes
significativas, tais como a possibilidade de acesso por pessoas ndo autorizadas (Boumezbeur e Zarour,
2022), atrasos e erros decorrentes do processo manual de insercdo dos dados nos sistemas, aumento
das despesas com servigos de satide em razdo da repeti¢ao de procedimentos, decorrente da falta de
acesso ao historico clinico do paciente (Cadoret et al., 2020), falta de seguranga no compartilhamento
das informagdes, vulnerabilidade a fraudes e o transtorno enfrentado pelos pacientes que precisam
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relembrar e relatar todo o seu histérico de satide sempre que buscam atendimento médico,
especialmente quando precisam recorrer a unidades ou especialistas diferentes (Gutiérrez et al.,
2020). Para Husnain et al. (2024), a tecnologia blockchain possui condi¢cdes ideais para o
enfrentamento destes problemas.

Isto posto, este trabalho traz um levantamento das informagdes presentes na literatura
cientifica sobre a utilizacdo da blockchain em prontuarios eletronicos. Em termos de estrutura, este
estudo estd organizado em quatro se¢des, sendo a primeira esta Introducdo, seguida pelos
Procedimentos Metodolégicos, Discussao e Consideragdes Finais.

2 PROCEDIMENTOS METODOLOGICOS

A realizacdo deste estudo foi motivada pela seguinte questdo norteadora: Quais informacgdes
estdo presentes na literatura cientifica no que diz respeito a utilizagao da tecnologia blockchain como
recurso para o gerenciamento e utilizagdo de prontudrios eletronicos? Com o intuito de responder ao
questionamento, optou-se por uma pesquisa com abordagem qualitativa, do tipo exploratdria,
fundamentada em anélise bibliografica.

Desse modo, foram definidas trés bases de dados: PubMed, Scopus € Web of Science e foram
eleitos trés descritores, a saber: “Blockchain”, “Saude Publica” e “Prontuario Eletronico”. Estes,
foram combinados utilizando o operador booleano “AND” e todos os descritores estiveram
acompanhados por aspas com a finalidade de aumentar a precisdao dos achados, resultando nas
seguintes combinagdes: “Blockchain” AND “Satde Publica”; “Blockchain” AND “Prontuario
Eletronico” e “Blockchain” AND “Saude Publica” AND “Prontuério Eletronico”. Em sequéncia, os
descritores foram traduzidos para o inglé€s a fim de possibilitar a identificacdo de um niimero maior
de artigos. Estes foram: “Blockchain”, “Public Health™ e “Electronic Health Record”, aplicando o
mesmo operador booleano e as mesmas combinagdes entre eles. Todas as buscas recorreram ao
espaco “busca avancada” nas bases de dados.

Além disso, aplicou-se parametros para a inclusdo dos textos no estudo. Foram aceitos
somente artigos escritos em portugués, inglés ou espanhol, disponiveis na integra, independente do
ano em que foram publicados. Os artigos duplicados foram descartados, assim como os artigos que
ndo tinham aderéncia ao tema e os artigos que haviam realizado uma revisao do estado da arte.

3 DESENVOLVIMENTO

Esta secdo divide-se em duas subsecdes, sendo a primeira “Informacdes gerais sobre os
artigos encontrados” que se dedica ao detalhamento do percurso trilhado para a escolha dos artigos
e a segunda “Debate desenvolvido com base nos artigos cientificos ligados as categorias” que traz
uma discussado entre as produgdes incluidas no estudo.

3.1 Informacgdes gerais sobre os artigos encontrados

Para garantir o rigor e transparéncia ao processo de busca e selecdo dos artigos, ilustra-se o
caminho percorrido e os critérios utilizados para este fim (Figura 1).
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Figura 1 - Percurso para rastreamento dos artigos incluidos
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Fonte: Autores (2025).

A primeira etapa, rastreamento, identificou 1.632 artigos provenientes de trés bases de dados:
Web Of Science (23,5%), PubMed (18,5%) e, majoritariamente, a SCOPUS (58%). Todos os artigos
seguiram para a etapa de selecdo, na qual foram considerados trés critérios que resultaram na exclusao
de 95,5% dos artigos: artigos repetidos, leitura do titulo que excluiu as producdes que nado se
alinhavam com o objetivo deste estudo e leitura do resumo que excluiu os artigos de revisdo e aqueles
que nado apresentaram contribui¢cdes usando blockchain. Os artigos restantes, seguiram para a etapa
de elegibilidade, onde foram excluidos os artigos que ndo apresentaram novas contribui¢des para uma
arquitetura baseada em blockchain para prontuarios eletronicos. Assim, somente 1,2% dos artigos
encontrados atenderam aos critérios para compor este estudo.

No que diz respeito as informagdes gerais sobre as publicacdes, todos os artigos incluidos
encontram-se escritos em inglés. Em relacdo a periodicidade, vale ressaltar que ndo foram aplicados
filtros para o ano de publica¢do. Entretanto, ainda que esse critério ndo tenha sido utilizado, as buscas
resultaram em estudos publicados recentemente e, considerando apenas os incluidos, todos foram
publicados nos ultimos cinco anos (2020 a 2025). Isso sinaliza um gap de pesquisas para prontuarios
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baseados na tecnologia blockchain e a necessidade de explorar novas alternativas para esse segmento.
Além disso, ndo houve um padrao em relacdo ao quantitativo de publicacdes por ano, mas foi
percebido que o ano de 2022 concentrou 33% das publica¢des. Outra observagao a ser feita ¢ que as
publicacdes partiram de diversos periddicos, mas a maioria dos artigos estdo publicados em
periodicos da area médica.

3.2 Debate desenvolvido com base nos artigos cientificos ligados as categorias

Para nortear esta discussado, os artigos foram analisados considerando trés questdes centrais:
os problemas que os autores buscaram superar em relacdo ao uso de prontuarios eletronicos, as
vantagens apresentadas pelas propostas desenvolvidas e as desvantagens identificadas nos modelos
propostos. A partir desta analise, foram levantadas as seguintes observagoes:

De modo geral, os autores destacam que suas pesquisas foram motivadas pela necessidade de
superar as limitagcdes presentes nos sistemas de prontudrio eletronico que operam atualmente. Entre
essas fragilidades, ressaltam-se: a auséncia de seguranca e de transparéncia quanto ao acesso aos
registros médicos (Amanat et al., 2022; Costa et al., 2022; Gao et al., 2022; Nie et al., 2022; Panigrahi,
Nayak e Paul, 2022; Guo et al., 2023; Pampattiwar e Chavan, 2025), a falta de interoperabilidade
entre os diferentes sistemas (Cadoret et al., 2020; Lee et al., 2020; Bran et al., 2024; Husnain et al.,
2024; Sonkamble et al., 2024), a ocorréncia de erros humanos (Capece e Lorenzi, 2020) e a falta de
autonomia e controle de uso e acesso por parte dos pacientes em relagdo ao seu proprio historico
médico (Kalita, Boro e Bhattacharyya, 2025). Dentre esses aspectos, Amanat et al. (2022) enfatizam
que a inseguranga dos dados do mundo real ¢ o principal desafio a ser enfrentado pelas estratégias
que recorrem a blockchain.

Outros estudos foram desenvolvidos com a finalidade de solucionar os gargalos identificados
nas estratégias que adotaram a propria tecnologia em questdo. Entre eles, destacam-se os trabalhos
de Gutiérrez et al. (2020) e Li et al. (2022), voltados a criagdo de modelos para assegurar a resiliéncia
dos dados dos prontuérios caso ocorram falhas na conexao das redes, Kim et al. (2020), por sua vez,
concentraram-se na reducao dos custos relacionados ao uso da blockchain, especialmente no que se
refere ao armazenamento de dados. J4 Hashim, Shuaib e Sallabi (2021) e Diaz e Kaschel (2023)
buscaram  expandir a capacidade de armazenamento e processamento da tecnologia sem
comprometer a velocidade nem elevar os custos. Além disso, Hu et al. (2023) propuseram uma
arquitetura de blockchain editavel, desenvolvida em conformidade com o Regulamento Geral de
Protecao de Dados (GDPR), legislacdo europeia que assiste aos individuos o direito de solicitar a
remogdo de seus dados das bases em que foram inseridos, independente da caracteristica de
imutabilidade do sistema.

Todos os autores consideraram que, em alguma medida, conseguiram desenvolver solugdes
para os problemas ja comentados nos paragrafos anteriores. Entre essas iniciativas, destacam-se o
trabalho de Lee et al. (2020), que ao buscar superar a falta de interoperabilidade, desenvolveram a
primeira plataforma de prontuario eletronico capaz de viabilizar a troca de dados médicos entre
diferentes regides localizadas no Sudeste Asiatico, e o0 de Sonkamble et al. (2024) que propuseram
uma arquitetura para a troca segura de prontudrios entre duas redes blockchain: Ethereum e a
Hyperledger Fabric.

Associam-se a esses esfor¢os os estudos que desenvolveram uma arquitetura com canais de
armazenamento fora da blockchain visando aumentar a escalabilidade da tecnologia (Kim et al., 2020;
Diaz e Kaschel, 2023; Bran et al., 2024; Pampattiwar e Chavan, 2025), além de Li et al. (2022) que
construiram um modelo com capacidade para superar a instabilidade na conectividade da rede das
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instituicdes médicas.

Para além das vantagens ja mencionadas, Capece e Lorenzi (2020) destacam a redugdo dos
custos no ambito da saude. Isso porque a facilidade de acesso e confiabilidade das informagdes
médicas evita a realizagdo de exames duplicados ou desnecessarios, que em muitos casos sao
solicitados pela auséncia de registros completos e legiveis ou pela dificuldade de acesso ao historico
do paciente. Assim, além de otimizar recursos financeiros, as estratégias com blockchain favorecem
a eficiéncia do sistema de satde e reduzem desconfortos para os pacientes.

Em que pese os avancos alcangados nos estudos, alguns autores também expuseram
desvantagens observadas nos modelos propostos. Entre elas, destacam-se a elevada demanda por
espaco de armazenamento, sem que haja comprometimento da seguranga dos dados (Amanat et al.,
2022; Li et al., 2022), o aumento do tempo de laténcia (Bran et al., 2024; Husnain et al., 2024;
Sonkamble et al., 2024) e o custo elevado para a implementagcdo do sistema (Gutiérrez et al., 2020;
Boumezbeur e Zarour, 2022; Nie et al., 2022; Ramachandran, 2024; Kalita, Boro e Bhattacharyya,
2025).

Além das desvantagens, alguns autores apontaram os desafios relacionados ao uso da
tecnologia blockchain em prontudrios eletronicos, tais como a dificuldade de aceitagao por parte dos
profissionais que demonstram resisténcia a mudangas, o que podem comprometer muito a
implementagdo e o éxito da tecnologia (Cadoret et al., 2020). Soma-se a isso o fato de que a
blockchain, apesar de todo o seu potencial no ambito da saude, ndo elimina a necessidade de atuacao
humana no processo de digitalizacdo dos registros em papel, mantendo a possibilidade de ocorréncia
de erros ou imprecisdes nas informagdes armazenadas (Capece e Lorenzi, 2020). Para Lee et al.
(2020) a necessidade de ampliacdo dos recursos materiais (hardware) também mostrou-se como um
desafio importante.

4 CONSIDERACOES FINAIS

Tendo sido cumprido o objetivo de identificar as informagdes disponiveis na literatura sobre
a utilizacdo da tecnologia blockchain como recurso para a elaboracdo de prontuarios eletronicos,
foram depreendidas as seguintes consideragdes.

Existem muitas iniciativas dedicadas para essa finalidade, nas quais os autores recorreram a
blockchain principalmente para solucionar os problemas relacionados a inseguranca e a falta de
interoperabilidade dos prontuarios. Entretanto, também foram identificados alguns gargalos que
dificultam a utiliza¢@o da tecnologia em larga escala e aumentam os custos de sua implementagao.
Esses desafios abrem espago para novos estudos com o intuito de propor alternativas para superar tais
obstaculos, atender as necessidades especificas dos sistemas de satide e, a0 mesmo tempo, preservar
as caracteristicas essenciais da blockchain.
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