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Resumo

A integridade da cadeia de custddia € um requisito fundamental para a validade de provas
em investigagdes criminais. Contudo, processos manuais sdo suscetiveis a falhas
operacionais ¢ lentiddo, comprometendo a rastreabilidade. Este artigo apresenta o
desenvolvimento e a validacdo de um protdtipo tecnologico para o rastreamento
automatizado de provas forenses utilizando Identificacao por Radiofrequéncia (RFID). A
metodologia incluiu a constru¢do de uma solugdo integrada, composta por hardware
(Raspberry Pi 4 e Antena RFID UHF), uma API backend (Node.js, PostgreSQL, MQTT)
e um painel de gerenciamento web (Next.js). O sistema foi submetido a um piloto em
ambiente de laboratério, onde, apos refinamentos na infraestrutura de rede e no algoritmo
de software, alcangou uma taxa de acuracia de 95% na detecgdo e registro de
movimentagdes. Conclui-se que o protétipo ¢ uma ferramenta tecnicamente viavel e
eficaz, com potencial para modernizar, agilizar e fortalecer a seguranga dos processos de
custddia no Instituto de Criminalistica de Imperatriz (ICRIM).
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Introducao

A cadeia de custddia ¢ definida como o conjunto de procedimentos que garante a
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idoneidade de um vestigio desde sua coleta até o descarte, sendo um pilar fundamental da
persecucdo penal. Conforme destacam Menezes, Borri e Soares (2018), a quebra nesse
processo pode comprometer irremediavelmente a validade de uma prova. No Instituto de
Criminalistica de Imperatriz (ICRIM), a gestdo de provas ¢ realizada de forma
predominantemente manual, gerando desafios como morosidade na localizagao de itens,
auséncia de um historico auditavel em tempo real e o risco de falhas humanas (CORREA;

BARONE, 2022).

Nesse contexto, a tecnologia de Identificacao por Radiofrequéncia (RFID) emerge como
uma solucdo promissora. Iniciativas académicas como o LANDMARC SYSTEM, que
utiliza tags RFID ativas para localizacao (LI; XU; LI, 2020), e o sistema INEXT, que
emprega tags passivas para gerenciamento de ativos (SOUSA et al., 2023), demonstram
a eficicia da tecnologia em ambientes controlados. Inspirado por esses trabalhos, mas
com foco em uma solugdo de baixo custo e alta aplicabilidade para a realidade de
instituicdes de seguranca publica, este projeto propde uma arquitetura customizada.
Diferentemente do LANDMARC, optou-se por tags passivas para reduzir custos e
complexidade, e, em contraste com abordagens puramente tedricas, desenvolveu-se uma
solu¢do end-to-end, incluindo hardware, software e interface de gerenciamento, visando
a validacao em um cendrio pratico. O objetivo geral, portanto, foi desenvolver e validar
um prototipo de sistema RFID para o rastreamento de provas forenses, visando aprimorar

a eficiéncia, a confiabilidade e a transparéncia da cadeia de custodia.

Metodologia

O desenvolvimento do projeto seguiu um ciclo iterativo de pesquisa e desenvolvimento,
estruturado em fases sequenciais que abrangeram desde a concepgdo da arquitetura até a
valida¢do do protdtipo em ambiente de laboratorio. A metodologia adotada permitiu a

identificacdo e a solucao de desafios técnicos de forma progressiva.

Fase 1: Concep¢ao da Arquitetura de Hardware
Com base em uma revisdo de requisitos e entrevistas com a equipe do ICRIM, a
arquitetura de hardware foi projetada de forma modular para otimizar as operacdes de

deteccao e cadastramento. Os componentes sao:

e Estacdo de Monitoramento: Composta por uma Antena RFID UHF de médio

alcance, responsavel pela deteccdo continua e em tempo real das tags na area de



cobertura.

e Dispositivo de Borda (Edge Device): Um microcomputador Raspberry Pi 4, que
processa os dados brutos da antena de monitoramento e os envia para o servidor.

e Estacio de Cadastramento: Um leitor RFID UHF de mesa (860-960Mhz),
conectado ao Raspberry Pi, utilizado especificamente para o registro inicial de novas
tags e sua associa¢do univoca a provas forenses.

e Servidor Local (Self-hosted): Um computador dedicado que hospeda os servigos

da aplicagdo, centralizando a comunicagdo ¢ o armazenamento dos dados.

Figura 1 — Arquitetura Geral do Sistema Proposto
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Fonte: Autoria propria (2025).

Fase 2: Desenvolvimento da Infraestrutura de Software

A infraestrutura de software foi desenvolvida com foco em robustez e escalabilidade. Foi
implementada uma API backend utilizando Node.js (NODE.JS FOUNDATION, 2025)
com o framework Express.js (EXPRESSJS, 2025), escolhidos por sua natureza
assincrona, ideal para lidar com as multiplas leituras simultdneas do RFID. Para a
persisténcia dos dados, foi utilizado um banco de dados relacional PostgreSQL
(POSTGRESQL GLOBAL DEVELOPMENT GROUP, 2025), selecionado por sua
confiabilidade e suporte a transagdes ACID. A comunicacdo em tempo real entre o
hardware e o servidor foi implementada com o protocolo MQTT (MQTT, 2019),
utilizando o broker Eclipse Mosquitto. O MQTT foi escolhido por sua leveza em cenarios
de Internet das Coisas (IoT). Para a seguranca, foi implementado um sistema de

autenticacao via token JWT. Todo o ambiente de servigos foi conteinerizado com Docker
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(DOCKER, 2025), abstraindo as dependéncias de sistema operacional.

Figura 2 — Diagrama Entidade-Relacional do Banco de Dados
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Fonte: Autoria propria (2025).

Fase 3: Desenvolvimento da Interface e Protocolo de Testes

Para a interagdo do usuario, foi desenvolvido um Painel de Gerenciamento Web com
Next.js (VERCEL, 2025) e React (META, 2025), tecnologias escolhidas pela alta
performance e pela componentizacdo. A validacdo final ocorreu através de um piloto

executado na Fabrica de Inovagao do IFMA.

Para quantificar o desempenho do sistema, foi estabelecido um protocolo de testes.
Utilizaram-se 10 provas com tags RFID tnicas. O experimento consistiu em multiplos
ciclos, envolvendo: (1) posicionamento de todas as 10 provas na area de cobertura; (2)
verificacdo da detec¢do de todas as provas (Verdadeiros Positivos - VP); (3) remog¢ao
aleatoria de um subconjunto de provas; (4) verificacdo do registro correto da auséncia das
provas removidas (Verdadeiros Negativos - VN) e da permanéncia das restantes. A
métrica de acuracia foi calculada pela férmula: Acuracia = (VP + VN) / (VP + VN + FP

+ FN), onde FP representa os Falsos Positivos e FN os Falsos Negativos.

Resultados e Discussao
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O projeto resultou em um prototipo integrado e funcional. Nos testes iniciais, o sistema
apresentou uma acuracia de 70%, limitada por instabilidades na comunicacdo. A
reestruturagao da infraestrutura de rede e a implementagdo do broker MQTT foram
fundamentais para eliminar esses gargalos. Com a comunicagao estabilizada, foi possivel

diagnosticar que o principal desafio remanescente era a ocorréncia de "falsos positivos".

A fase de piloto foi crucial para a valida¢ao da solugdo. Os testes permitiram identificar
que os falsos positivos eram causados por um atraso na atualizagao de status no software.
Um ajuste no algoritmo, reduzindo o tempo de reacao do sistema para registrar a auséncia
de uma tag, mitigou significativamente o problema. Ao final do piloto, o sistema alcangou

uma taxa de acuracia de 95%.

Figura 3 — Dashboard principal do Painel de Monitoramento Web
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Fonte: Autoria propria (2025).

A acurécia de 95% indica que a solugdo ¢ tecnicamente viavel para implementagao real.
Os 5% de imprecisdo residual sdo atribuidos, hipoteticamente, a fatores como a
sobreposi¢do de sinais de RF em ambientes com alta densidade de tags, indicando um
caminho para otimizagdes futuras. A arquitetura modular e o uso de tecnologias abertas
validam a proposta e abrem caminho para futuras expansdes. Adicionalmente, discute-se
a possibilidade de disponibilizar o codigo-fonte do projeto como open source, o que

poderia acelerar a adocao de tecnologias similares em outras institui¢cdes forenses.

Conclusoes
O objetivo de desenvolver e validar um prototipo para o rastreamento de provas forenses
com tecnologia RFID foi alcangado com sucesso. O sistema integrado demonstrou ser

uma ferramenta eficaz, atingindo 95% de acurdcia em ambiente de laboratdrio. Conclui-
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se que a tecnologia proposta representa um avanco significativo em relagdo aos processos
manuais, oferecendo potencial para aumentar a seguranca e a agilidade na gestdo da
cadeia de custodia. Os proximos passos incluem o refinamento do algoritmo e a

implementagao de um piloto no ambiente real do ICRIM.
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