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RESUMO

Este artigo realiza um mapeamento sistematico da literatura sobre laboratorios virtuais no
ensino de Redes de Computadores, analisando 36 artigos publicados entre 2005 e 2024.
Os resultados mostram que ferramentas — como simuladores, emuladores e ambientes
de virtualizagdo — aumentam flexibilidade e engajamento dos alunos, mas enfrentam
desafios como limitagdes de infraestrutura, complexidade técnica e necessidade de
capacitagdo docente. Também sdo destacadas tendéncias, como cloud computing,
gamificacdo, realidade aumentada e Inteligéncia Artificial, esta tltima com potencial para
personalizacdo do ensino, ainda que pouco explorada. Conclui-se que os laboratérios
virtuais sdo benéficos, mas sua adocdo em larga escala demanda investimentos e
formagdo continuada de professores.
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1. INTRODUCAO

O ensino de Redes de Computadores (RC) ¢ fundamental na formagdo de
profissionais em areas como Tecnologia da Informagdo, Ciéncia da Computagdo e
Engenharia. Essa disciplina, segundo Graham et al. (2020), ¢ indispensavel para a

compreensdo do funcionamento da internet e dos principais protocolos de comunicagao,

! Estudante bolsista — Curso de Tecnologia em Redes de Computadores — IFMA/Campus Sao Jodo dos Patos;
robertb@acad.ifma.edu.br

2 Professor de Informatica Dr — Coordenador do Projeto/Orientador — IFMA/Campus Sdo Jodo dos Patos; E-mail:
thiago.reis@ifma.edu.br



abarcando tanto fundamentos tedricos quanto praticas técnicas essenciais. Contudo, seu
ensino ainda enfrenta desafios importantes, como a predominancia de conteudos tedricos,
a escassez de materiais didaticos praticos e a limitacao de acesso a equipamentos fisicos,
dificultando o desenvolvimento de habilidades aplicadas (Silveira Junior, Fialho e
Mazzarotto 2019).

Nesse cenario, os Laboratorios Virtuais (LVs) emergem como uma alternativa
para aproximar o ensino de RC das demandas praticas do mercado e superar restrigoes de
equipamentos e financeiras. No contexto do estudo LVs sdao ambientes ou ferramenta
computacional — simulador, emulador ou plataforma de virtualizagdo — projetado para
possibilitar atividades praticas de RC sem a necessidade de equipamentos fisicos
dedicados. Essa defini¢do engloba desde ferramentas amplamente utilizadas, como Cisco
Packet Tracer e GNS3, até ambientes de virtualizacdo (ex.: VMware, OpenStack) e
solugodes customizadas desenvolvidas por institui¢des de ensino.

Neste contexto, os LVs permitem simular configurag¢des, operagdes e falhas de
redes, favorecendo o aprendizado e a experimentagao de diferentes cenarios, mesmo em
contextos de infraestrutura limitada. Além disso, tornam possivel ampliar o acesso a
praticas laboratoriais a um numero maior de estudantes e possibilitam a implementacao
de metodologias ativas, como a gamificacdo, a aprendizagem baseada em simulagdo ¢ a
integragao de inteligéncia artificial (Lima, Pereira e Viana, 2022).

Diante das potencialidades e desafios relacionados ao uso de LVs, este artigo tem
como objetivo analisar a literatura sobre a aplicagdo dessas ferramentas no ensino e
aprendizagem de RC, buscando compreender seus beneficios, limitagdes, tendéncias e
oportunidades de inovagdo. Para isso, ¢ apresentado um Mapeamento Sistematico da
Literatura (MSL) (Petersen, Vakkalanka e Kuzniarz, 2015), focado em cursos técnicos e
de graduagdo, com abrangéncia internacional.

2. METODOLOGIA

Esse estudo ¢ uma pesquisa exploratoria que foi conduzida a partir de uma busca
na literatura sobre a utilizacao de laboratorios virtuais no ensino de RC através de um
MSL. Esse método ¢ planejado, estruturado e controlado para fornecer uma estrutura que
outros pesquisadores possam replica-los (Peterson, Vakkalanka e Kuzniarz, 2015), o qual
foi dividido em trés etapas: planejamento, condugdo e discussao dos resultados.

Na etapa de planejamento, ap6s a defini¢do do escopo da pesquisa, foram criadas
as Questdes de Pesquisa (QPs): QPI: Quais sdo as principais iniciativas de ensino de

redes que utilizam laboratorios virtuais? QP2: Quais sdo os principais desafios na
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utilizagdo de laboratorios virtuais no ensino de redes? QP3: Quais tendéncias
emergentes existem no uso de laboratorios virtuais no ensino de redes? QP4: De que
forma estdo sendo empregadas técnicas de 1A, junto aos laboratorios virtuais, para
incrementar o ensino de redes?

A partir desta definicdo, foi determinado o processo de busca dos estudos,
utilizando o motor de pesquisa do Google Scholar e os Periodos da Capes. Com o objetivo
de otimizar os resultados, foi elaborada uma string de busca que contemplasse estudos
publicados até 2024, abrangendo produ¢des em lingua inglesa e portuguesa. Para a busca
dos artigos, foram elaboradas strings especificas para cada base, considerando as
particularidades dos mecanismos de pesquisa, conforme apresentando na Tabela 1.

Tabela 1: String de Busca.

Portal da CAPES
Titulo: ("redes" OR network*) AND
(lab OR Laborator* OR simula* OR
simulat* OR emula* OR emulat* OR
virtualiza*) Contetdo: (rede? de
computadores OR computer network)
AND ("Ensino" OR "Training" OR
"aprendizagem" OR "learning") NOT
(neural)

Google Scholar
(intitle:"redes" OR intitle:"network*") AND
(intitle:"lab" OR intitle:"laborator" OR
intitle:"simula" OR intitle:"simulat" OR
intitle:"emula" OR intitle:"emulat" OR
intitle:"virtualiza") AND ("rede de
computadores" OR "redes de computadores"
OR "computer network") AND ("ensino"
OR "training" OR "aprendizagem" OR
"learning") AND filetype:PDF -"neural"

Essas strings foram elaboradas para garantir a recuperagao de estudos voltados ao

ensino de RC, priorizando materiais sobre laboratorios virtuais, simulagao, emulagao ou
virtualizagdo, e excluindo resultados relacionados a redes neurais.

Esse processo de busca obteve 347 estudos (54 provenientes do Google
Académico e 293 do Periodicos CAPES), assim, teve inicio a etapa de execu¢do do MSL,
na qual foram examinados os titulos, resumos e palavras-chave dos artigos inicialmente
selecionados. Nessa fase, aplicaram-se os Critérios de Inclusdo (CI) e Exclusdo (CE),
apresentados na Tabela 2, com o proposito de definir quais estudos avangariam para a
proxima etapa do processo.

Tabela 2: Critérios de Inclusao e Excluséo.

Critérios de Inclusao

Critério de Exclusao

CI1: Estudos publicados em periddicos com
revisdo por pares;

CI2: Publicacdes redigidas no idioma inglés
ou portugués;

CI3: Pesquisas cujo foco tematico esteja
relacionado ao ensino de redes de
computadores por meio de laboratorios
virtuais;

CE1: Documentos que nao apresentem
dados empiricos, tais como editoriais,
resenhas, comentarios ou ensaios
teodricos;

CE2: Estudos cujo escopo nao esteja
vinculado a drea de redes de
computadores, como, por exemplo,




Cl4: Trabalhos direcionados ao publico de | pesquisas sobre redes neurais ou redes
nivel técnico ou de graduacao. sociais;

CE3: Artigos cujo texto completo nao
esteja disponivel para acesso e analise;
CE4: Artigos duplicados.

Apos a aplicagdo dos critérios de exclusdo aos artigos previamente selecionados,

311 estudos foram descartados — sendo 275 pelo critério CE2, 15 pelo CE4 e 21 pelo
CEl. Como resultado, 36 estudos foram analisados. A lista completa dos artigos
selecionados estd disponivel no https://encurtador.com.br/rSMGq. Nessa etapa, utilizou-
se 0 ChatGPT como apoio extragao das informacdes.
3. RESULTADOS E DISCUSSOES

A analise dos 36 artigos selecionados por meio do MSL permitiu identificar o
cenario atual, as principais iniciativas, desafios e tendéncias no uso de laboratorios
virtuais no ensino de redes de computadores. As subsecdes a seguir apresentam, de forma
objetiva, os principais achados do estudo, respondendo as QPs propostas e situando a
evolucdo do tema ao longo do tempo.
3.1. QPl — Quais sdo as principais iniciativas de ensino de redes que utilizam
laboratorios virtuais?
Esta questdo tem como objetivo apresentar as principais iniciativas adotadas para o ensino
de redes utilizando LVs. A Tabela 3 resume as principais categorias € a quantidade de
artigos identificados em cada uma.

Tabela 3: Principais Iniciativas de LV no Ensino de RC.

Iniciativas QTD Estudos
Ferramentas proprias/customizadas 9 E2, E3, E6, ES, E13, E14, E17,
E30, E34
GNS3 7 El, E5, E12, E16, E19, E24,
E25
Cisco Packet Tracer (comercial) 6 El, E5,E12, E16, E25, E31
Virtualizagao/Nuvem 5 9,33,35,7,19
Ambientes hibridos (fisico e/ou virtual) 4 E4, El11, E18, E36
Gamifica¢do ¢ Realidade Aumentada 3 E10, E24, E32

Ferramentas  proprias/customizadas: Nove  artigos relataram o
desenvolvimento de solugdes institucionais, como em Farias (2008), que descreve a
criacdo de um laboratério remoto personalizado, ou em Silveira Junior, Fialho e
Mazzarotto (2019), que apresentam um ambiente de simulacdo proprio com recursos
especificos de monitoramento.

GNS3 (open source): Sete artigos utilizaram o GNS3, ferramenta de codigo

aberto, para simulacdo de topologias reais. Por exemplo, o estudo de Cui et al. (2012)


https://encurtador.com.br/r5MGq

mostra a aplicacdo do GNS3 para ampliar o acesso dos estudantes a cenarios avangados
de roteamento.

Cisco Packet Tracer (comercial): Seis artigos destacaram o uso do Cisco Packet
Tracer em atividades praticas. Em Abdel-Maksoud (2019), a ferramenta foi utilizada em
cursos introdutorios devido a sua interface didatica e ampla adogao institucional.

Virtualizacdo/Nuvem: Cinco artigos exploraram ambientes de virtualizacdo e
nuvem, como VMware e OpenStack. Xu (2014), por exemplo, descreve a implementacao
de uma plataforma em nuvem que permitiu reduzir custos e facilitar o acesso remoto as
atividades laboratoriais.

Gamificacido e Realidade Aumentada: Trés artigos investiram em abordagens
inovadoras. Lima, Pereira ¢ Viana (2022) desenvolveram um sistema de simulagao com
realidade aumentada para o ensino de conceitos avancados de redes, promovendo maior
engajamento dos estudantes.

Ambientes hibridos (fisico e/ou virtual): Quatro artigos relataram o uso
combinado de equipamentos reais ¢ ambientes virtuais, buscando unir o realismo das
praticas presenciais com a flexibilidade das simulagdes. Silveira Junior, Fialho e
Mazzarotto (2019) exemplificam essa tendéncia ao integrar simuladores e hardware real
em um unico ambiente de aprendizagem.

Os dados indicam que ndo ha uma solug¢do predominante, mas sim a coexisténcia
e a integracdo de multiplas abordagens. Ferramentas proprias e plataformas abertas como
GNS3 tém ganhado espago pela flexibilidade, enquanto solucdes consolidadas como
Cisco Packet Tracer seguem sendo amplamente utilizadas. Ambientes em nuvem e
estratégias de gamificacdo representam tendéncias de inovagdo, embora ainda estejam em
menor nimero na literatura.

3.2. QP2 — Quais sdo os principais desafios na utilizacdo de laboratorios virtuais no
ensino de redes?

A analise dos artigos revela que a adogdo de LVs enfrenta uma série de desafios
recorrentes, que podem limitar tanto a implementacdo quanto a sustentabilidade dessas
solucdes no contexto educacional.

Tabela 4: Desafio para adocio de LVs.

Desafio QTD Estudos
Infraestrutura Tecnoldgica 10 | E2, E5, E6, E8, E9, E10, E14, E21, E24,
E31
Complexidade Técnica 8 ES, E6, E15, E19, E20, E22, E26, E27
Necessidade de Suporte Técnico 7 E3, E9, Ell, E14, E16, E20, E28




Formacdo de Educadores
Resisténcia a Mudanga

El, E4, E11, E13, E18, E23
E3,E7,E12, E17, E25
Custos Iniciais E4, E8, E10, E18, E23
Escalabilidade e Manuteng¢ao E2,E7,E19, E25
Problemas de Conectividade 3 E12, E21, E26
Como observado na Tabela 4, o desafio mais mencionado ¢ a infraestrutura

NV, RV, o))

tecnologica insuficiente, destacada em dez artigos. Muitos ambientes virtuais dependem
de servidores robustos, redes estaveis e equipamentos adequados para garantir um
funcionamento eficiente. Farias (2008) enfatiza as dificuldades relacionadas ao acesso
remoto seguro € a limitacdo de recursos computacionais, fator ainda mais critico em
instituicdes com menor investimento em T1.

A complexidade técnica de implantagdo e operacao desses ambientes também
aparece de forma destacada. O processo de configurar, manter e atualizar laboratorios
virtuais, especialmente aqueles baseados em tecnologias avangadas como virtualizacao,
nuvem ou simulagdes de protocolos, demanda conhecimento técnico especializado e
constante atualiza¢ao dos envolvidos.

Outro aspecto relevante ¢ a necessidade de suporte técnico continuo. O
funcionamento eficiente de LVs exige equipes preparadas para solucionar falhas, realizar
atualizacdes e garantir a seguranca dos ambientes, como pontuado por Wang, Meng e
Liao (2010), que relatam a importancia de profissionais qualificados para manter
ambientes escaldveis e acessiveis.

A formagdo de educadores ¢ citada como fator limitante, pois a ado¢do de novas
tecnologias no ensino demanda capacitacao docente. Jovanovic ef al. (2012) relatam que
o engajamento de professores sO ocorre quando ha suporte institucional para o
desenvolvimento de competéncias digitais.

Além disso, ha desafios ligados a resisténcia a mudancga por parte de docentes e
gestores, a necessidade de investimentos iniciais para aquisicdo de licengas e
infraestrutura, a escalabilidade das solugdes (especialmente em instituicdes de grande
porte) e a problemas de conectividade, que podem afetar o acesso dos estudantes a
plataformas remotas (Cui et. al., 2012).

Os desafios mais citados envolvem barreiras tecnologicas, falta de suporte técnico
e pedagodgico, e questdes institucionais. A superacao desses obstaculos ¢ essencial para
consolidar LVs como estratégia pedagogica no ensino de RC.

3.3. OQP3 — Quuais tendéncias emergentes existem no uso de laboratorios virtuais no

ensino de redes?



A analise dos estudos mostra uma evolugdo nas estratégias de ensino de redes,
com destaque para tendéncias tecnoldgicas que vao além do uso tradicional de
simuladores.

A virtualizagdo em larga escala, incluindo o uso de nuvem e Redes Definidas por
Software (Software-Defined Networking - SDN), foi destacada em diversos artigos como
uma das principais inovagdes. Xu (2014) descreve como o uso de plataformas em nuvem,
como OpenStack, permitiu a ampliagdo do acesso de estudantes a laboratorios praticos,
tornando o ensino mais flexivel. O emprego de SDN também ¢ citado como tendéncia
para experimentacdo avangada (Murturan et. al., 2017).

A gamificag@o e o uso de jogos sérios também ganham destaque como recursos
para aumentar o engajamento e a motivagao dos estudantes. O trabalho de Lima e Pereira
(2022) mostra o uso de jogos e elementos de gamifica¢do para facilitar a compreensao de
conteudos técnicos e tornar as atividades laboratoriais mais atrativas.

Outra inovacdo emergente ¢ a incorporagdo de Realidade Aumentada (RA) e
Realidade Virtual (RV), ainda incipiente, mas com potencial. Lima, Pereira e Viana
(2022) descrevem experiéncias com RA no ensino remoto emergencial, ampliando a
imersdo e a interatividade nos ambientes virtuais.

Os ambientes hibridos — que combinam equipamentos reais ¢ ambientes virtuais
— também sdo apontados como tendéncia, promovendo maior realismo nas praticas
laboratoriais e permitindo que os estudantes tenham experiéncias proximas a realidade
profissional. O avango nas simulagdes, especialmente em relagdo a analise de
protocolos, qualidade de servigo (QoS) e cenarios de rede complexos, ¢ notério.

Outra tendéncia observada € o crescimento das plataformas baseadas em codigo
aberto, que oferecem maior flexibilidade. O uso de ferramentas como o GNS3 amplia o
acesso a laboratdrios complexos sem os custos das licencas de softwares proprietarios
(Donelan, Karskas e Kavanagh, 2018).

Em contrapartida, embora menos frequente, alguns estudos mencionam o inicio
da personalizagdo do ensino de redes por meio de inteligéncia artificial e algoritmos
adaptativos, sinalizando uma perspectiva de evolucdo para futuros trabalhos (Asadi et al.,
2024).

As tendéncias emergentes apontam para a integracdo de tecnologias — como
nuvem, SDN, gamificacdo, RA/RV e softwares de codigo aberto — que ampliam as
possibilidades de experimentagdo, personalizagdo e engajamento no ensino de redes,

embora a adogdo de IA ainda esteja em fase inicial na literatura.



3.4. QP4 — De que forma estio sendo empregadas técnicas de 1A junto aos laboratorios
virtuais para incrementar o ensino de redes?

Os artigos evidenciam que o uso pratico de técnicas de IA em LVs para o ensino de redes
ainda ¢ limitado. Apenas um estudo apresenta uma aplicagdo concreta, empregando
algoritmos adaptativos para o diagnostico automatizado do desempenho dos estudantes e
arecomendacdo personalizada de atividades em ambientes virtuais de redes (Asadi et. al.,
2024).

No geral, a maioria dos trabalhos aborda o tema da IA de maneira prospectiva,
discutindo o potencial da tecnologia para personalizar cenérios de aprendizagem, sugerir
atividades conforme o progresso dos alunos e monitorar dificuldades individuais. Lima,
Pereira e Viana (2022) destacam que, embora a IA seja reconhecida como tendéncia
importante, sua implementacao pratica no contexto do ensino de redes ainda nao esta
consolidada.

Assim, as iniciativas existentes concentram-se mais na discussdo teorica sobre
beneficios e possibilidades do uso de IA, do que em exemplos concretos ou resultados
empiricos. A integracdo efetiva de IA aos LVs permanece como uma lacuna relevante e
promissora para futuras pesquisas, especialmente no que se refere a personalizagdo da
aprendizagem e ao suporte inteligente a resolugcdo de problemas pelos estudantes.

6. CONSIDERACOES FINAIS E PERSPECTIVAS DE TRABALHOS FUTUROS

Esta pesquisa analisou 36 estudos sobre o uso de LVs no ensino de RC em cursos
técnicos e de graduagdo. Os resultados demonstram que os LVs representam uma
estratégia relevante para superar desafios histéricos da area, como o acesso limitado a
equipamentos fisicos e a necessidade de praticas alinhadas a realidade profissional.
Quanto as QPs, as principais iniciativas identificadas incluem a adogdo de simuladores
como GNS3 e Cisco Packet Tracer, solugdes proprietarias e ambientes de virtualizagao
em nuvem, além de ferramentas personalizadas, especialmente em instituicdes que
buscam autonomia tecnoldgica e maior customizagao. Evidencia-se, assim, a coexisténcia
de multiplas abordagens, o que diversifica as possibilidades didéaticas e amplia o acesso
dos estudantes a experiéncias praticas variadas.

Entre os desafios mais frequentes estdo as limitagdes de infraestrutura tecnoldgica
(especialmente em contextos com recursos escassos), a complexidade técnica na
implementa¢do e manutencdo dos LVs, a demanda por suporte técnico continuo, a
capacitacdo docente e a resisténcia a ado¢do de novas tecnologias. Tais fatores podem

comprometer a eficacia dos LVs, exigindo investimentos institucionais e politicas de
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formag¢do docente continuada. Quanto as tendéncias, observa-se a expansdo da
virtualizagdo em larga escala (nuvem, Redes Definidas por Software), a incorporacgio de
gamificacdo e realidade aumentada/virtual, o crescimento de ambientes hibridos (fisicos
e virtuais) e o avanco de plataformas de codigo aberto, refletindo a busca por inovagao,
flexibilidade pedagdgica e experiéncias de aprendizagem imersivas e personalizadas.

A aplicagdo de IA nos LVs ainda ¢ incipiente, sendo mais discutida como
perspectiva futura do que como pratica consolidada. Embora haja mencgdes a iniciativas
focadas em diagndstico automatizado e personalizagdo de atividades, os estudos
empiricos sobre o tema permanecem escassos. A literatura destaca a [A como uma
fronteira promissora, com potencial para transformar o acompanhamento individualizado
do estudante ¢ a oferta de praticas adaptativas no ensino de redes.

Como recomendagdes para pesquisas futuras, sugere-se aprofundar investigacdes
sobre o impacto pedagdgico dos LVs em diferentes contextos institucionais, explorar
sistematicamente o uso de IA para personalizagdo do ensino e avaliar comparativamente
o custo-beneficio de solugdes comerciais versus plataformas abertas. Além disso, o
desenvolvimento de ambientes imersivos com realidade virtual e a realizagao de estudos
longitudinais destacam-se como direg¢des relevantes.

Por fim, o estudo evidencia que os LVs ja se consolidaram como uma ferramenta
eficaz no ensino de RC, contribuindo para a aprendizagem e ampliando o acesso a praticas
essenciais. Contudo, seu potencial pleno depende do fortalecimento da infraestrutura
tecnologica, da capacitacao docente e da integracao gradual de inovagdes, em especial A
e realidade virtual.
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