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Este estudo analisa a protecdo de dados no Brasil sob a perspectiva do direito penal,
entendendo-a como um direito fundamental indispensavel a dignidade humana e a
preservacao da seguranga na era digital. O avango tecnolégico e a circulagdo constante de
informagdes no ciberespaco ampliam a vulnerabilidade dos individuos, o que torna
necessaria a intervencao penal diante de condutas que ameacam a privacidade e a
liberdade informacional. Nesse sentido, a pesquisa relaciona a proteg¢ao de dados ao
Objetivo de Desenvolvimento Sustentavel 16 da Organizacao das Nagdes Unidas, que
busca promover sociedades pacificas, justas e inclusivas, ressaltando que a repressao
penal aos crimes digitais contribui diretamente para o fortalecimento da confianca entre
cidadaos, empresas e instituigdes. O objetivo central € examinar como a legislagao penal
brasileira assegura a protegéo dos dados pessoais frente as novas modalidades de
criminalidade virtual. A metodologia adotada consistiu em revisao bibliografica e
documental, com analise da evolugado normativa no Brasil e em experiéncias internacionais,
como o Regulamento Geral de Protegdo de Dados da Uniao Europeia, até a incorporagao
da Lei Geral de Protecao de Dados (LGPD). Ainda que a LGPD seja de natureza
administrativa e civil, constatou-se que sua existéncia influencia a interpretacéo penal de
ilicitos relacionados ao uso indevido de informacgdes, servindo como parametro para a
repressao criminal. Os resultados da analise indicaram que a expansao da tutela penal
pode ser observada a partir da Lei n® 12.737 de 2012, conhecida como Lei Carolina
Dieckmann, que inseriu no Cédigo Penal o artigo 154-A, criminalizando a invaséo de
dispositivo informatico, além de prever dispositivos que punem a comercializacdo, a
divulgacgao e a utilizagao indevida de dados pessoais. Também se verificou que o Supremo
Tribunal Federal reconheceu a protegcéo de dados como direito fundamental, reforgcando sua
tutela pela via criminal, enquanto a Autoridade Nacional de Protecdo de Dados exerce papel
complementar de regulacao. Conclui-se que a protecao penal dos dados pessoais
representa instrumento indispensavel para garantir confianga digital e para concretizar os
principios de justica, paz e legalidade defendidos pelo ODS 16, exigindo instituicbes éticas,
atuantes e preparadas diante dos desafios impostos pela criminalidade virtual.
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