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Ataques Distributed Denial of Service (DDoS) representam uma crescente ameaca na
era digital, causando enormes prejuizos para empresas e instituicdes. Este tipo de
ataque tem como principal objetivo sobrecarregar os recursos de um alvo, sejam
servidores, redes ou aplica¢des, causando indisponibilidade ou afetando parcialmente
as funcionalidades do servico, prejudicando o acesso de usuarios legitimos. A
interrupcdo de um servigo ndo sO acarreta em prejuizos financeiros, mas também
causa danos diretos a reputacao do alvo, pois todas as empresas dependentes de um
servigo sédo afetadas com a queda do mesmo. Os ataques em questdo podem atingir
uma escala ainda maior quando o alvo é um servigo essencial, por exemplo:
companhias de agua, companhias de luz, sistemas da area de finangas, sistemas da
area de saude, sistemas de seguranca e sistemas governamentais. O objetivo desta
pesquisa € desenvolver uma ferramenta em Python, que seja capaz de simular e
executar diferentes métodos de ataque de negacao de servico, utilizando bibliotecas
de manipulagdo e envio de pacotes de rede, como Scapy e Requests. Apos a
realizacdo dos ataques, os dados referentes ao uso de processamento do servidor
serdo coletados para analise e discussao da efetividade de cada método. Estudo de
caso e pesquisa experimental s&o as principais metodologias para o desenvolvimento
deste trabalho, analisando o funcionamento de métodos famosos de ataque a fim de
melhorar o cédigo desenvolvido e realizando ataques em ambientes virtuais isolados.
Outra importante metodologia que permitiu um grande avango no trabalho foi a
pesquisa bibliografica, possibilitando um maior aprofundamento técnico e
consequentemente permitindo um desenvolvimento mais preciso das ferramentas.
Espera-se que a ferramenta permita simular cenarios de ataque, auxiliando na
robustez de redes e criacdo de mecanismos de defesa. Atualmente este trabalho se
encontra em fase de desenvolvimento, mas apresenta resultados significativos,
contando com trés modelos de ataque (SYN Flood, UDP Flood e HTTP Flood),
parametrizagcdo da poténcia do ataque, e medi¢cdes quantitativas dos impactos de
cada modelo no desempenho do servidor alvo.
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