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RESUMO

A crescente digitalizagdo do ensino consolidou os Ambientes Virtuais de Aprendizagem (AVAs) como
ecossistemas centrais para a educagao, mas também expds desafios criticos de inclusao, usabilidade e
segurancga. Este trabalho propde uma Revisdo de Escopo para investigar a intersegdo entre acessibilidade
digital e seguranga cibernética em AVAs, sob a perspectiva da Interagdo Humano-Computador (IHC). O
objetivo é identificar e sistematizar as principais barreiras enfrentadas nos AVAs, com énfase em abordagens
centradas no usuario, principios de acessibilidade e boas praticas de design inclusivo. Adicionalmente,
pretende-se mapear como questdes de segurancga digital, como autenticagdo, privacidade de dados e
confianga nas plataformas tém sido abordadas na literatura cientifica relacionada a Interagdo Humano-
Computador (IHC) e a Educagéo. A metodologia envolvera buscas em bases de dados como Google Scholar,
Scopus, Web of Science, IEEE Xplore e ACM Digital Library, com critérios de inclusdo e exclusdo bem
definidos. Espera-se identificar que as barreiras de acessibilidade sao frequentemente agravadas por
mecanismos de seguranga mal projetados, que criam obstaculos desproporcionais para usuarios com
deficiéncia. Como resultados esperados, pretende-se produzir um levantamento organizado dos principais
desafios e solugdes discutidas nos estudos, além de diretrizes que articulem acessibilidade, seguranga e
usabilidade, contribuindo com a inclusao digital e a qualidade da experiéncia educacional em contextos
virtuais.

PALAVRAS-CHAVE: Acessibilidade Digital; Ambientes Virtuais de Aprendizagem; Design Inclusivo;
Interagdo Humano-Computador; Seguranga Cibernética.

1 INTRODUGAO

A crescente digitalizacdo do ensino nos ultimos anos, intensificada por crises
educacionais como a pandemia de COVID-19, impulsionou o uso de Ambientes Virtuais de
Aprendizagem (AVAs) como ferramentas centrais para a mediacdo do ensino e da
aprendizagem. No entanto, tais sistemas frequentemente apresentam limitagées severas
no que se refere a acessibilidade, comprometendo a inclusdo de pessoas com deficiéncia
e outros grupos em situagao de vulnerabilidade (Dos Santos et al., 2021; Gongalves et al.,
2023). O conceito de acessibilidade digital, nesse contexto, ndo se restringe apenas a
presenga de recursos técnicos adaptativos, mas abrange o direito de todos os usuarios de
interagirem com sistemas de forma autbnoma, eficiente e com equidade (Silva; Gomes;
Souza, 2017).

Nesse cenario, a area de Interagdo Humano-Computador (IHC) assume um papel
central ao oferecer métodos e abordagens para o diagnédstico e o redesenho de interfaces
digitais, com base na experiéncia do usuario, nos principios do design universal e nas
diretrizes de acessibilidade (Carvalho, 2005). Estudos recentes tém destacado a
necessidade urgente de reformular os AVAs sob uma ética mais inclusiva e centrada no ser
humano, levando em consideragdo as barreiras cognitivas, sensoriais, motoras e
contextuais enfrentadas pelos usuarios (Sousa Junior et al., 2023).

A implementacdo de CAPTCHAs inacessiveis, sistemas de autenticagdo multifator
sem alternativas para usuarios com deficiéncia motora, ou politicas de senhas complexas
que dificultam o uso de tecnologias assistivas sdo exemplos praticos de como a seguranga,
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quando mal projetada, pode anular os esfor¢os de acessibilidade. A literatura atual, embora
rica em analises isoladas de usabilidade, acessibilidade ou seguranga, carece de uma visao
integrada que explore a mutua influéncia desses dominios. Diante disso, esta pesquisa é
norteada pela seguinte pergunta: De que maneira a aplicagdo de principios de Design
Centrado no Usuario e heuristicas de IHC pode mitigar as barreiras de acessibilidade e,
simultaneamente, fortalecer a percepcdo de segurangca e confianga dos usuarios em
Ambientes Virtuais de Aprendizagem (AVAs)?

2 MATERIAIS E METODOS

Este estudo sera desenvolvido por meio de uma Revisdo de Escopo de carater
exploratdrio e analitico, seguindo as diretrizes metodoloégicas do PRISMA, com o objetivo
de investigar e sintetizar a producgao cientifica que aborda a relagao entre acessibilidade e
segurancga em AVAs. O processo sera dividido nas seguintes etapas:

1. Definicdo das Fontes de Dados: A coleta do material sera realizada em bases
de dados académicas de relevancia para as areas de Computacdo e Educagédo, como
Scopus, Web of Science, IEEE Xplore, ACM Digital Library e Google Académico.

2. String de Busca: Serdo utilizados descritores em inglés e portugués,
combinados com operadores booleanos. A string de busca preliminar é: ("digital
accessibility" OR "web accessibility" OR "inclusive design") AND ("Virtual Learning
Environment" OR "Learning Management System" OR "AVA" OR "LMS") AND
("cybersecurity" OR "security" OR "privacy" OR "usability").

3. Critérios de Inclusdo e Exclusdo: A selegédo dos trabalhos sera guiada pela
relevancia tematica e pertinéncia a pergunta de pesquisa, com foco em artigos de
periddicos e conferéncias publicados nos ultimos cinco anos (2020-2025).

a. Incluséo: Artigos de periddicos, conferéncias e workshops revisados por
pares; publicados nos ultimos cinco anos (2020-2025); escritos em inglés ou portugués;
que abordem explicitamente a relagao entre acessibilidade e/ou seguranga em AVAs.

b.  Exclusao: Artigos que tratem de acessibilidade fisica, que ndo tenham como
foco o contexto educacional ou que sejam resumos, editoriais ou trabalhos nao revisados
por pares.

4, Selecao e Extracdo de Dados: A selecdao dos estudos sera feita em duas
fases: (1) leitura de titulos e resumos e (2) leitura completa dos artigos pré-selecionados.
Os dados extraidos de cada estudo incluirdo: metodologia utilizada, principais barreiras de
acessibilidade e segurancga identificadas, solu¢des propostas, ferramentas de avaliagao e
lacunas apontadas.

5. Analise e Sintese: Os achados serdao organizados e sintetizados em
categorias tematicas para construir um panorama critico e atualizado sobre o tema.

3 RESULTADOS ESPERADOS

A analise da literatura permitira a construcdo de um panorama aprofundado sobre o
estado da arte. Espera-se que um dos principais achados revele uma correlacdo negativa
entre a implementagao de protocolos de seguranga genéricos e a acessibilidade dos AVAs.
Mecanismos como CAPTCHAs puramente visuais, limites de tempo de sessao inflexiveis
e autenticacdo multifator sem alternativas acessiveis atuam como barreiras diretas,
excluindo usuarios com deficiéncias visuais, motoras ou cognitivas. Este resultado reforcara
a hipotese de que a seguranga digital ndo pode ser dissociada da usabilidade, sendo a
"segurancga acessivel" um desdobramento direto do paradigma de "seguranga usavel", que
prioriza a experiéncia humana (Coventry et al., 2022).
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Outro resultado esperado € a identificagcdo de uma predominancia de abordagens de
avaliacao de acessibilidade focadas em ferramentas automatizadas, que verificam a
conformidade técnica com diretrizes como as WCAG, mas falham em capturar as barreiras
experienciais reais. A literatura provavelmente mostrara uma caréncia de estudos que
empreguem meétodos qualitativos robustos, como testes de usabilidade com a participagao
direta de pessoas com deficiéncia. Essa lacuna evidencia que muitas plataformas podem
ser tecnicamente "conformes", mas funcionalmente inacessiveis, destacando a
necessidade urgente de integrar o usuario final em todo o ciclo de desenvolvimento e
avaliacéo (Quintero, 2022).

Apesar das lacunas, a revisdao também devera apontar para boas praticas e
caminhos promissores. Serao destacados estudos que aplicam os principios do Desenho
Universal para a Aprendizagem (DUA) n&o apenas ao conteudo pedagdégico, mas a propria
arquitetura da plataforma. A utilizagdo de toolkits de design inclusivo, que oferecem a
desenvolvedores e designers instrucionais técnicas e componentes pré-validados, tambéem
emergira como uma estratégia pratica e eficaz para construir AVAs mais resilientes,
seguros e acessiveis desde sua concepgao (Sousa Junior et al., 2023).

Em suma, a discussdo desses resultados convergira para a constatagdo de que o
desafio atual transcende a mera implementagao de funcionalidades isoladas. Trata-se da
necessidade de uma mudanga de paradigma: de um modelo reativo, focado em
conformidade, para um modelo proativo e centrado no ser humano, onde a acessibilidade
e a segurancga sao dimensodes interdependentes da qualidade da experiéncia do usuario. A
superacao das barreiras identificadas exige, portanto, um dialogo mais estreito entre
especialistas em segurancga, desenvolvedores de software, designers de IHC, educadores
e, fundamentalmente, os proprios usuarios, fomentando um ecossistema de
desenvolvimento tecnologico genuinamente inclusivo.

4 CONSIDERAGOES FINAIS

Este projeto busca oferecer uma contribuicdo tedrica e pratica ao sistematizar o
conhecimento sobre a complexa relacdo entre acessibilidade e seguranca digital em AVAs.
Ao identificar barreiras, solugdes e, principalmente, as lacunas na pesquisa atual, o estudo
fornecera uma base sélida para futuras investigagcdes e intervengdes. Os resultados
esperados nao apenas contribuirdo para o avango académico na area de IHC e Educagao
Digital, mas também oferecerédo subsidios concretos para que desenvolvedores, gestores
e educadores possam construir ambientes virtuais verdadeiramente inclusivos, seguros e
eficazes. A producao de diretrizes que articulem essas dimensdes € um passo fundamental
para garantir a equidade no acesso ao conhecimento e a qualidade da experiéncia
educacional em um mundo cada vez mais digital.
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