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RESUMO

O artigo apresenta o desenvolvimento de um sistema de telemetria para
monitoramento remoto de maquina de ultra pressdo com uso de agua, integrando
sensores, protocolo MQTT, Node-RED, InfluxDB e Grafana. O objetivo foi propor uma
arquitetura eficiente e escalavel, capaz de fornecer dados em tempo real, relatorios
automaticos e suporte a manutengao preditiva. Os resultados apontam para a
viabilidade técnica, modularidade e aplicabilidade em ambientes industriais criticos.
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ABSTRACT

This article presents the development of a telemetry system for remote
monitoring of an ultra-high-pressure machine, integrating sensors, MQTT
protocol, Node-RED, InfluxDB and Grafana. The goal was to design an efficient
and scalable architecture, capable of providing real-time data, automatic
reports, and predictive maintenance support. Results demonstrate technical
feasibility, modularity, and applicability in critical industrial environments.
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incorporagao de tecnologias digitais, consolidando o conceito de Industria 4.0.
Entretanto, maquinas hidrojato de agua em ultra presséo ainda enfrentam desafios de
confiabilidade e prevengao de falhas. Diante disso, a formagao de conceito para este
artigo segue:

Problema de pesquisa: Como desenvolver uma solugao tecnolégica capaz de
monitorar remotamente, o desempenho da maquina, assegurando confiabilidade,
integracao e suporte a manutengao preditiva?

Objetivo geral: Desenvolver e validar um sistema de telemetria para o
monitoramento remoto de uma maquina de ultra pressao, utilizando tecnologias da
Industria 4.0.

Objetivos especificos: Integrar sensores ao sistema de controle da maquina,
implementar comunicagao via protocolo MQTT, processar e estruturar os dados por
meio do Node-RED, armazenar as informagdes em banco de dados InfluxDB,
disponibilizar dashboards interativos no Grafana para acompanhamento em tempo
real.

Justificativa: Pela necessidade dos dashboards interativos para diagnosticos
rapidos e decisbes assertivas, desta forma, o trabalho busca demonstrar a viabilidade
e os beneficios da aplicacdo de tecnologias digitais no monitoramento de ativos
criticos.

2 REVISAO DE LITERATURA

A Internet das Coisas (IoT) é considerada uma das principais tecnologias
habilitadoras da Industria 4.0, possibilitando a integracdo de sensores, atuadores e
sistemas digitais para automacao e controle em tempo real (LIMA; PINTO, 2019).
Oliveira, Silva e Fernandes (2021, p. 15) destacam que “os sistemas de loT sao
compostos por dispositivos fisicos conectados a internet que coletam e trocam dados,
formando redes interativas capazes de monitorar e controlar processos em tempo
real”.

No campo dos protocolos, trés se destacam: HTTP, robusto, mas pesado para
loT; COAP, voltado a dispositivos com recursos limitados; e MQTT, amplamente
adotado por sua leveza e confiabilidade em cenarios de telemetria (HIVEMQ, 2021;
VIEIRA, 2024). Quanto a seguranga, o uso do MQTT na porta 8883 com TLS/SSL
garante confidencialidade e integridade dos dados, sendo recomendado para
ambientes produtivos. Conforme a WEG (2021), a porta 1883 deve ser restrita a
testes, enquanto o BNDES (2021) ressalta que certificados digitais sdo fundamentais
para autenticacao e protecao contra interceptacoes.

Plataformas complementares fortalecem a conectividade. O Node-RED permite
integracdo visual e rapida de fluxos (NODERED, 2024); o InfluxDB oferece
armazenamento otimizado de séries temporais (SANTOS; CRUZ, 2022); e o Grafana
possibilita dashboards dindmicos para tomada de decisdo (GRAFANALABS, 2024;
PONTE, 2022). Para envio de relatérios e alertas, utiliza-se o SMTP, protocolo
consolidado de comunicacao de e-mails (CLOUDFLARE, 2024).

Além das tecnologias digitais, o estudo aborda o hidrojateamento com ultra
pressdo (UHP), processo que atinge até 2800 bar, eficaz na limpeza industrial sem
uso de quimicos. Contudo, envolve riscos criticos, como perfuragdes, projecao de
detritos e falhas de componentes. Assim, normas de seguranca e uso de EPI
certificados sao indispensaveis (ABDI, 2021).
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3 METODOLOGIA

O processo priorizou confiabilidade, escalabilidade e segurancga, sendo
validado em ambiente controlado para garantir reprodutibilidade dos resultados.

A arquitetura em camadas envolveu:

Aquisicdo de dados: sensores de pressdo (0-25 bar e até 4000 bar),
temperatura (-50 °C a 150 °C) e horimetro, conectados ao CLP;

Controle local: o CLP integra sensores, inversor de frequéncia e IHM, que
também atua como cliente MQTT;

Transmissdo MQTT: envio em tempo real com topicos hierarquicos, usando
porta 8883 (TLS) para criptografia e autenticacdo de usuario/senha, hospedado em
broker HiveMQ;

Processamento em Node-RED: parsing dos dados, filtragem, calculo de
indicadores (tempo util, eficiéncia), formatacdo em JSON e logica de alarmes;

Armazenamento em InfluxDB: registros em séries temporais com timestamp e
tags para consultas histdricas;

Visualizacdo em Grafana: dashboards com graficos de pressao/temperatura,
indicadores de status e métricas de eficiéncia.

A prote¢cdo dos dados envolveu multiplas camadas: uso exclusivo da porta
8883/TLS, autenticacdo com credenciais especificas e certificados digitais, além de
organizacao hierarquica dos topicos MQTT (ex.:
LEMASA/AREATESTE/PAINELS50CV/TEMPAG), garantindo controle de acesso e

O Node-RED foi configurado para:

Relatorios diarios automaticos em CSV, enviados via SMTP seguro (porta 465,
SSL);

Alertas em tempo real quando parametros ultrapassaram limites criticos (ex.:
pressao > 3100 bar, 6leo > 85 °C). As mensagens contém tipo de evento, data, valor
registrado, permitindo agao imediata da equipe responsavel.

4 RESULTADOS E DISCUSSOES

Nesta sec¢ao, sdo apresentados os resultados obtidos com a implementagao do
sistema de telemetria proposto.
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Figura 2 — Evidéncias de alertas por e-mail
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Figura 3 — Variaveis de processo trabalhadas com Node-red
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5 CONCLUSAO

O trabalho comprovou a viabilidade de um sistema de telemetria para maquina
de ultra presséao, unindo MQTT, Node-RED, InfluxDB e Grafana. A solugdo € modular,
escalavel e adequada a ambientes industriais, fortalecendo manutencao preditiva e
confiabilidade operacional. Confirma-se que ferramentas low-code contribuem para a

digitalizacédo e maior eficiéncia produtiva, alinhadas a Industria 4.0.
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