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Resumo: As deepfakes sao midias com simulagdes reais, mas que podem ser usadas
para meios ilicitos com o objetivo de fraudes a usuarios inocentes. Este artigo tem por
objetivo geral, analisar os desafios juridicos da responsabilizagao penal, considerando
tanto o criador da tecnologia quanto o usuario que manipula a midia,o estudo adota
como método o uso de referéncias bibliograficas,estudos cientificos e estudos de caso
com uma abordagem qualitativa. Ainda, por objetivo especifico esclarecer o que sao
as deepfakes, identificar os riscos que essa nova tecnologia traz, analisar se a
responsabilizacdo penal deve cair sobre o criador da tecnologia ou o usuario, ou
ambos e propor reflexdes criticas sé o avanco da inteligéncia artificial pode trazer
novos desafios penais. A pesquisa esta em busca de aprofundar quem deve ser
responsabilizado penalmente pelo uso criminoso de deepfakes: o criador da
tecnologia, o usuario que manipula a midia ou ambos?
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Abstract: Deepfakes are media that simulate real life, but they can be used for illicit
purposes to defraud innocent users. The general objective of this article is to analyze
the legal challenges of criminal liability, considering both the creator of the technology
and the user who manipulates the media. The study uses bibliographical references,
scientific studies, and case studies with a qualitative approach. Furthermore, the
specific objective is to clarify what deepfakes are, identify the risks this new technology
poses, analyze whether criminal liability should fall on the creator of the technology or
the user, or both, and propose critical reflections on whether the advancement of
artificial intelligence may pose new criminal challenges. The research seeks to further
understand who should be held criminally responsible for the criminal use of
deepfakes: the creator of the technology, the user who manipulates the media, or both?
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1. INTRODUGAO

A Inteligéncia Atrtificial (IA) deixou de ser apenas uma ideia de futuro e passou
a estar presente em tudo que fazemos no nosso dia a dia. Seja em ferramentas
simples de trabalho, comunicagao, lazer ou até mesmo trabalhos mais complexos.
No passado era impensavel fazermos tudo que se faz com as solugdes de inteligéncia
artificial. As solugdes alcangadas com |A trazem beneficios inegaveis, mas também
podem trazer sérias preocupagdes de onde tudo isso pode chegar.

Muito tem se falado sobre os perigos da IA no mundo e como podem, inclusive,
substituir trabalhadores nos postos de trabalho, além disso também ja se fala na IAG,
Inteligéncia Artificial Geral que pode aprender e raciocinar e se adaptar a qualquer
area de sabedoria dos humanos trazendo possiveis riscos a humanidade por
possiveis erros de interpretacdo ou automacgao exagerada.

E muito importante reforgar os beneficios da IA em usos praticos. Os principais
beneficios se destacam na eliminacdo de atividades repetitivas, aumentando a
eficiéncia e reducao na pratica de algumas atividades, aceleragao e customizagao do
aprendizado em diversas areas do conhecimento. Desenvolvimento de pesquisas e
toda geracdo de renda possivel a partir de negdcios relacionados a inteligéncia
artificial.

Segundo Brynjolfsson, Li e Raymond (2023) a |IA tem gerado ganhos
expressivos em eficiéncia, por exemplo, trabalhadores experientes podem aumentar
em 40% seu resultado com uso de IA. E resultados melhores ndo sao vistos somente
para grandes empresas e locais extremamente organizados, estudos mostram que
pequenas empresas também podem aumentar em até 20% a produtividade dos
pequenos negocios (The Times, 2024).

Como podemos observar, é inquestionavel a série de beneficios que a IA pode
trazer para a sociedade atual e forem usadas de forma adequada e para bom

proposito.



2EPIC

X1l ENCONTRO DE PESQUISA, XVI ENCONTRO DE INICIAGAO CIENTIFICA E
I ENCONTRO DE ENSINO E EXTENSAO UNIVERSITARIA

Em oposicdo aos beneficios, percebemos alguns riscos que podem trazer
diversos prejuizos a pessoas inocentes, que acabam caindo em fraudes, ciladas e
até mesmo agentes criminosos que estdo tentando se beneficiar através da
hipossuficiéncia intelectual dos usuarios, com uso de tecnologia de IA.

Um exemplo claro disso sdo as deepfakes, que sdo midias que simulam a
realidade humana de maneira muito eficiente. Muitas vezes confundido as pessoas
por acharem que se trata de uma pessoa real falando atraves das midias sociais,
podendo inclusive ser usado por praticas criminosas, como roubo, pornografia,
fraudes e manipulagido da sociedade como um todo.

Além dos possiveis prejuizos financeiros, num mundo cada vez mais focado na
individualidade, esse tipo de uso pode causar mais afastamento das pessoas e
intensificacdo da desconfianga geral. Sem falar nas questdes emocionais e
psicologicas que pessoas enganadas podem sofrer além do impacto nos familiares
proximos.

Outro ponto importante, nesse contexto, € o aumento da falta de credibilidade
das plataformas de midias sociais, estudos apontam que quanto mais deepfakes
existirem maior sera o desuso das redes sociais, trazendo inclusive prejuizo as
proprias plataformas. Essa quebra na credibilidade n&do afeta somente a confianca
nas informagdes mas impacta diretamente a importancia das redes sociais.

Nesse sentido, o direito tem um desafio complexo de identificar culpados por
esse tipo de manipulacao, passando desde o processo de reconhecimento da fraude,
registro, tratamento e posterior identificador dos causadores do impacto. E muito
importante lembrar que muitas vezes o nivel de qualificagdo da sociedade e nivel de
desinformacgéao pode dificultar ainda mais o reconhecimento adequado das situagdes.

A importancia dessa pesquisa esta em discutir no ambito penal e social as
possibilidades de contornar essas variaveis que margeiam a vida de cada um no
contexto social atual. No ambito social a discusséo se diz muito em como desenvolver
a 0s usuarios para se manterem cada vez mais atentos e preparados para se
depararem com situagdes desconfortaveis. No ambito juridico a discussao vai se dar
em como gerar mais repertérios para possibilidades legislativas que possam

preencher lacunas no direito atual.
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Com isso, o objetivo principal desse trabalho € analisar o desafio da
responsabilizacdo penal do uso ilicito de deepfakes no ordenamento juridico
brasileiro, abordando o ponto de vista das plataformas de tecnologia e também o
ponto de vista do usuario que manipula a midia. Complementando, ainda, temos
como objetivo especifico conceituar as deepfakes, identificar os possiveis danos que
essa tecnologia pode trazer e analisar quem é o responsavel penal pelas fraudes e

prejuizos causados pela deepfakes.

2. DESENVOLVIMENTO

2.1 INTELIGENCIA ARTIFICIAL, DEEPFAKES E INOVAGAO TECNOLOGICA

Diferente do que muitos pensam, a IA ndo surgiu recentemente. Em 1950
McCulloch e Pitts desenvolveram o primeiro modelo de rede neural artificial sendo
considerado a base para os estudos futuros, poucos anos depois, em 1956, o termo
“Inteligéncia Atrtificial” foi oficialmente utilizado por John McCarthy na Conferéncia de
Dartmouth, marco fundador da area. E algum tempo depois a IA teve uma grande
visibilidade com o supercomputador Deep Blue, da IBM em 1997 onde derrotou o
campeao mundial de Xadrez, provando o potencial da tecnologia.

Conforme o passar dos anos as tecnologias apenas evoluiram, tornando-se
possivel que deepfakes possuem a capacidade de criacdo de conteudos sintéticos
altamente realistas. O aumento do poder computacional, principalmente com o uso de
placas graficas (GPUs) e servicos de computacdo em nuvem, permitiu o treinamento
de modelos de grande porte, somado a isso, a ampla disponibilidade de dados em
redes sociais e bancos de imagens forneceu material em abundancia para o
aprendizado das maquinas.

Atualmente, o Brasil tem recorde nas tentativas de fraude financeira. Segundo
levantamento da Serasa Experian (2025), foram mais de 1,2 milhdes de ocorréncias
desde janeiro, o0 que representa a agao de golpistas a cada 2,2 segundos no pais.

Os golpes séo facilmente aplicados por meio das redes sociais. Golpistas se
passando por colegas, parentes, ou até mesmo prestadores de servigos, assim além

de realizarem uma conversa € possivel mandar audio e ligacdo por video o que
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transmite confianga a vitima fazendo com que acredite que ndo se trata de golpes e
sim conhecidos com dificuldades.

Apesar dos videos de |IA serem muito utilizados para o marketing digital,
entretenimento com videos humoristicos entre outros, os fins dependem das
intencdes e do contexto em que sao aplicados, por isso € de tamanha importancia
investir em ferramentas de protecao digital,educacao digital e novas leis que possam

suprir as necessidades que vém surgindo juntamente com os avangos tecnologicos.

2.2 IMPACTOS JURIDICOS E SOCIAIS DAS DEEPFAKES NO BRASIL

O avancgo da inteligéncia artificial trouxe inumeros beneficios, mas também
iniciou um cenario de diversas dificuldades e desafios em fungao do seu uso, com os
chamados deepfakes. Esse tipo de midia € manipulada digitalmente, ficando
extremamente realista, com possibilidade de transformar a percepcéo de realidade
das pessoas afetando individuos, instituicdes democraticas, e também, a propria
credibilidade das plataformas digitais.

No aspecto juridico, os deepfakes afetam diretamente direitos basicos
garantidos pela Constituicdo Federal de 1988, como o direito a honra, dignidade, a
privacidade e o direito da imagem. Contudo, com a inexisténcia de legislagao
especifica leva ao tratamento de deepfakes de forma indireta, como através da lei
Carolina Dieckmann e também do Marco Civil da Internet que traz normas para o uso
da rede e faz registro de conexdes para fins de responsabilizagdo. Colaborando com
isso, temos também o Cédigo Penal que trata de calunia e difamacgao, que podem ser
aplicados aos deepfakes que foram usados para atrapalhar a reputagao de pessoas.
Todavia, tais dispositivos nao foram feitos para lidar com tecnologias tdo avangadas
0 que mostra possiveis lacunas juridicas importantes.

Do ponto de vista social, os impactos tém sido muito graves. A Inteligéncia
Artificial e deepfakes tem sido usadas em golpes financeiros, ataques a figuras
publicas e uso em pornografia de vinganca afetando diretamente mulheres, e
impactam a sociedade brasileira no contexto de violéncia digital de género. Além

desses impactos sociais, deepfakes podem ser usadas diretamente para tentativa de
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manipulagdo de campanhas politicas e eleitorais, podendo comprometer a
democracia e a confianga do povo em processos legitimos.

Outro foco relevante € o impacto de deepfakes na propria credibilidade das
plataformas digitais. Alguns estudos apontam que quanto maior a quantidade desses
conteudos e midias, maior a chance de perda de credibilidade nas redes sociais. Isso
gera perda de seguranga em até conteudos reais e passam a ser vistos com
desconfianga, isso tem sido chamado do “dividendo do mentiroso” (Schiff; Bueno,
2024). Esse impacto, ndo somente, quebra a confianca de todos nas plataformas
digitais, mas também, pode levar a prejuizos financeiros as préprias empresas
proprietarias dessas redes sociais que precisam da aten¢cdo e engajamento dos
usuarios.

Como pode ser observado, os impactos sociais e juridicos de deepfakes no
Brasil revelam a urgéncia de agdes conjuntas que possam tratar essa situacado de
forma eficiente. E preciso entender que, as normas atuais ndo sdo suficientes e os
prejuizos causados por essas tecnologias ndo sao apenas individuais, mas podem

afetar a democracia de um pais e a prépria credibilidade nas plataformas digitais.

2.3 ANALISE DO ORDENAMENTO JURIDICO ATUAL E SUAS LACUNAS

Segundo Pacheco (2023, p. 16), o termo deepfake surgiu em 2017, apelidado
por um usuario do Reddit (plataforma que combina as funcionalidades de um férum
de discussdo com uma rede social), para postar conteudos pornograficos alterados
digitalmente com imagens de celebridades. Desde 2017, o uso dos deepfakes vem
crescendo, seja para recreagao ou uso criminoso, 0os impactos juridicos do mau uso
geram discussdes acerca da criagdo de novas legislagdes que possam preencher as
lacunas existentes.

O surgimento de novas tecnologias trouxe novos desafios a protecdo dos
direitos individuais e a atuag¢ao da administragcado publica que deve responder de forma
ética e eficiente mesmo diante de lacunas. De acordo com o Art. 37 da Constituicao
Federal de 88, a administragdo publica deve basear-se nos principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia. Esses principios ndo se limitam

as leis ja existentes, eles exigem uma atuacéo atualizada e capaz de lidar com novas
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tecnologias, garantindo protegao aos cidadaos e eficiéncia na gestédo publica. Embora
nao existam leis existentes sobre deepfakes, a Constituicado Federal, em seu principio
da eficiéncia impde que o Estado adote medidas preventivas e regulatorias, usando
legislagdes existentes como base, aplicando interpretagdo moderna.

Nesse sentido, ndo existem legislacbes que tratem especificamente de
deepfakes, porém encontram-se legislagbes relacionadas. A lei n® 12.737/2012,
popularmente conhecida como Lei Carolina Dieckmann, tipifica a invasdo em
dispositivos com intuito de adulterar ou destruir dados ou informagdes sem
autorizagdo do titular do dispositivo. Embora, essa legislacéo seja voltada a crimes
cibernéticos em geral, pode servir como referéncia para relacionar praticas aos
deepfakes, como a obtencado, alteracdo ou divulgagao de imagens e videos sem
consentimento do individuo.

Ademais, o Cédigo Penal aborda situagdes onde se aplicam san¢des que se
enquadram no uso indevido de deepfakes, exemplificando, tem-se a calunia no Art.
138, que trata sobre acusar falsamente alguém de ter cometido algum crime, o Art.
139 que diz “difamar alguém, imputando-lhe fato ofensivo a sua reputacéo”, ou seja
quando algum individuo comete ato ofensivo a reputagao de outrem, como algo contra
sua imagem, ha sancao, e a Injuria, abordada no Art. 140, que diz que ofender a
dignidade ou decoro de alguém. Estes dispositivos legais, embora concebidos para
proteger a honra e imagem das pessoas, ndo preveem explicitamente tecnologias
como deepfakes. Assim, conteudos manipulados que difamam, caluniam ou injuriam
podem causar graves danos, exigindo interpretacdo adaptada e reflexdo sobre
lacunas legais.

Nesse contexto, o Marco Civil da Internet (Lei n°® 12.965/2014) também se
mostra relevante pois estabelece direitos e deveres no ambiente digital. O Art. 7°
assegura aos usuarios protecao de dados pessoais e privacidade, enquanto o Art. 10°
prevé a guarda de registros de conexao, permitindo rastreabilidade em casos de
abusos. Dessa forma, embora nao trate especificamente de deepfakes, o Marco Civil
oferece meios para responsabilizagao e protecdo em situagdes envolvendo conteudos

digitais manipulados.
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Diante dessas lacunas, observa-se a necessidade de aperfeicoamento da
legislacdo e de mecanismos de controle e rastreamento digital, capazes de
responsabilizar autores de deepfakes ilicitas e proteger efetivamente os direitos dos

individuos.

2.4 RESPONSABILIZAGAO PENAL E INOVAGAO NO CONTROLE NO COMBATE
AO CRIME

O crescente uso de deepfakes gera dificuldades sobre quem deve ser
responsabilizado penalmente, considerando diferentes agentes e a necessidade de
inovagao tecnologica para prevengéao e investigagao desses crimes (Alves et al., 2024,
Pacheco, 2023). A manipulagao digital de imagens e videos pode afetar a honra, a
imagem e a privacidade dos individuos, exigindo respostas juridicas eficazes.

Os criadores das ferramentas de deepfake enfrentam uma questdo legal
importante, embora o desenvolvimento da tecnologia ndo configure crime, pode haver
responsabilizacdo em caso de dolo eventual, quando o autor tinha conhecimento de
que sua criagao poderia ser usada para fins ilicitos (Nakanishi, 2023). Por outro lado,
0s usuarios que produzem ou distribuem deepfakes com a intengdo de prejudicar
terceiros sao responsaveis diretos pelos danos. Nesse contexto, normas sobre
falsidade ideoldgica, crimes contra a honra (arts. 138, 139 e 140 do Cédigo Penal) e
invasado de dispositivos digitais (Lei n°® 12.737/2012) podem ser aplicadas, embora
ainda apresentem lacunas diante das particularidades tecnoldgicas dessas condutas
(Medon, 2021).

As plataformas digitais possuem responsabilidade compartihada na
moderacao de conteudos, a lei do Marco Civil da Internet (Lei n® 12.965/2014) prevé
que os provedores devem remover conteudos ilicitos apds notificacdo, mas néo tém
obrigacado de sempre monitorar toda a atividade online (Brasil, 2014). Essa limitagao
busca equilibrar a liberdade de expressao e a protegao dos usuarios.

Internacionalmente, observam-se diferentes abordagens. Nos Estados Unidos,
o debate envolve liberdade de expressao versus responsabilidade civil e penal, com
legislacao especifica ainda em construgdo. Na Unido Europeia, o Digital Services Act

(DSA) estabelece regras para moderagao e responsabilizagdo das plataformas.
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Além da legislagao, a inovagéao tecnologica complementa a responsabilizagao
penal, como técnicas de watermarking digital permitem identificar a origem dos videos,
algoritmos de inteligéncia artificial detectam deepfakes automaticamente, e pericia
digital avangada possibilita rastreamento da autoria (Nakanishi, 2023; Pacheco, 2023).
Essas solugbes nao substituem a lei, mas aumentam a eficiéncia do Estado na
prevengao, investigacao e responsabilizagao de condutas ilicitas.

Assim, a responsabilizacdo penal aos deepfakes exige uma abordagem
integrada, que combine interpretacdo adaptativa da legislagdo vigente, inovagao
tecnolégica e medidas preventivas, garantindo protegdo aos direitos individuais e

eficiéncia na atuacgéo estatal diante das novas demandas digitais.

2.5 DESAFIOS PROBATORIOS E INVESTIGATIVOS

O termo deepfake, ainda € pouco conhecido e devido a falta de divulgagao do
tema as pessoas podem achar que isso néo faz parte da realidade em que estao
vivendo, muita das vezes se acham espertos e que jamais cairam em golpes, ainda
mais aplicados por inteligéncia artificial.

Quanto mais a tecnologia se desenvolve mais realista e dificil de distinguir da
realidade fica. Atualmente, a inteligéncia artificial tem sido usada em coisas
inimaginaveis, um bom exemplo disso seriam as eleicbes de 2024 onde foram
postadas diversas propagandas eleitorais contendo deepfakes, algumas denegrindo
a imagem dos candidatos e outras com textos falsos causando repudio e prejudicando
a integridade mental da vitima.

Ainda importante ressaltar que ninguém esta escape desse perigo, existem
casos relatados que ocorreram com pessoas civis, como 0 caso ocorrido no Mato
Grosso no ano de 2024 onde alunos séo expulsos apos usar inteligéncia artificial para
criar nudez falsos de professora e colegas em escola particular de Cuiab4, as imagens
eram geradas a partir de fotos que mostravam os rostos das vitimas. Em seguida, as
montagens eram compartilhadas em grupos de pornografia nas redes sociais.

As imagens eram geradas por quatro adolescentes entre 12 a 16 anos, conforme
informa Portal G1 (2024), com isso causando graves consequéncias tanto para as

colegas quanto para a professora, que além do dano moral, psicolégico, calunia gera
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também um deepfake bullying, pois esse ato prejudicou as vitimas de formas
inimaginaveis em suas relacbes académicas, familiares, sociais, psicolégicas,
trabalhistas entre outros danos que vao perdurar durante toda a vida das vitimas.
Com isso vemos que a IA esta em todos os ambientes, em todas as idades,
principalmente na geracao Z e Alpha, que sdo considerados a geragao da tecnologia,
assim tendo grandes poderes em méos, tanto para adquirir conhecimento quanto para

causar grandes crimes.

2.6 PERSPECTIVAS FUTURAS E RECOMENDAGOES

Ao ver os desafios vindos juntos com os deepfakes no Brasil, € possivel
observar que o combate a essa tecnologias, nao € so6 parte do Direito Penal, mas deve
ser tratado como um aspecto multidisciplinar que envolve competéncias juridicas,
tecnoldgicas, sociais e educacionais.

No aspecto juridico, observa-se a necessidade da criagdo de uma legislagao
focada em deepfakes, que trabalhe suas particularidades e defina critérios objetivos
para responsabilizacao dos envolvidos. Essas normas devem trazer a tipificacao penal
para essas condutas ilicitas e até a previsdo de medidas preventivas e reparatérias
para essas vitimas.

No aspecto tecnoldgico, € importante garantir a deteccdo e rastreabilidade
rapida de deepakes, para isso € necessario investir em mecanismos que identificam
a manipulacao digital e inserir marcas d'agua em conteudos, o que ja é realidade em
outros paises.

No aspecto social, evidencia-se a necessidade urgente de programa de
educacdo em midias sociais e plataformas digitais. O Brasil precisa preparar a
populagdo para reconhecer e questionar conteudos manipulados. Campanhas de
conscientizagdo nacional, alinhadas ao ensino escolar, que ensinem sobre a
importancia da seguranca digital e a ética na utilizagao das tecnologias podem diminuir
de maneira relevante os prejuizos individuais e coletivos da populacéo.

Resumindo, para foco futuro é importante lidar com a integragcdo de trés
aspectos importantes. Legislagdo adequada, tecnologia de identificagdo e prevengao

e educagdo da populagdo para uso consciente da tecnologia. Somente com o



X1l ENCONTRO DE PESQUISA, XVI ENCONTRO DE INICIAGAO CIENTIFICA E
I ENCONTRO DE ENSINO E EXTENSAO UNIVERSITARIA

alinhamento dos trés pilares se alcangara solugdes eficientes para proteger os direitos
fundamentais e conseguir que as plataformas digitais sejam um espaco de confianga,

aprendizado e interagao social.

3. CONCLUSAO

Desse modo, com o aumento de deepfakes no Brasil, surgem desafios
complexos que ultrapassam o Direito Penal, a tecnologia e a sociedade. Embora a
inteligéncia artificial oferega beneficios significativos, seu uso indevido compromete a
privacidade, a honra e a imagem das pessoas, além de afetar a credibilidade das
plataformas digitais e ameagar processos democraticos.

O ordenamento juridico vigente ainda apresenta lacunas frente a essas novas
tecnologias, reforcando a necessidade de legislagdo especifica que direcione a
criagao, distribuicao e responsabilizagao de conteudos manipulados digitalmente. Ao
mesmo tempo, é importante investir em novas tecnologias capazes de detectar essas
deepfakes, rastreando e restringindo seu uso, bem como inserir a educagéao digital,
considerando que vivemos em uma realidade em que a informagao adequada pode
gerar protecao social e académica.

Diante desse contexto, surge o problema de pesquisa que norteia este estudo:
gquem deve ser responsabilizado penalmente pelo uso criminoso de deepfakes, o
criador da tecnologia, o usuario que manipula a midia ou ambos?

Portanto, este artigo tem como objetivo geral analisar os desafios juridicos da
responsabilizacido penal do uso criminoso de deepfakes, considerando tanto o criador
da tecnologia quanto o usuario que manipula a midia. Para isso, busca-se atingir os
seguintes objetivos especificos: esclarecer o que sao as deepfakes; identificar os
riscos que essa nova tecnologia traz atualmente; analisar se a responsabilizagao
penal deve recair sobre o criador da tecnologia, o usuario ou ambos; e propor
reflexdes criticas sobre como o avango da inteligéncia artificial pode trazer novos
desafios penais.

Assim, a combinacdo de normas claras, inovagao tecnologica e

conscientizagao social se apresenta como caminho indispensavel para enfrentar os
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riscos associados as deepfakes e garantir uma sociedade digital mais segura e
responsavel.
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