Oduvac Cientifica da UnnCesumar X I V

\c@
)
IS
o
S
®
<
“}

/Juo ou3 27a31 de outubro de 2025

O USO DO RECONHECIMENTO FACIAL E OS DESAFIOS JURIDICOS DA
PROTECAO DE DADOS BIOMETRICOS SENSIVEIS: VIGILANCIA
ESTATAL E RESPONSABILIDADE CIVIL

Kesia de Souza Gonzaga' Mayume Caires Moreira?, Dirceu Pereira Siqueira®

'Academica do Curso de Pedagogia, Campus Maringa-PR, Universidade Cesumar - UNICESUMAR. Bolsista PIBIC/ICETI-
UniCesumar. Kesiag866@gmail.com
2Coorientadora. Mestre em Ciéncias Juridicas. Professora do curso de direito da UNICESUMAR. E-mail:
mayume.moreira@unicesumar.edu.br.
3 Orientador. Doutor (2013) e Mestre (2008) em Direito Constitucional. Coordenador e Professor Permanente do Programa de Pds
Graduagéo Stricto Sensu — UNICESUMAR. E-mail: dpsiqueira@uol.com

RESUMO

O avango tecnolégico tem possibilitado o uso de dados sensiveis na atualidade, especialmente aqueles
relacionados ao reconhecimento facial, biometria de voz, iris e digital, utilizados para acesso a informagdes
privadas. Diante disso, o objetivo da pesquisa € compreender como os textos constitucionais podem garantir
a privacidade e os direitos dos brasileiros, aprimorando o conhecimento dos titulares para que ndo haja abuso
no uso de dados biométricos sensiveis. Para o desenvolvimento da pesquisa, adota-se o método dedutivo,
com enfoque qualitativo, fundamentado na leitura critica de materiais doutrinarios, nos temas referentes a
LGPD e a responsabilidade civil. Espera-se que os resultados possibilitem maior visibilidade ao tema
proposto, estimulando debates e avangos académicos sobre o direito a privacidade e a responsabilidade civil.
assim, colocar em pratica as normas positivadas, evitando a violagédo de direitos fundamentais e ampliando a
compreensdo acerca das limitagdes do uso de dados biométricos, que podem ser prejudiciais quando
empregados de forma abusiva e indevida.

PALAVRAS-CHAVE: Direito fundamental ; Prote¢ao de Dados ; Regulagao Digital .

1 INTRODUGAO

Em 2020, entrou em vigor a Lei Geral de Prote¢cdo de Dados (LGPD - Lei n°
13.709/2018), visando garantir a segurancga juridica no tratamento de dados pessoais e a
protecdo aos direitos fundamentais de liberdade e privacidade. Tal legislagao se tornou
essencial diante do avango tecnoldgico e da crescente coleta de informagdes sensiveis,
como os dados biométricos. Contudo, ainda persistem lacunas em sua aplicagdo, que
podem gerar violagbes a privacidade, especialmente pelo uso de reconhecimento facial
sem o devido consentimento do titular.

A Constituicao Federal de 1988 assegura, no artigo 1°, inciso lll, a dignidade da
pessoa humana, e no artigo 5° incisos Il e §2° os principios da legalidade e
proporcionalidade, que devem orientar a protecdo de dados. Nesse cenario, a
responsabilidade civil atua como instrumento para reparar danos causados por uso abusivo
de informacgdes sensiveis, em consonancia com os artigos 186, 187 e 927 do Cdédigo Civil.
Autores como Maria Helena Diniz (2011) e Danilo Doneda (2021) contribuem com reflexdes
sobre a responsabilidade civil e a efetividade da LGPD, destacando a importancia do
consentimento, da boa-fé e da transparéncia no tratamento de dados. Além disso,
pesquisas recentes realizadas pela Agéncia Brasil EBC apontam que 60% dos brasileiros
demonstram preocupacdo com o fornecimento de dados biométricos, em
especialreconhecimento facial e impressao digital, reforcando a relevancia social do tema.

Os objetivos gerais, desse modo, sdo averiguar, sob o estudo das diretrizes
normativas — Constituicdo Federal, Cédigo Civil, LGPD e responsabilidade civil — o
cumprimento dos direitos fundamentais garantidos a todos os cidadaos brasileiros,
compreendendo o uso adequado do direito a privacidade e dos dados biométricos sensiveis
utilizados por empresas privadas e 6rgaos publicos. Os objetivos especificos visam,
notoriamente, analisar o avango tecnoldgico do uso dos dados sensiveis na atualidade;
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verificar como a prote¢cdo dos dados biométricos sensiveis ocorre no Brasil, com base na
LGPD, Constituicdo Federal e Codigo Civil; examinar os riscos a dignidade da pessoa
humana com base nos principios previstos na Constituicdo Federal de 1988; compreender
o uso indevido e sem consentimento do titular, identificando como a responsabilidade civil
pode atuar em casos como esses.

2 MATERIAIS E METODOS

Para a realizacdo do trabalho, sera adotado o método dedutivo, partindo de
premissas gerais sobre o direito a privacidade e o avango tecnoldgico relacionado a dados
biométricos sensiveis, inclusive quando tratados com ou sem o consentimento do titular. A
pesquisa sera estruturada em trés etapas principais: inicialmente, sera apresentada a
fundamentagéo tedrica sobre o direito a privacidade; em seguida, serdo analisadas as
formas de utilizacao de dados biométricos por empresas e érgaos estatais; e, por fim, sera
abordada a responsabilidade civil no uso indevido desses dados.

A pesquisa € de cunho documental e bibliografico, baseada em artigos cientificos,
dados estatisticos e documentos legais, como a Constituicdo Federal de 1988, o Cadigo
Civil e a Lei Geral de Protecédo de Dados (LGPD). Serao utilizados como instrumentos de
coleta Scielo, Google Académico, portal de Peridédicos Capes e DataSenado. A analise sera
realizada com enfoque qualitativo, por meio de critica de leitura de textos constitucionais e
material doutrinario.

O intuito € compreender como o ordenamento juridico pode garantir os direitos dos
brasileiros, aprimorar o conhecimento dos titulares e estabelecer os limites constitucionais
legais para prevenir abusos no uso de dados biométricos sensiveis.

3 RESULTADOS E DISCUSSOES

A pesquisa encontra-se em fase de levantamento bibliografico e analise documental.
Apesar da relevancia atual da Lei Geral de Prote¢ao de Dados (LGPD), do Cddigo Civil de
2002 e da Constituicdo Federal de 1988, ainda persistem lacunas quanto a efetividade da
protecdo de dados pessoais e sensiveis. Autores como Danilo Doneda (2021) e Maria
Helena Diniz (2011) contribuem para a compreensdo dos mecanismos juridicos de
responsabilizacéo civil que podem ser acionados em casos de abuso.

Os dados coletados pelo Cetic.br (2023) evidenciam a crescente preocupacgéo da
populacao brasileira com o fornecimento de informagdes biométricas. O estudo revelou que
60% dos usuarios de Internet brasileiros manifestaram estar “muito preocupados” ou
“preocupados” com a entrega desse tipo de dado, destacando-se a impressao digital (86%)
e o reconhecimento facial (82%) como as modalidades que mais despertam receio. Além
disso, constatou-se que 56% dos usuarios acima de 16 anos concordam com politicas de
privacidade sem ler o conteudo, o que demonstra fragilidade na protecdo dos proprios
titulares de dados.

Outro aspecto importante € o comportamento das empresas: entre 2021 e 2023,
houve um aumento de 6% na proporcdo das organizagcbes que armazenam dados
biométricos em seus bancos de dados, ampliando os riscos de uso inadequado ou indevido
dessas informagdes (BRUNO COCCHINI).

Tais resultados apontam para discussao, do eixo social que a populagao reconhece
o risco, mas ainda necessita da compreensao critica de como a leitura deve ser utilizada
em aceitar termos de privacidade e os direitos garantidos pela LGPD. E o eixo institucional,
que as empresas e 6rgaos ainda nao garantem plenamente a efetividade da prote¢ao dos
dados corretamente, necessitando uma maior atuacao da responsabilidade civil.
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Espera-se que com o desenvolvimento desta pesquisa académica haja uma maior
conscientizagdo das empresas e orgaos publicos que utilizam os dados biométricos dos
titulares, de forma correta e explicita a eles. Busca-se, realizar uma analise critica dos
direitos fundamentais previsto na Constituicdo Federal de 1988 frente a Lei Geral de
Protecdo de Dados a fim de que juntamente com a responsabilidade civil aja de maneira
coesa, colocando em pratica suas normas e visando a protecéo dos direitos fundamentais
de todos os cidadaos. Dessa maneira, os dados poderdo ser utilizados por meios mais
seguros e que nao violem os principios da Constituicdo Federal.

Embora seja evidente o avango tecnoldgico, ainda é necessario que as lacunas
existentes sejam plenamente sanadas, promovendo maior conscientizagao da populagao.
Os titulares devem desenvolver conhecimento critico sobre o uso de dados biométricos
sensiveis, por meio de medidas como treinamentos, maior transparéncia e videos
explicativos.

4 CONSIDERAGOES FINAIS
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