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Resumo: A crescente digitalizagio dos processos académicos trouxe desafios significativos para a protecio de
dados pessoais em instituicdes publicas de ensino superior. Nesse cenario, a Lei Geral de Prote¢do de Dados
Pessoais (LGPD) surge como marco regulatorio essencial, exigindo adequagdes institucionais e revisdo das
praticas de tratamento de informagdes. Este estudo tem como objetivo avaliar a conformidade das atividades
realizadas pelas Sec¢des de Ensino de sete unidades académicas da Universidade Federal de Minas Gerais (UFMGQG)
em relagdo aos principios da LGPD. Para tanto, foi conduzido um estudo de caso de abordagem qualitativa, que
combinou analise documental com entrevistas semiestruturadas aplicadas a servidores responsaveis pela gestdo
académica. Os resultados indicam conformidade parcial: principios como Finalidade ¢ Adequacdo foram
respeitados, mas fragilidades importantes foram constatadas em Transparéncia, Seguranca ¢ Responsabilizacéo,
especialmente pela auséncia de diretrizes institucionais claras, pela falta de padronizagdo de processos e pela
caréncia de capacitacdo formal. Conclui-se que o fortalecimento da governanga de dados e a implementagdo de
protocolos uniformes podem ampliar a protecdo das informacgdes e assegurar maior alinhamento a legislacao,
promovendo confianga e seguranga no ambiente académico.
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1. Introducio

As transformacdes da vida social diante do avango tecnoldgico e da digitalizacdo de dados
mostram que, como apresentado por Doneda (2021), na chamada Sociedade da Informacgao, a
circulagdo de informacgdes pessoais se intensifica, tornando a privacidade um valor essencial e,
ao mesmo tempo, vulneravel. A nogao de pessoa, mediada por registros, bancos de dados e
sistemas de informagdo, transita entre acessos, oportunidades e formas de reconhecimento
social. Nesse interim, o individuo ndo ¢ visto apenas como sujeito fisico, mas também como
conjunto de dados processados e compartilhados.

Os riscos advindos dessa realidade demandam um desdobramento juridico que possa garantir a
autonomia, a dignidade e os direitos fundamentais do cidaddo. A privacidade, antes entendida
como direito a intimidade, precisa ser redefinida em face da coleta massiva de informagdes,
assumindo uma dimensao coletiva e dinamica (Doneda, 2021).

A promulgacdo da Lei N° 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados
Pessoais (LGPD), cuja finalidade ¢ dispor sobre o tratamento de dados pessoais, em suportes
fisicos e digitais (Brasil, 2018), trouxe a tona a preocupacdo com a coleta massiva, o
processamento e uso indiscriminado de informagdes pessoais por organizagdes publicas e
privadas. Como atesta Reis et al. (2024), a lei emergiu em resposta ao crescimento exponencial
na coleta e compartilhamento de informagdes na era digital, onde os riscos de violagdes a
privacidade se tornaram mais evidentes.

Se antes a Constituicdo Federal ja assegurava que “[...] sdo invioldveis a intimidade, a vida
privada, a honra e a imagem das pessoas” (Brasil, 1988, cap. I, art. 5°, inc. X), a publicagdo da
lei reforcou a necessidade de que entidades publicas e privadas adotarem medidas voltadas a
protecao da privacidade e a promocao de praticas éticas no uso de dados. A LGPD visa
estabelecer principios fundamentais que orientem a coleta e o tratamento de dados, priorizando
transparéncia, finalidade e necessidade, ao mesmo tempo em que busca equilibrar o avango

tecnoldgico com a garantia de direitos fundamentais (Reis et al., 2024).

Entretanto, a aplicagdo da lei representa um desafio significativo para as instituigdes publicas
demandando um sistema de governanca que garanta os objetivos propostos pela legislagao.
Como afirma Vouri (2024), uma politica de governanca de dados define instrumentos e
procedimentos voltados para solucionar, de forma eficaz, questdes ligadas ao uso de dados,
levando em conta as demandas dos diferentes atores envolvidos.

No setor educacional, com a digitalizagdo dos processos (Brasil, 2022) e a coleta de dados
sensiveis sobre alunos, professores e servidores, as instituicdes enfrentam a tarefa de equilibrar
o uso eficiente das informacdes com a protecao dos direitos fundamentais de privacidade e a
garantia de transparéncia.

Nesse contexto, a questao norteadora do presente estudo ¢: como a protecao de dados vem
sendo implementada em uma Universidade publica? Para tanto, definiu-se como objetivo
avaliar a conformidade das atividades realizadas pelas se¢oes de ensino de sete unidades
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académicas da Universidade Federal de Minas Gerais (UFMG) em relacdo aos principios da
LGPD.

Institucionalmente, em conjunto, as sete secdes de ensino selecionadas comportam 45 dos 91
cursos de graduacao ofertados pela universidade (UFMG, 2021). Essas se¢des sao responsaveis
por registros da vida académica dos estudantes, abrangendo atividades como langamento de
trancamentos de matricula, aproveitamentos de estudos e atividades complementares, além da
emissdo de documentos académicos e administrativos, como atestados, historicos escolares e
diplomas. Esses setores também gerenciam processos de transferéncia, inscrigdo para colagao
de grau e matriculas em disciplinas isoladas, bem como a guarda e conservagdo de dados e
documentos académicos (UFMG, 2015, 2022). Tais responsabilidades tornam essas unidades
fundamentais na gestdo das informacdes dos estudantes, exigindo atencdo rigorosa aos
principios estabelecidos pela LGPD.

Os registros lotados nesses setores inscrevem uma ampla variedade de dados pessoais e
sensiveis de estudantes, incluindo informacdes de identificagdao, dados de contato, documentos
oficiais, histdrico escolar prévio, declaracdo étnico-racial, renda, estado de satde (quando
atestados médicos sao anexados ao sistema), situagdes particulares de Pessoas com Deficiéncia
(PCD), frequéncias em sala de aula, atividades extracurriculares, entre outras informacdes de
cunho estritamente pessoal. Esses dados, por sua natureza, estdo diretamente relacionados a
elementos conceituais tratados na LGPD, que estabelece critérios rigorosos para o tratamento e
a protecao de informagdes pessoais de individuos identificaveis.

Considerando o escopo das informagdes acessadas pelas Se¢oes de Ensino, cuja divulgagio nao
autorizada pode configurar violagdo a privacidade e ao sigilo de dados pessoais (Brasil, 2018),
este estudo tende a trazer reflexdes quanto a obrigatoriedade de as Universidades publicas
atenderem os principios da LGPD, sem contrariar o fluxo das informagdes necessarias para o
seu funcionamento. A levantar essas reflexdes a analise desperta para a adog@o de boas praticas
de gestdo das informagdes pessoais, expoe as fragilidades e lacunas institucionais, além de
propor medidas que assegurem maior alinhamento com a legislagdo, contribuindo para uma
governanca de dados mais segura, ética e legal no contexto académico.

2. Governanca de dados e a LGPD: reflexdes necessarias.

Segundo o Data Governance Institute (2014), a governanga de dados € o exercicio da tomada de
decisdes e autoridade baseadas em dados. Pode ser compreendida como um sistema que
estabelece direitos e responsabilidades nos processos relacionados a informagdes, no qual
modelos e frameworks estabelecem os papéis e acdes que podem ser executados com elas.

A protecao de dados pessoais vem sendo reconhecida como um direito fundamental autonomo,
distinto, relacionado a privacidade e a intimidade dos sujeitos (Brasil, 2022). S4 e Vital (2024)
destacam que, os dados pessoais, bem como as informacdes que deles se extraem, tornaram-se
recursos econdmicos essenciais na sociedade contemporanea, frequentemente comparados ao
petroleo em termos de seu impacto econdmico e estratégico. O tratamento de dados pode ser
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entdo compreendido como uma atividade de risco, ja que, ao permitir vigilancia, monitoramento
e classificacao de individuo, reorganiza relagdes de poder (Doneda, 2021).

O Supremo Tribunal Federal (STF), em julgamento da Ag¢ao Direta de Inconstitucionalidade
(ADI) 6387, refor¢ou essa compreensdo ao reconhecer a protecdo de dados como direito
fundamental implicito (Brasil, STF, 2020), posi¢ao consolidada pela Emenda Constitucional n°
115/2022, que incluiu formalmente a prote¢do de dados pessoais no rol de direitos
fundamentais.

Com a evolucdo das tecnologias de informacdo e comunicagdo o volume de informacdes
pessoais e empresariais que circulam pelas redes tem crescido exponencialmente, o que reflete
uma nova dindmica no mercado global (Agune; Carlos, 2005). De acordo com Reis et al.
(2024), a era digital trouxe consigo uma explosao na coleta, processamento e compartilhamento
de dados, fendmeno associado ao uso de big data e inteligéncia artificial, o que amplia os riscos
relacionados a privacidade.

Segundo Dahl (2001), o capitalismo de mercado pode tanto favorecer quanto prejudicar a
democracia. Embora coordene e controle decisdes econdmicas por meio de sua ldgica
competitiva e de direitos de propriedade, o autor argumenta que sua eficacia democratica nao ¢
autossuficiente. A dependéncia de legislacdes, politicas publicas e acdes governamentais para
regular a competitividade e evitar monopolios demonstra que, sem intervengdo, o sistema de
mercado pode gerar danos sociais significativos. Nesses casos, a exigéncia por acdes
governamentais torna-se inevitavel, sublinhando que a democracia ndo pode progredir sem a
devida regulamentacdo do capitalismo.

Para Agune e Carlos (2005), com a revolucao tecnoldgica, sobretudo, o paradigma da sociedade
do conhecimento e a globalizacdo, o Estado precisou se reinventar migrando para um Estado
mais horizontal, colaborativo, flexivel e inovador, adotando uma estrutura que estivesse em
sintonia com as demandas e caracteristicas dessa nova era.

Diante desse cenario, Viana (2016) destaca que os modelos tradicionais de governo eletronico
se tornaram insuficientes, dando lugar ao governo digital, que vai além da simples automacao
e passa a valorizar a cocriagao com cidadaos e empresas, sinalizando uma nova era de politicas
publicas baseadas em tecnologia avancada. Essa transi¢do de governo eletronico para governo
digital, vai além da digitalizagdo: adota principios como governo aberto, digital por padrao,
abertura de dados e segurancga digital, envolvendo cidaddos como co-construtores de servigos,
fortalecendo, consequentemente, a confianga nas relagdes (OCDE, 2016; Viana, 2021).

O governo aberto introduz inovagdes importantes ao priorizar a eficiéncia, a transparéncia, o
controle social e, sobretudo, a participagdo cidada como pilares centrais da gestao publica. Essa
abordagem representa uma mudanga de valores, deslocando o foco da administracdo para o
cidaddo como protagonista do processo (Viana, 2021).

No Brasil, a Lei de Acesso a Informagao (LAI), Lei n® 12.527/2011, marcou um avango no
fortalecimento da transparéncia publica, accountability, participacao social e conformidade das
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informagdes e dados tratados na esfera publica (Angélico, 2012). A LAI foi promulgada em
2011 com o objetivo de assegurar o acesso a informacgao dos 6rgaos do governo aos cidadaos
(Brasil, 2011).

A promulgacdo da Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lei n® 13.709/2018, em
vigor desde 2020, ampliou esse quadro normativo ao estabelecer bases legais para o tratamento
de dados pessoais e criar a Autoridade Nacional de Prote¢ao de Dados (ANPD), responsavel
por orientar, fiscalizar e aplicar sangdes. A LGPD aplica-se tanto ao setor privado quanto ao
publico, abrangendo qualquer operagao que seja realizada ou coletada no Brasil, ou tenha por
objetivo a oferta ou o fornecimento de bens ou servigos no territorio nacional (Brasil, 2018).

Além dos requisitos para tratamento de dados, a lei determina que as instituigdes observem a
boa fé e o cumprimento de dez principios norteadores, apresentados na Tabela 1 (Brasil, 2018).
Esses principios ndo apenas estabelecem limites juridicos, mas também impdem padroes de
governanga publica, aproximando a gestdo de dados da logica de prestacdo de contas e de
garantia de direitos.

Tabela 1. Principios LGPD.

Principios Descricao

Finalidade Propositos legitimos, especificos, explicitos e informados ao titular.

Adequagio Compatibilidade do tratamento com as finalidades informadas ao titular
Necessidade Limitagdo do tratamento a0 minimo necessario para a realizagdo de suas finalidades;

Livre Acesso
Qualidade dos Dados
Transparéncia
Seguranga
Prevencdo
Nao Discriminagao

Responsabilizagdo e
prestag@o de contas

Garantia de acesso gratuito e integralidade dos dados.

Garantia de dados exatos, atualizados e relevantes.

Garantia de informagdes claras e facilmente acessivelis.

Medidas técnicas e administrativas aptas a proteger os dados pessoais
Medidas para prevenir a ocorréncia de danos

Impossibilidade de tratamento para fins discriminatdrios ilicitos ou abusivos;

Demonstragdo medidas eficazes e capazes de comprovar a protecdo de dados pessoais

Fonte: adaptado de Brasil (2018).

No caso das Instituicdes de Ensino Superior (IES), os desafios sdo complexos devido a
pluralidade de titulares de dados — candidatos, alunos, responsaveis, professores, egressos e
pacientes em hospitais-escola — e a natureza sensivel de muitos dos dados que sdo tratados. A
literatura aponta que as IES adotem modelos de categorizacdo de titulares, com regimes
diferenciados de protecdo segundo o vinculo institucional, facilitando a definicdo de bases
legais, prazos de retencdo e mecanismos de anonimizacao (Reis et al., 2024).

Para suprimir as deficiéncias apresentadas no contexto da evolugao tecnologica e digital, versos
a necessidade da privacidade que deve ser garantida a todo cidaddo, a governanca de dados
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apresenta-se como um instrumento potencial para assegurar a “melhoria na valoracido e
producao dos dados, monitoragdo de seu uso, além de aspectos criticos de seguranca,
privacidade, ética e aderéncia a regras de compliance, associadas a eles” (Barbieri, 2019, p. 36).

Nesse sentido, os dados deixam de ser considerados apenas elementos técnicos ou tecnologicos
e passam a assumir o papel de ativos organizacionais estratégicos, inseridos em processos de
transformagao digital e monetizagdo. A andlise da governancga deve, portanto, contemplar todo
o ciclo de vida dos dados, sua origem, armazenamento, compartilhamento e adequacao as
normas legais, especialmente a Lei Geral de Protecdo de Dados (LGPD). A integracdo entre
qualidade, metadados, ciclo de vida e gestdo de riscos fortalece a governanga e contribui para
um ambiente de maior confian¢a no uso dos dados.

Na perspectiva de Régo (2013), a governanga de dados é também um exercicio de autoridade,
que deve ser conduzido a partir da alta administracdo e se estender a todas as areas da
organizac¢do. Ela estabelece papéis e responsabilidades, define processos e cria mecanismos de
controle para assegurar que os dados sejam tratados de forma coerente com os objetivos
institucionais. Além de garantir eficiéncia operacional, a governanca de dados fortalece a
conformidade legal e promove maior alinhamento estratégico com a missao da institui¢do.

3. Método de pesquisa

Esta pesquisa ¢ um estudo de caso sobre as Sec¢des de Ensino de sete unidades da Universidade
Federal de Minas Gerais (UFMG), em Belo Horizonte. Esses setores constituem unidades
administrativas que apoiam a graduagdo, atuando na guarda e conservagdo de registros
académicos, na emissdao de documentos oficiais € no atendimento a estudantes e ao publico
externo (UFMG, 2025b; 2025d). Também sdo responsaveis por procedimentos de matricula,
atualizagOes cadastrais e organizagdo de colagdes de grau (UFMG, 2025c¢; 2025¢).

Iniciou-se o trabalho a partir de uma pesquisa documental para identificar as legislagoes e
resolucdes pertinentes, no ambito federal e nas politicas internas da UFMG, especialmente a
Politica de Protecao de Dados Pessoais, a Politica de Acesso a Informagao e a Politica de
Seguranca da Informag¢ao da UFMG, buscando situar o objeto investigado dentro do seu quadro
institucional e normativo (Creswell; 2007).

Na sequéncia, foram definidas como unidades de andlise sete Se¢des de Ensino previamente
selecionadas com base em critérios de relevancia académica e disponibilidade para participacao
do estudo. Foram priorizadas as unidades que concentram maior nimero de cursos de
graduagdo, uma vez que apresentam maior complexidade organizacional, volume expressivo
de dados académicos e diversidade de processos administrativos relacionados ao tratamento de
informagdes pessoais.

Outro aspecto considerado foi a estrutura administrativa das unidades. Em alguns casos, as
fungdes de colegiado e de secdo de ensino estavam integradas em um mesmo setor, o que
poderia dificultar a delimitacdo das atividades de cada instancia. Nessas situacdes, buscou-se
selecionar, preferencialmente, se¢des que apresentavam maior autonomia funcional em relagao
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aos colegiados de curso, com servidores especificamente lotados e dedicados as atividades da
secdo de ensino. Também foram observados aspectos de viabilidade pratica, como a
possibilidade de estabelecer contato com os responsaveis pelos setores e a anuéncia dos
participantes em colaborar com a pesquisa.

Para coleta de dados primarios, utilizou-se da entrevista semiestruturada, realizadas com um
servidor de cada se¢do de ensino analisada, tendo como instrumento um roteiro contendo
perguntas principais € questdes contextuais que permitiram aprofundar as observagdes sobre a
aplicagdo da LGPD (Manzini, 2004).

Todas as entrevistas foram transcritas integralmente e, juntamente com os dados secundarios
coletados, submetidas a andlise tematica indutiva, conforme proposto por Braun e Clarke
(2006). Optou-se por essa abordagem para que os temas emergissem diretamente das falas dos
servidores, sem imposi¢do de categorias prévias, garantindo maior fidelidade as percepcdes
sobre a aplicagdo da LGPD.

O processo seguiu seis etapas: (1) familiarizagdo com os dados, por meio de leitura exaustiva
das transcri¢des e documentos institucionais; (2) geragdo de codigos iniciais, destacando
trechos relevantes relacionados as praticas de gestdo de dados; (3) busca por temas, agrupando
os codigos em padrdoes mais amplos de significado; (4) revisdo dos temas, verificando a
coeréncia interna e a distingdo entre eles; (5) definicdo e nomeagdo dos temas, assegurando
clareza e representatividade; e (6) produgdo do relatério, integrando os temas identificados a
discussao e relacionando-os com os principios da LGPD e com a literatura especializada.

Esse processo resultou na sistematizagdo de onze temas principais: documentos pessoais
mantidos, formas de guarda, acesso a documentos, tramitagao de documentos, disponibilizagao
para alunos, solicitagdes de acesso de informacdo por terceiros, nivel de conhecimento da
LGPD, mudangas ap6s a LGPD, beneficios percebidos, dificuldades enfrentadas e orientacdes
formais da UFMG.

Um quadro sintese das respostas dadas por sete servidores entrevistados foi utilizado para
analisar e interpretar da atuagdo dos servidores perante a LGPD, o que torna essa uma
abordagem qualitativa, j& que permite uma andlise e entendimento cuidadoso do objeto
pesquisado (Creswell, 2007). Por fim, por meio de uma analise comparativa, foi realizada uma
analise de conformidade entre o resultado das entrevistas e os principios da LGPD.

4. Resultados e Discussao.

Os resultados obtidos revelam que, desde 2018 a UFMG vem envidando esforgos para
adequacdo a LGPD. Suas agdes se voltam para o mapeamento de processos, o desenvolvimento
de ferramentas e sistemas, a adequacdo dos servigos e a disponibilizagdo das informagdes
obtidas e geradas (UFMG, 2025a). Registros internos demonstram que em 2021, a Reitoria
instituiu um grupo de trabalho especifico para a LGPD, atualizado pela portaria n® 6918, de 24
de agosto de 2022.
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Concomitantemente, a Auditoria-Geral da universidade passou a prestar consultoria a Diretoria
de Governanca Informacional (DGI), a fim de apoiar a gestao da protecao de dados pessoais.
Esse trabalho teve inicio apds a emissao da Nota Técnica n® 3/2023/AUDITORIA-UFMG, que
apresentou medidas necessarias ao cumprimento das determinagdes da Lei Geral de Protecao
de Dados (UFMG, 2023). Na avaliagdo realizada, foi revelado que a universidade
apresentava um nivel de adequagdo abaixo da média entre as organizagdes avaliadas,
encontrando-se ainda em um nivel inicial de conformidade (UFMG, 2023).

Entre as principais fragilidades identificadas naquele momento estavam: a auséncia de um
programa conscientiza¢do e treinamento de profissionais envolvidos no tratamento de dados
pessoais; a inexisténcia de um programa de governanga em privacidade; a falta de ferramentas
para registrar as operacgdes de tratamento de dados realizadas por sistemas, produtos, processos
ou servigo; e a falta do monitoramento preventivo de acidentes (UFMG, 2023). De acordo com
o auditor responsavel pelo trabalho, algumas das medidas recomendadas ja estdo em fase de
implementagdo, prevendo-se, entre outras iniciativas, a criacdo de dois instrumentos
fundamentais: o Inventario de Dados Pessoais (IDP) e o Relatorio de Impacto a Protecao de
Dados Pessoais (RIPD).

Como ndo foram encontrados registros especificos sobre o tratamento de dados sensiveis dos
estudantes nos setores académicos, foi realizado contato com a DGI, dirigida pela encarregada
da LGPD na UFMG. Em resposta, foi informado que a universidade possui a Politica de
Seguranca da Informacgdo (POSIN), elaborada pela Diretoria de Tecnologia da Informacao
(DTI) em 2022, que estabelece diretrizes gerais de seguranca alinhadas as normativas vigentes.
Além disso, a também foi informado a previsdo de envio, a partir de 2025, de orientagdes
periddicas as unidades académicas e a administragdo central sobre procedimentos relacionados
a protecao de dados.

Como percebido nas entrevistas, essas iniciativas, embora relevantes, ainda sdo incipientes e
nao chegam de maneira uniforme as secdes de ensino, que permanecem sem protocolos
padronizados para o tratamento de dados. Tal cenario evidencia tanto os avangos institucionais
quanto os desafios persistentes para a plena adequacao da UFMG a LGPD.

4.1 Se¢oes de Ensino e LGPD: refletindo as convergéncias e divergéncias.

A LGPD estabelece que o tratamento de dados s6 pode ocorrer em condigdes especificas, como
consentimento do titular, cumprimento de obrigagao legal ou regulatdria e execucdo de politicas
publicas, pela Administracdo Publica (Brasil, 2018). No caso das Sec¢des de Ensino da UFMG,
o enquadramento recai principalmente nas duas ultimas hipdteses, uma vez que o
processamento de informagdes ¢ necessario para matricula, registro académico e emissao de
documentos oficiais, ndo havendo exigéncia de consentimento expresso (Brasil, 2018).

Os dados tratados nesses setores incluem dados pessoais (CPF, RG e historico escolar) e
sensiveis (ex.: laudos médicos, declaragdes de pessoas com deficiéncia e informagdes
socioeconOmicas), nos termos do art. 5° da LGPD (Brasil, 2018). Esse carater sensivel demanda
maior rigor no tratamento, especialmente quanto a guarda, descarte e controle de acesso.
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Parte dessas informagdes ¢ inserida no Sistema Académico de Graduagdao (SIGA) pelo
Departamento de Registro e Controle Académico (DRCA), responsavel por alimentar a base
institucional no momento da matricula. Em parceria com esse departamento, a DTI também ja

desenvolveu uma Politica de Privacidade e mapeou os principais fluxos de dados (UFMG,
2025a).

As entrevistas semiestruturadas permitiram identificar onze categorias de analise, que integram
acoes de mapear as praticas de gestdo, armazenamento, acesso ¢ compartilhamento de dados.

Esses achados estdo sintetizados na Tabela 2.

Tabela 2. Categorizagdo sistemdtica das entrevistas

Categoria Achados principais

Documentos béasicos (RG, CPF, historicos) e documentos sensiveis (laudos
médicos, declaragdes PCD, certidoes). Em alguns setores ha actimulo de
documentos sem critérios claros de descarte.

Documentos
pessoais mantidos

Predominio de arquivos fisicos, com progressiva migragdo para digitais (Sistema
de Gestao Académica - SIGA, Sistema Eletronico de Informagdes - SEI, servidores
locais). Falta padronizacdo: alguns setores ainda utilizam armarios e caixas-box;
outros desenvolveram plataformas proprias digitais.

Forma de guarda

Em geral, restrito a servidores da se¢do. Ha variacdo nos protocolos de controle de

Acesso a . . , .
acesso, alguns mais robustos (autenticagdo no SIGA) e outros frageis
documentos S
(armazenamento local sem padronizagio).
Tramitacdo de Uso misto de SEI, SIGA, e-mail e, em trés setores, plataformas proprias. A auséncia
documentos de padronizagdo gera desigualdade de procedimentos e riscos a seguranga.
. qe Envio majoritariamente via SEI ou e-mail. Em alguns setores ha conferéncia de
Disponibilizaggo

identidade do solicitante, enquanto outros adotam verificagdes simplificadas, por

para alunos . , .
meio de nome, matricula, e-mail.

Solicita¢des de

acesso de S
. ~ Regra geral: acesso negado sem autorizagdo formal do aluno.
informagao por
terceiros
Nivel de . . . . -
. Uniformemente baixo: servidores afirmam conhecer a lei, mas sem capacitagio
conhecimento da A . .
LGPD técnica ou protocolos formais oferecidos pela UFMG.

Impacto reduzido: poucos setores relataram adequagdes relevantes (anonimizagio

Mud ¢ N . o
uaancas apos a em atas, criagdo de plataforma de diplomas). A maioria afirmou ‘“nenhuma

LGPD S .
mudanga” significativa.
Beneficios Poucos setores identificaram ganhos concretos; quando citados, restringem-se a
percebidos maior protecdo de dados e anonimizagao em atas.
Dificuldades Destacam-se: auséncia de diretrizes claras da institui¢do, falta de padronizagio de
processos, caréncia de armazenamento seguro, digitalizagdo incompleta e
enfrentadas

desinformagdo sobre protocolos.
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Categoria Achados principais

Orientagdes formais Nenhum setor relatou receber instrucdes consistentes. A percepcdo geral ¢ de
da UFMG auséncia de comunicagdo institucional sobre procedimentos relacionados a LGPD.

Fonte: elaborada pelas autoras (2025).

Segundo as entrevistas, um grande nimero de documentos da vida académica do aluno ¢
mantido, desde sua entrada até a saida da universidade, incluindo dados de identificagao,
comprovantes de conclusdao do ensino médio, comprovante de enderecos, passaportes de
intercambistas e dados sensiveis, como laudos médicos ¢ informagdes sobre deficiéncia, entre
outros.

O arquivamento desses documentos revela uma forma hibrida e ndo padronizada. Todas as
secdes utilizam uma combinagdo de arquivos fisicos e digitais. O armazenamento fisico varia
desde pastas e caixas-box até armarios de aco. Ja o digital ocorre nos sistemas institucionais
SIGA e SEI, mas também em servidores locais das unidades, plataformas proprias, em um caso,
e arquivos digitais ndo estruturados. Uma se¢do relatou o uso do Google Forms para coleta de
dados, ferramenta externa ndo homologada pela universidade (UFMG, 2022).

O acesso aos documentos, fisicos e digitais, ¢ geralmente restrito aos servidores lotados na
propria secdo ou, em alguns casos, ao colegiado do curso. No entanto, os protocolos para
tramitagdo e disponibilizagcdo de informacdes aos alunos sdo inconsistentes entre as unidades.
A circulacdo de documentos ocorre por multiplos canais: papel, e-mail institucional, SEI, SIGA
e, em trés secoes, por meio de plataformas locais desenvolvidas internamente.

A verificacao de identidade para o envio de documentos aos alunos também ¢ um ponto de
alternancia. Enquanto algumas secdes adotam métodos mais robustos, como a exigéncia de
login institucional combinado com anexo de documento, outras realizam verificagoes
simplificadas, como a simples conferéncia do e-mail do aluno no sistema SIGA, ou ndo
possuem um protocolo estabelecido.

Em relagdo a solicitacdes de terceiros, ha um consenso positivo: a regra geral ¢ ndo fornecer
informagdes sem autorizacdo expressa do aluno, frequentemente exigindo uma procuragdo
formal.

Um dos achados mais consistentes e criticos da pesquisa € o baixo nivel de conhecimento
técnico sobre a LGPD entre os servidores entrevistados. As respostas variaram de "muito baixo"
a "pratico, sem técnico", com todos os setores confirmando a auséncia de treinamento formal
sobre o tema.

Consequentemente, a maioria das se¢des relatou que a promulgagao da LGPD gerou pouca ou

nenhuma mudanca em suas rotinas de trabalho. As alteracdes mencionadas foram pontuais,
como a anonimizacao de dados pessoais em atas ou o reforgo de praticas de sigilo ja existentes.
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De forma unanime, todas as sete se¢des afirmaram nao ter recebido orientagdes formais da
UFMG sobre como aplicar a LGPD em seus processos. As dificuldades mais citadas pelos
servidores refletem essa lacuna institucional: falta de diretrizes claras, auséncia de padronizagao
nos procedimentos, caréncia de um sistema de armazenamento digital seguro e centralizado, e
a desinformacao geral sobre protocolos de prote¢ao de dados.

A analise dos resultados, a luz dos principios da LGPD, revela uma conformidade parcial e
heterogénea nas Sec¢des de Ensino da UFMG. Esse resultado nao ¢ isolado: como apontam
Filgueiras, Lui e Veloso (2025), a governan¢a de dados no setor publico brasileiro caracteriza-
se pela fragmentagdo e pela auséncia de padrdes comuns, o que dificulta a consolidag¢do de
praticas institucionais de protecdo. A Tabela 3 sintetiza a avaliagdo de conformidade, servindo

como guia para a presente discussao.

Tabela 3. Comparagdo das préticas dos setores com os principios da LGPD.

Principio (LGPD)

O que prevé a lei

Evidéncias nas entrevistas

Conformidade
observada

Finalidade

Uso de dados para
propositos legitimos,
especificos e
informados ao titular

Dados coletados apenas para fins
académicos.

Alto — praticas
alinhadas, embora
falte registro formal
do propdsito.

Adequagdo

Tratamento
compativel com a
finalidade informada

Uso compativel com a
finalidade (processos
académicos ¢ administrativos).

Alto — coeréncia
entre coleta e uso.

Necessidade

Limitagdo da coleta
a0 minimo
necessario

Alguns setores armazenam
dados além do indispensavel;
falta tabela de temporalidade e
critérios de descarte.

Média — risco de
excesso de dados.

Livre Acesso

Garantia de acesso
do titular aos
proprios dados

Alunos acessam dados
mediante solicitagdo formal (e-
mail, SEI, plataforma propria);

auséncia de mecanismos de
transparéncia ativa.

Médio — acesso
restrito ¢ pouco
automatizado.

Qualidade dos Dados

Dados exatos,
atualizados e
relevantes

Conferéncia por matricula, CPF
ou documento de identidade no
SIGA; auséncia de rotina de
atualizacdo sistematica.

Meédio — checagens
casuais, sem
processo estruturado.

Transparéncia

Informagdes claras
sobre coleta e
tratamento

Falta de comunicacao clara,
relatdrios publicos e protocolos
formais de divulgagao.

Baixo — ponto mais
critico.

Seguranga

Medidas técnicas e
administrativas de
protecdo

Uso de logins institucionais
(SIGA, minhaUFMG) em
alguns setores; mas também uso
de ferramentas externas
(Google Forms).

Meédio/baixo — boas

praticas em alguns

setores, fragilidades
em outros.
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Adocio de medidas Acdes apenas reativas;

Prevencao . inexisténei Baixo
¢ para evitar danos 1nex1stepc1a de protocolos
preventivos de seguranca
Proibigdo de uso Dados usados estritamente para
Nao Discriminagao abusivo ou fins académicos, sem relatos de Alto
discriminatorio usos abusivos.

Demonstracio de Nao ha auditorias internas
conformidade com a sistematicas nem relatorios de
LGPD impacto; dependéncia da
Reitoria/DRCA.

Responsabilizagdo e

S Baixo
prestagdo de contas X

Fonte: elaborado pelas autoras.

Os principios de finalidade, adequacdo e ndo discrimina¢do apresentaram alto nivel de
conformidade. Todos os setores coletam e utilizam os dados estritamente para propdsitos
académicos legitimos, como matricula, registros da vida académica e emissao de documentos,
nao havendo indicios de uso para fins discriminatorios ou incompativeis com os principios de
finalidade e adequacdo que a lei solicita (Brasil, 2018). Essa constatacdo converge com o que
defende Doneda (2021), ao enfatizar que a legitimidade do tratamento ¢é central para assegurar
a confianca dos titulares e para consolidar a protecao de dados como direito fundamental. Reis
et al. (2024) alertam que, em ambientes educacionais, é recorrente a auséncia de parametros
claros para a definicao da finalidade dos dados coletados, o que evidencia a necessidade de
maior precisdo normativa e pratica no alinhamento entre coleta e uso da informagao.

O principio da necessidade, entretanto, mostrou-se fragilizado em algumas unidades, que
relataram a manuten¢do de documentos “além do estritamente indispensavel”, sem critérios
claros de triagem ou descarte repassado por instancias superiores. Essa pratica contradiz a
diretriz de coleta minima prevista pela LGPD (Brasil, 2018) e amplia a exposicdo a riscos de
seguranga, ja que o acumulo de dados aumenta a superficie de risco a incidentes de seguranca.
Conforme Vuori (2024), politicas de ciclo de vida dos dados e monitoramento de riscos sdo
critérios centrais da governanca; a auséncia desses mecanismos pode ser entendida como sinal
de baixa maturidade nesse campo.

Dois pontos criticos da analise sdo os principios do livre acesso e da transparéncia. O acesso
dos alunos aos seus proprios dados ocorre de forma majoritariamente reativa, dependendo de
uma solicitacdo formal, sem a existéncia de mecanismos de transparéncia ativa que permitam
a consulta autdbnoma e simplificada (exceto, apenas, no caso do comprovante de matricula e do
histérico escolar).

Quanto a transparéncia, nenhum setor informou praticas consistentes de transparéncia ativa,
como a publicagdo de relatdrios que permitam o publico interessado acompanhar a pratica de
tratamento de dados. Esse cenario dialoga com Reis et al. (2024), que ressaltam a auséncia de
parametros claros e de praticas estruturadas de governanga como um dos principais entraves a
efetividade da LGPD em institui¢des de ensino. Doneda (2021) também diz que a transparéncia
no tratamento de dados ndo se limita ao fornecimento de informagdes, mas envolve garantir
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clareza, inteligibilidade e acompanhamento continuo por parte dos titulares, constituindo
elemento central para a efetivacao do direito fundamental a prote¢ao de dados.

Apenas um setor afirmou dispor de protocolos divulgados sobre o tratamento de dados em sua
plataforma propria de diploma. A auséncia unanime de politicas formais sobre tratamento e de
comunicagao aos titulares e a percepgao de "desinformagao" relatada pelos proprios servidores
demonstram uma falha grave na garantia de clareza e previsibilidade exigida pela lei (Brasil,
2018).

Em relagdo a qualidade dos dados, constatou-se que a atualizagdo ocorre apenas de forma
pontual, vinculada a demandas especificas do estudante ou de processos administrativos
académicos. Tal fato refor¢a as discussdes de Vouri (2024) que enfatiza que para o que o
principio da qualidade do dado seja cumprido se faz necessario a defini¢do de procedimentos
de verificagdo continua relacionados a exatidao, clareza, relevancia e atualizagao dos dados.

A falta de diretrizes, a comunica¢do inadequada e a dependéncia de consultas a orgdos
superiores para resolver demandas atipicas das se¢des também comprometem a transparéncia e
a eficiéncia, impactando o principio da responsabilidade. Como apontam Almeida e Soares
(2022), as institui¢cdes devem estar alinhadas e prontas para atender as demandas de tratamento
e armazenamento de dados, pois o cendrio digital atual ndo dispdes de outro caminho sendo o
de estarmos todos preparados para interagir com essas regulamentagdes.

No que tange a segurancga, praticas ambivalentes que refletem a falta de padronizagao foram
observadas. Por um lado, h4d pontos positivos, como o uso de autenticagdo robusta em
plataformas locais e protocolos claros para atendimentos de terceiros, que incluem autorizagdes
formais e instrumento de mandato, que também s3o uma rotina positiva quanto ao respeito ao
sigilo da informagdo pessoal, como define a LAI (Brasil, 2011).

Por outro, apesar de Somoza et al (2022) defenderem que as estruturas publicas precisariam
revisar suas estruturas e processos de TI, foram identificadas vulnerabilidades, como o uso de
ferramentas externas ndo homologadas (Google Forms), o armazenamento de dados em
servidores locais sem a devida infraestrutura e protocolos de seguranca inconsistentes para
verificacao de identidade. Tais praticas violam diretamente POSIN da universidade, que orienta
o uso exclusivo de recursos providos ou homologados pela instituigdo (UFMG, 2022). Essa
diretriz vale também no caso de armazenamento e de preservagao da informagao, que devem
ser realizados exclusivamente em infraestrutura da UFMG ou em nuvem, desde que aprovada
e homologada pela instituicdo (UFMG, 2022).

De forma associada, o principio da preveng¢ao revelou-se praticamente ausente: os setores atuam
de maneira reativa, sem protocolos especificos para mitigar riscos ou evitar incidentes de
seguranca antes que ocorram. Isso evidencia o quadro descrito por Filgueiras, Lui e Veloso
(2025) e Somoza et al. (2024), para os quais a governanca de dados no setor publico ainda se
mostra fragmentada, dependente de solugdes reativas e pouco integrada as diretrizes
estratégicas institucionais. Também refor¢a o alerta de Reis et al. (2024), de que a falta de
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estratégias preventivas e de integracdo entre os diferentes agentes e sistemas educacionais
amplia os riscos de ndo conformidade com a LGPD.

Por fim, os principios de Responsabilizacao e a Prestagao de Contas mostraram-se dimensdes
deficitarios. A inexisténcia de auditorias internas nessas se¢des, relatdrios de impacto ou
registros formais que comprovem a conformidade com a LGPD demonstra que a
responsabilidade ndo ¢ exercida de forma proativa nos setores, que permanecem dependentes
de orientagdes pontuais da Reitoria ou do DRCA. Vouri (2024) ressalta os mecanismos de
registro e auditoria s3o fundamentais para assegurar a accountability, pilar da governanga de
dados; assim, sua auséncia pode revelar fragilidades na demonstracdo de conformidade com a
LGPD

4.2 Desafios Estruturais e a Necessidade de uma Governanga Centralizada

Os achados refor¢cam que os desafios de conformidade ndo se restringem a praticas locais, mas
revelam problemas estruturais de gestdo. Reis et al. (2024) argumentam que mapear os
obstaculos no contexto educacional é essencial para obter uma visdo abrangente dos aspectos
envolvidos na aplicagao da lei, como o déficit na capacitacdo dos servidores, a auséncia de
armazenamento seguro, a falta de padronizacdo nos processos e a caréncia de integragdo
tecnologica.

A limitagdo de treinamentos compromete a capacidade dos servidores de implementar a LGPD
de forma eficaz, enquanto a inexisténcia de solugdes institucionais padronizadas para o
armazenamento digital gera vulnerabilidades. A gestdo descentralizada, por sua vez, resulta em
praticas divergentes, aumentando os riscos de ndo conformidade. Por fim, plataformas locais,
desenvolvidas por trés se¢des de ensino, demandam maior integracdo e suporte institucional
para assegurar a seguranga e a continuidade dos processos.

Essas fragilidades corroboram com a analise de Filgueiras, Lui e Veloso (2025), segundo a qual
as inovacdes trazidas pela LGPD criaram um contexto em que organizacdes publicas sdo
desafiadas a redesenhar suas politicas de dados e processos organizacionais, para incorporar a
prote¢ao de dados como dimensao central da governanca institucional.

Para lidar com essas dificuldades, algumas propostas podem ser adotadas, como: (1)
proporcionar treinamentos regulares e obrigatérios sobre a LGPD para todos os servidores, com
contedo acessiveis, nos programas de educag¢do continuada da UFMG; (2)promover o
desenvolvimento de uma plataforma institucional para armazenamento digital e gestao de dados
sensiveis, integrando SIGA e outras ferramentas utilizadas; (3) criar diretrizes claras e
padronizadas para a identificacdo de solicitantes e o processamento, envio e guarda de dados,
aplicaveis a todos os setores; e (4) implementar processos internos sistematicos de auditoria e
acompanhamento, para verificar a conformidade e ajustar praticas onde necessario.

A andlise evidencia, assim que, embora existam boas praticas isoladas, ha oportunidades para
avangos significativos na implementagdo da governanga de dados nos setores de ensino da
UFMG, promovendo maior seguranca, eficiéncia e adequag¢ao com a legislacao.
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5. Consideracoes Finais

O estudo demonstra que a UFMG ja criou regulamentacgdes internas relacionadas a Politica de
Seguranca da Informacdo, como a POSIN e a Comissdo de Gestdo da Informagdo, mas que
ainda enfrenta desafios para consolidar a implementacio da LGPD, conforme a propria
auditoria interna da Universidade demostrou em sua nota técnica, em 2023. A auséncia de
uniformidade nos sistemas tecnoldgicos e a falta de orientagao formal aos servidores que lidam
com informacgdes ¢ dados dos alunos nas Se¢des de Ensino geram disparidades significativas
entre as unidades. Enquanto algumas possuem infraestrutura e processos mais avangados e
seguros, outras enfrentam limitagdes no tratamento ¢ na salvaguarda dos dados.

Essas lacunas, contudo, representam oportunidades para avangos na governancga de dados na
Universidade. Além de implementar treinamentos formais e obrigatdrios para os servidores que
trabalham com essa demanda, ¢ necessario desenvolver protocolos claros para lidar com
incidentes relacionados a dados e estabelecer canais dedicados para reportar irregularidades ou
duvidas. Tais iniciativas devem promover o entendimento amplo da norma, padronizar o

tratamento dos dados e garantir a conformidade com a legislagao.

Ademais, identificou-se a necessidade de desenvolver um sistema integrado, para
armazenamento digital, promovendo a centralizacdo e padronizacdo das demandas elencadas
relacionadas a LGPD. O armazenamento em nuvem e o uso servidores homologados pela
UFMGQG, garantiria a seguranca, a disponibilidade e a governanc¢a de dados, além de apoiar a
atuacdo da encarregada de dados sob supervisdao da Diretoria de Tecnologia da Informacao.

Estabelecer diretrizes claras e divulga-las amplamente a comunidade académica e externa,
padronizando os fluxos de atendimento e promovendo maior transparéncia € seguranca nas
requisi¢des de dados pessoais sensiveis também se mostrou necessario. Tal iniciativa
contribuiria para aumentar a transparéncia e padronizar os fluxos de atendimento, garantindo
maior seguranga e conformidade.

Por fim, a auditoria interna conduzida pela Auditoria-Geral da UFMG desempenha um papel
essencial na verificagdo da conformidade dos processos € no ajustamento das praticas
relacionadas @ LGPD. Essa medida ndo apenas garante a melhoria continua, mas também
fortalece a confianca da comunidade académica e externa no tratamento dos dados realizados
pela Universidade.

Todavia, este trabalho apresenta-se como um ponto de partida para as discussdes sobre
governanga de dados na UFMG e abre caminhos para novas pesquisas. Estudos futuros podem
aprofundar a analise dos papéis de controlador, operador e encarregado de dados, bem como
acompanhar os avanc¢os no alinhamento a legislagdo e na consolidacao da governanga de dados
na institui¢do. Espera-se que tais praticas possam servir de referéncia para outras organizagdes
do setor publico.
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