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Resumo

Este artigo explora a interse¢ao entre Big Data, Minerag¢ao de Dados e Inteligéncia Artificial (IA), com foco
na transformacdo de grandes volumes de dados em conhecimento 1util. Por meio de uma revisdo
bibliografica sistematizada e uma aplicagdo pratica com o framework Apache Spark, o estudo investiga
como essas tecnologias se complementam em um ecossistema de analise inteligente. A metodologia incluiu
experimentacdo em ambiente Databricks com scripts desenvolvidos em PySpark, utilizando a arquitetura
de dados em camadas (Bronze, Silver e Gold) para ilustrar um fluxo tipico de minera¢dao de dados. Os
resultados evidenciam que a integracdo entre técnicas de limpeza, tratamento e transformagdo de dados
com ferramentas modernas permite potencializar a geracdo de insights estratégicos. Conclui-se que a
combinagdo entre conhecimento tedrico e pratica tecnolégica contribui significativamente para a formagao
técnica e aplicagdo eficiente dessas ferramentas em diferentes contextos sociais € econdomicos.
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Introduciao

O avango das tecnologias digitais tem levado a um crescimento exponencial na geracdo de dados
provenientes de diversas fontes, como dispositivos moveis, redes sociais, sensores Internet Of Things (10T,
ou, em portugués, Internet das Coisas) e transagdes financeiras (CHEN, 2024). A capacidade tecnologica
per-capita mundial de guardar informagao, duplica, em média, a cada 40 meses desde 1980 (HILBERT &
LOPEZ, 2011). Esse fenomeno impulsionou o desenvolvimento do conceito de Big Data, que se caracteriza
pelos trés Vs: volume, variedade e velocidade (FAYYAD; PIATETSKY-SHAPIRO; SMYTH, 1996).

Destacando a caracteristica de grande volume de dados, este pode ser definido por conjuntos que
alcangam ordens de magnitude de terabytes (10' Bytes) ou superiores, frequentemente chegando a
petabytes (10" Bytes). Para fins comparativos, um arquivo de PDF tipicamente varia de alguns Quilobytes
(10° bytes) para alguns Megabytes (10 ¢ bytes) (Dependendo do seu contetido). Para lidar com essa imensa
quantidade de informagdes, O uso da teoria de estrutura Big Data torna-se fundamental ja que oferece
organizagdo, facilidade de andlise e de desenvolvimento de bancos de dados relacionais (Chen, 2024),
também sdo utilizadas tecnologias como Hadoop e Spark, que possibilitam o processamento eficiente e a
extragdo de padrdes a partir dos dados que possam ser usados de forma estratégica. (MEMON et al., 2017)

No contexto do Big Data, a mineragdo de dados (Data Mining) desempenha um papel essencial,
pois permite a identificagdo de padrdes e tendéncias ocultas em grandes volumes de informagdes. Essa
abordagem envolve técnicas de aprendizado de maquina, redes neurais e estatisticas avancadas para
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transformar dados brutos em conhecimento 1til. Aplicagdes como previsdo de falhas em equipamentos por
meio de sensores [oT e analise geoespacial para exploragdo mineral demonstram o impacto da mineragao
de dados em setores estratégicos (ORACLE, 2022). Dessa forma, a combinacdo entre Big Data e Data
Mining possibilita a tomada de decisdes mais precisas e fundamentadas em evidéncias.

O aprendizado de maquina (Machine Learning) e a Inteligéncia Artificial (IA) complementam esse
ecossistema, automatizando a analise e interpretacdo dos dados em larga escala. A IA, dividida entre IA
fraca e IA forte, busca simular capacidades cognitivas humanas para executar tarefas complexas, como
visdo computacional e processamento de linguagem natural (XU; WUNSCH, 2005). Dentro desse campo,
o aprendizado de maquina emerge como um subcampo fundamental, permitindo que algoritmos
identifiquem padrdes e tomem decisdes com base em dados historicos, sem programacdo explicita
(MITCHELL, 1997). Técnicas como aprendizado supervisionado, ndo supervisionado e por refor¢o sio
amplamente utilizadas em aplica¢des como diagndstico médico, andlise financeira e sistemas autonomos.
Diante desse cendrio, este artigo explora a interse¢ao entre Big Data, Data Mining e Inteligéncia Artificial,
destacando seus impactos, desafios e contribui¢des para a sociedade atual.

O Jornalista Steve Lohr apontava da importancia que Big Data tinha em sua publicag¢do de 2012 no
jornal The New York Times: “The Age of Big Data” (Que pode ser traduzido para “A era da Big Data”).
Nesta publicagdo, o escritor ja diz:

“A historia € similar em campos tdo variados como os da ciéncia, esportes, publicidade e saude
publica — Um movimento para descobertas e tomada de decises lideradas por dados. “E uma revolugio,”
diz Gary King, diretor do Instituto para Ciéncia Social Quantitativa de Harvard, “A gente estd apenas
comeg¢ando, mas a marcha de quantificagao, feito possivel pela quantidade enorme de dados, vai impactar
o mundo académico, empresarial e governamental. Nao existe setor que ndo serd impactado.”

Uma das aplicagdes mais sensiveis e socialmente relevantes dessa triade tecnologica — Big Data,
mineracdo de dados e inteligéncia artificial — esta na detec¢do automatizada de fraudes financeiras. Com
a digitalizagdo acelerada da economia, aumentou-se também a vulnerabilidade das transagdes eletronicas.
Segundo relatorio da Serasa Experian (2025), mais da metade da populacado brasileira (51%) foi vitima de
algum tipo de fraude em 2024, sendo as mais frequentes aquelas envolvendo cartdes de crédito (47,9%),
boletos falsos e golpes via Pix. Em janeiro de 2025, o pais registrou 1,24 milhdo de tentativas de fraude —
uma a cada 2,2 segundos —, com aumento de 41,6% em relagdo ao mesmo periodo do ano anterior. No
setor bancario, o primeiro trimestre do ano somou quase 2 milhdes de tentativas de fraude, com prejuizo
estimado em mais de RS 15 bilhdes.

Diante desse cenario, o uso de modelos de aprendizado de maquina para identificar padrdes
anomalos em dados transacionais se torna cada vez mais necessario. A 1A, especialmente o aprendizado
supervisionado, permite que algoritmos sejam treinados com exemplos historicos de fraudes para prever
comportamentos suspeitos em tempo real. Técnicas como redes neurais, Random Forest e SVM tém sido
amplamente exploradas para esse fim (BOLTON; HAND, 2002; SARKER, 2021).

Este artigo investiga como ferramentas de Big Data e algoritmos de aprendizado de maquina podem
ser integrados para propor uma arquitetura conceitual de detec¢do de fraudes, explorando recursos como o
Apache Spark, o ambiente Databricks e bibliotecas como PySpark/MLIib. A proposta visa demonstrar a
aplicabilidade pratica dessas tecnologias, destacando seu potencial para mitigar riscos financeiros e
fortalecer a seguranca digital em escala.

Metodologia



Vil SIMAC

Este campo, embora em expansdo, ainda oferece consideravel espaco para a exploracdo de novas
configuragdes e a avaliagdo de eficacia de algoritmos de aprendizado de maquina em contextos especificos
(GIL, 2008; SAUNDERS et al., 2019). A dimensao aplicada da pesquisa ¢ central, pois visa-se ndo apenas
o conhecimento tedrico, mas também o desenvolvimento de uma abordagem com potencial de aplicagdo
pratica para a identificacdo e mitigagdo de atividades fraudulentas, um desafio persistente (MARCONI;
LAKATOS, 2017).

A investigacdo centra-se na andlise da viabilidade e eficacia da utiliza¢do da ferramenta PySpark,
uma interface Python para o Apache Spark, executada sobre a plataforma unificada de analise de dados
Databricks. Esta combinagdo tecnoldgica foi selecionada devido & sua robustez e escalabilidade no
processamento distribuido de grandes volumes de dados (“Big Data”), caracteristica essencial para lidar
com a vastiddo dos datasets transacionais contemporaneos (CHAMBERS; ZAHARIA, 2018).

A capacidade de processamento paralelo do Spark, acessada por meio da sintaxe intuitiva do
PySpark, permite a manipulag@o e analise eficientes de dados que excederiam a capacidade de sistemas
tradicionais.

Para a estruturacdo e o gerenciamento dos dados ao longo do pipeline de processamento serd adotada
arquiteura Medallion, Ja que ¢ a arquitetura usada e recomendada pelo proprio DataBricks Esta arquitetura,
amplamente difundida em ambientes de data lakehouse como o Databricks, organiza os dados em trés
camadas distintas — Bronze, Prata (Silver) e Ouro (Gold) — garantindo progressiva melhoria na qualidade e
usabilidade dos dados (DATABRICKS).

e A camada Bronze servird como repositorio inicial, recebendo os dados transacionais brutos
em seu formato original, garantindo a rastreabilidade e a possibilidade de reprocessamento
futuro.

e Na camada Prata, os dados da camada Bronze passardo por limpeza, validagao, filtragem e
conformagao. E nesta fase que serfio tratadas inconsisténcias, valores ausentes e onde
ocorrerdo as primeiras transformagdes para padronizar e enriquecer os dados.

e A camada Ouro conterd dados agregados, otimizados e prontos para consumo analitico e
para o treinamento dos modelos de aprendizado de maquina. Esta camada fornecera as
features (atributos) relevantes e de alta qualidade para a deteccdo de fraudes.

Para a efetiva identificagdo de padrdes fraudulentos a partir dos dados da camada Ouro, serdo
implementados e avaliados diversos algoritmos de aprendizado de méaquina. A escolha por esta abordagem
fundamenta-se na capacidade destes algoritmos de aprenderem a partir dos dados, identificando relagdes
complexas e sutis que podem ndo ser evidentes para analistas humanos ou para sistemas baseados
unicamente em regras predefinidas (ALPAYDIN, 2020; AGGARWAL, 2015). Serdo explorados
algoritmos de diferentes categorias, como classificagdo (e. g., Regressao Logistica, Random Forest, Support
Vector Machines, Gradient Boosting) e detec¢do de anomalias (e.g., Isolation Forest, One-Class SVM), a
depender da natureza dos dados e dos tipos de fraude a serem investigados.

Espera-se que esta metodologia permita investigar de forma robusta e sistemdtica como a
combinagdo da arquitetura Medalion para gerenciamento de dados com as ferramentas de Big Data
(PySpark, Databricks) e aprendizado de maquina pode aprimorar os mecanismos de deteccao de fraudes
em grandes volumes de dados transacionais.

Seleciio e preparacio dos dados
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Em virtude da confidencialidade dos dados financeiros reais, serd utilizado um conjunto de dados
publicos e anonimizados amplamente utilizado na literatura académica. O conjunto de dados selecionado ¢
o Credit Card Fraud Detection Dataset, disponivel na plataforma Kaggle, que contém 284.807 transagdes
de cartdo de crédito, das quais apenas 492 sdo classificadas como fraudulentas, representando cerca de
0,17% do total.

Este conjunto de dados sera processado no ambiente Databricks, utilizando a biblioteca PySpark
para permitir o tratamento paralelo e distribuido das informagdes. Serdo realizadas etapas de limpeza,
normalizac¢do, remogdo de valores inconsistentes e engenharia de atributos com o objetivo de melhorar a
performance dos modelos de aprendizado de méaquina.

Ambiente computacional

Todas as etapas experimentais serdo realizadas na plataforma Databricks, que oferece uma
infraestrutura baseada em nuvem para o processamento distribuido de dados. O uso do Databricks justifica-
se por sua integracdo nativa com o Apache Spark, facilidade de escalabilidade, suporte a notebooks
colaborativos e bibliotecas especializadas em ciéncia de dados, como o MLIib.

Modelagem com aprendizado de maquina

Apds o pré-processamento, serdo aplicados algoritmos de aprendizado supervisionado com o
objetivo de prever, com base nos atributos fornecidos, se uma transacao possui maior probabilidade de ser
fraudulenta. Os modelos considerados serdo: regressdo logistica, arvores de decisdo, random forest e
gradient boosting, implementados por meio da API MLIlib do PySpark.

Dada a natureza altamente desbalanceada do conjunto de dados, sera avaliado o impacto de técnicas
como o ajuste de pesos das classes e o uso de estratégias de reamostragem (oversampling e undersampling)
para melhorar a capacidade preditiva dos modelos.

Avaliacio dos resultados

Os modelos serdo avaliados por meio de métricas especificas para problemas de classificacdo com
classes desbalanceadas, como precisao, recall, F1-score, matriz de confusdo e 4rea sob a curva ROC (AUC).
A analise dos resultados permitiré verificar a eficacia do uso de ferramentas de Big Data no tratamento de
problemas complexos como a deteccao de fraudes em tempo real.

Além da analise quantitativa dos modelos, também ser4 realizada uma discussdo qualitativa sobre
as vantagens e desafios do uso do PySpark e do Databricks no contexto do desenvolvimento de solugdes
escaldveis para o setor financeiro.

Resultados e discussiao (ou Resultados preliminares)

A partir da proposta descrita, foram analisados estudos prévios e benchmarks publicos que
implementam modelos de aprendizado de madaquina em cendrios semelhantes. Um dos estudos
frequentemente citado utiliza o conjunto de dados europeu de transa¢des com cartao (KAGGLE, 2016),
com foco em deteccao de fraudes.

A discussdo se concentra ainda na importancia pratica de cada métrica, na interpretabilidade dos
padrdes e na validagdo da arquitetura tecnoldgica escolhida.
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Avaliacao dos Modelos de Classificacao
Como exemplo tedrico, uma configuracao baseada em Random Forest pode apresentar os seguintes
resultados (BOLTON & HAND, 2002; SARKER, 2021):

Métricas Valores
Acuracia 0.9789
Precisdo (fraude) 0.0789
Recall (fraude) 0.9107
F1-score (fraude) 0.1453
Area sob a curva ROC 0.9823

A matriz de confusdo obtida esté representada abaixo:

Predito Predito
0 1

Real 0 55461 1190

Real 1 10 102

Apesar da baixa precisdo (~7,9%), o modelo atinge alta capacidade de recuperagdo de fraudes (recall
~91%), o que ¢ altamente desejavel nesse tipo de problema, onde fraudes ndao detectadas podem causar
maiores prejuizos do que falsos positivos.

Discussao das Métricas:

e Acuracia vs. Realidade do Problema: A acuracia de 97,89% parece, num primeiro momento,
um 6timo resultado. Mas, num dataset onde 99,83% das transacdes sdo legitimas, um modelo
ingénuo que apenas colocasse todas as transagdes como “nao fraude” teria 99,83% de acuracia.
Isto mostra que a acuricia, considerada sozinha, ¢ uma métrica enganadora para este problema.
O verdadeiro problema ndo ¢ acertar a maioria, mas sim detectar a minoria importante

e O Recall (ou Sensibilidade) de 91,07% ¢ a métrica mais importante neste caso. Ele indica
que o modelo foi capaz de identificar corretamente 91,07% de todas as transacdes fraudulentas
existentes. Em termos praticos, dos 112 golpes existentes no conjunto de teste (10 + 102), o
sistema foi capaz de identificar 102. Um Recall alto ¢ essencial, pois o custo de um falso
negativo (uma fraude ndo identificada) ¢ altissimo, em termos de perda financeira direta e de
desgaste reputacional. O Recall (Sensibilidade) de 91,07% ¢ a métrica mais importante neste
cenario. Ele indica que o modelo foi capaz de identificar corretamente 91,07% de todas as
transacdes fraudulentas existentes. Em termos praticos, dos 112 golpes reais no conjunto de teste
(10 + 102), o sistema detectou 102. Um alto recall ¢ fundamental, pois o custo de um falso
negativo (uma fraude ndo detectada) € altissimo, resultando em perda financeira direta e dano a
reputagdo.

e A Precisdo de 7,89% revela, por sua vez, o pre¢o que se paga por essa sensibilidade. Este
valor indica que, das transa¢des que o modelo rotulou como fraudulentas (1190 + 102), 7,89%
constituem efetivamente fraudes. Isso produz um nimero excessivamente elevado de falsos
positivos (1.190 transagdes que eram legitimas foram rotuladas para revisdo). Embora isso gere
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um custo operacional (analistas verificando os alertas) e possa gerar atrito com o cliente, isso €
um trade-off e uma pratica consensual no setor. E preferivel investigar alertas benignos a
permitir que fraudes, efetivamente, passem despercebidas.

Curva ROC

A Figura 1 mostra a curva ROC do modelo, com uma area sob a curva (AUC) de 0.9823, indicando
excelente desempenho na separacdo entre classes mesmo diante de um dataset com extrema
desproporcionalidade (apenas 0,17% de fraudes).

Figura 1: Curva ROC para o modelo Random Forest.
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Fonte: Scikit-learn: ROC Curve example

A curva aproxima-se da borda superior esquerda, o que evidencia alta taxa de verdadeiros positivos
e baixa taxa de falsos positivos.

A AUC de 09823 ¢ um indicador extremamente favoravel. A ROC Curva traga a taxa de
verdadeiros positivos (Recall) x taxa de falsos positivos em varios limiares. Um valor de AUC de
aproximadamente 1,0, como obtido, significa que o modelo possui um excelente poder de discriminagao,
ou seja, isso indica que ele ¢ bastante capaz de atribuir uma maior probabilidade de que uma transacao
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tenha sido fraudulentamente a uma transagdo fraudulenta que um seleto aleatoério de uma transagdo ndo
fraudulenta.

Implicacdo Pratica: Esse resultado confirma a qualidade das features geradas na camada Ouro da
arquitetura Medallion e a capacidade do algoritmo Random Forest de aprender padrdes complexos. Mesmo
com baixa precisdo, valores altos de AUC indicam que os escores de probabilidade do modelo estdo bem
calibrados, permitindo a equipe de negocio ajustar o limiar de decisdo (por exemplo, ser mais ou menos
agil na marcac¢do de fraudes) segundo sua tolerancia ao risco, ndo perdendo o poder de separagdo entre as
classes.

Correlacao entre atributos e probabilidade de fraude
A Figura 2 ilustra o mapa de calor da correlagdo de Pearson entre as varidveis de entrada e a
probabilidade de fraude atribuida pelo modelo a cada transagao.

Figura 2: Correlacdo entre varidveis e probabilidade predita de fraude.
Correlacao entre varidveis e probabilidade de fraude
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Fonte: Dataset Credit Card Fraud Detection (ULB Machine Learning Group, 2013)

Dentre os atributos transformados por PCA no dataset original, observam-se destaques:
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e Variaveis positivamente correlacionadas com a probabilidade de fraude:
e VI11(+0.21), V4 (+0.15), V2 (+0.11)

e Variaveis negativamente correlacionadas com a probabilidade de fraude:
e VI17(-0.45), V14 (—0.36), V12 (—0.34)

A varidvel Amount (valor da transagdo) apresentou correlacdo proxima de zero, sugerindo que o
modelo aprende padrdes latentes nas varidveis transformadas, e ndo se apoia diretamente no valor da
transagao para prever fraudes.

Principais Influenciadores: As varidveis anonimizadas V17 (com correlagdo de -0.45), V14 (-0.36)
e V12 (-0.34) sdo as que apresentam a correlacdo negativa mais forte com a fraude. Isto significa que,
segundo o modelo, quanto menor o valor desses atributos, maior a chance de a transagdo ser um golpe. De
modo contrario, V11 (+0.21) e V4 (+0.15) indicam que valores mais altos nestas dimensdes aumentam a
chance de fraude. Como os atributos sao componentes de uma transformagao PCA, a sua interpretagdo de
negocio diretamente ¢ impossivel, mas a sua forte correlacdo com o resultado valida a sua importancia para
o modelo.

A Relevancia da "Nao Correlagdo" do Valor (Amount): Um dos achados mais relevantes ¢ a quase
ndo correlacdo da variavel Amount com a probabilidade de fraude. Tal fato indica que o modelo aprendeu
a ndo se basear primariamente no valor da transagdo para detectar fraudes, tendo aprendido padrdes muito
mais sutis e mais complexos nas intera¢des entre as outras variaveis (V1 a V28). Isto é um indicativo de
um modelo robusto, visto que muitas fraudes podem envolver valores baixos para passarem invisiveis em
sistemas baseados em regras simples (exemplo "alertar transagdes acima de $1000™).

Consideracoes sobre a Plataforma
O uso do Databricks foi essencial para a condugdo deste estudo, permitindo:
e Integracdo nativa com PySpark, MLIlib e MLflow para rastreamento e versionamento dos
modelos.
e Organizacao dos dados em camadas Bronze, Silver e Gold com Delta Lake.
e Visualizagdes e experimentagdo diretamente nos notebooks do ambiente.
e Facilidade de automatizagdo via Workflows e agendamento de pipelines de predicao.

Consideracoes finais

Este estudo teve como objetivo investigar a integracdo entre Big Data, Mineragdo de Dados e
Inteligéncia Artificial, com foco na aplicacdo pratica dessas tecnologias no contexto da detec¢do de fraudes
financeiras. Por meio de uma revisao bibliografica sistematizada e da experimentagdo pratica no ambiente
Databricks, foi possivel validar a relevancia da arquitetura Medallion e das ferramentas do ecossistema
Apache Spark, especialmente o PySpark, na preparacdo e andlise de grandes volumes de dados
transacionais.

O experimento com dados anonimizados demonstrou que, mesmo diante de um cendrio altamente
desbalanceado, algoritmos de aprendizado supervisionado como Random Forest sdo capazes de identificar
padrdes fraudulentos com alta sensibilidade (recall), o que ¢ fundamental em aplicagdes criticas como
prevencao de fraudes bancérias. A analise das métricas e dos atributos envolvidos reforca o potencial da
abordagem para constru¢do de sistemas inteligentes e escaldveis de monitoramento em tempo real,



Vil SIMAC

destacando ainda a importancia da engenharia de atributos e da qualidade dos dados processados nas
camadas Bronze, Silver e Gold.

Como possibilidades futuras, destaca-se a implementagdo de pipelines automatizados de detec¢do
continua, com reavaliagdo periddica dos modelos conforme novas fraudes forem surgindo. Além disso,
recomenda-se a exploragdo de algoritmos mais avangados, como redes neurais profundas e técnicas de
detec¢do de anomalias ndo supervisionadas, bem como a adaptacdo do framework para outros dominios
sensiveis a fraude, como seguros, e-commerce e administracao publica.
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