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Resumo— A importancia das sequéncias aleatérias e pseudo-
aleatérias tem crescido exponencialmente devido a suas apli-
cacdes, principalmente com o advento dos Quantum Random
Number Generators (QRNGs). Para garantir a validade dessas
sequéncias, foram criados testes estatisticos que se propdoem a
definir o quio aleatéria uma sequéncia é, e consequentemente o
quio viavel ela é para uma aplicacdo. A fim de criar uma bateria
de testes eficaz, o National Institute of Standards and Technology
(NIST) desenvolveu os 15 testes que serdo implementados neste
projeto. Neste trabalho, o intuito é implementar tais verificacoes
e sugerir novos métodos para determinar a aleatoriedade.

Palavras-Chave— Geradores de numeros aleatérios, NIST,
QRNG, Protocolos de Verificacdo de Aleatoriedade.

Abstract— The importance of random and pseudo-random
sequences has grown exponentially due to their applications,
particularly with the advent of Quantum Random Number
Generators (QRNGs). To ensure the validity of these sequences,
statistical tests have been created to determine how random a
sequence is and, consequently, how viable it is for an application.
To create an effective test suite, the National Institute of Stan-
dards and Technology (NIST) developed the 15 tests that will be
implemented in this project. This work aims to implement these
checks and suggest new methods for determining randomness.
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I. INTRODUCAO

As sequéncias aleatérias e pseudo-aleatérias t€ém-se mos-
trado cada vez mais importantes hoje em dia, principalmente
quando se trata de assuntos como criptografia [4]. Por conta
dessa importancia, tem sido buscado cada vez mais métodos
para obter esses numeros [4], podendo separd-los em trés
grupos: os Pseudo Random Number Generators (PRNGs), os
True Random Number Generators (TRNGs) e os Quantum
Random Number Generators (QRNGs), todos eles contendo
suas préprias variagdes.

De maneira breve, os PRNGs utilizam algoritmos determi-
nisticos, ou seja, algoritmos cuja entrada altera de maneira
significativa a saida do sistema, ndo importando o qudo infima
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seja a mudanca na entrada. Pode-se tomar como exemplo
desses geradores os Geradores congruentes lineares[4]. Os
TRNGs, assim como o grupo anterior, se beneficiam de
sistemas deterministicos, porém utilizam sistemas fisicos como
meio de gerar os nimeros aleatérios, como 0s nimeros que
podem ser encontrados no site random.org, o qual extrai
dados atmosféricos para gerar seus nimeros. Por fim, temos
0s QRNGs que usam os fendmenos quanticos na geragdo de
nimeros aleatdrios, como o dispositivo da ID Quantique [5],
que faz uso de tecnologia fotdnica.

Os 15 testes do National Institute of Standards and Techno-
logy (NIST) [1] (Sec¢do II) sdo considerados o estado da arte.
Neste projeto buscou-se implementar todos os testes do NIST,
gerando cddigos otimizados, confidveis e de acesso aberto.
Além disso, foi implementado um teste adicional denominado
desentropia (Secdo III).

II. SOBRE OS TESTES DO NIST

Sao os 15 testes desenvolvidos pelo NIST citados acima:

1) Teste de frequéncia (monobit): Analisa a propor¢éo entre
0’s e 1I’'s e compara com o esperado em um nimero
aleatério.

2) Teste de frequéncia em bloco: Semelhante ao anterior,
porém realizado em “blocos” do ndmero, verificando
assim a distribuicdo da sequéncia bindria.

3) Teste de subsequéncias constantes: Verifica o nimero
total de subsequéncias constantes dentro da sequéncia.

4) Teste para maior sequéncia de um em um bloco: Verifica
a maior frequéncia do nimero 1 em um bloco de
tamanho determinado dentro do nimero fornecido.

5) Teste de classificagdo de matrizes disjuntas: Verifica a
dependéncia linear entre subsequéncias da original.

6) Teste de transformacgdo discreta (espectral) de fourier:
Verifica se hd periodicidade dentro da sequéncia bindria
que constitui o nimero fornecido.

7) Teste de correspondéncia de modelos ndo sobrepostos:
Verifica as ocorréncias de uma dada sequéncia ndo pe-
riddica. Se a sequéncia nao é encontrada a subsequéncia
move um bit para o lado

8) Teste de correspondéncia de modelos sobrepostos: Ve-
rifica se tem muitas ocorréncias de uma dada sequéncia
ndo periddica. Se a sequéncia é encontrada, a subsequén-
cia move para um bit anterior.

9) Teste de “estatistica universal” de Maurer: Verifica o nu-
mero de bits entre sequéncia de nimeros que combinam.
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10) Teste de complexidade linear: Verifica se a sequéncia
€ ou ndo complexa o suficiente para ser considerada
aleatdria.

11) Teste serial: verifica todas as possibilidades de sobrepo-
sicdo de tamanho pré-determinado dentro da sequéncia.

12) Teste de entropia aproximada: verifica a frequéncia de
sobreposi¢do de um bloco com os dois blocos conse-
cutivos, comparando com o esperado em um nimero
aleatério.

13) Teste de somas cumulativas: verifica se as somas cumu-
lativas das sequéncias parciais nas sequéncias testadas
sd0 muito grandes ou muito pequenas quando compara-
das com o que € esperado de uma sequéncia aleatéria.

14) Teste de excursdo aleatéria: Verifica o nimero de ciclos
com exatamente k visitas em uma caminhada de somas
cumulativas.

15) Teste de variantes de excursdes aleatOrias: Verifica o
nidmero total de vezes que um determinado estado € visi-
tado em uma caminhada de somas cumulativas aleatdria.

III. TESTE DE DESENTROPIA DE AUTOCORRELACAO

O estado da arte dos geradores de nuimeros aleatdrios
avangou significativamente. Sob esse viés, surge a necessidade
de se incrementar o nimero de verificagcdes na bateria. Nesse
sentido, o que se propde no projeto € o uso da desentropia de
autocorrelacdo conforme descrito em [2].

A desentropia de autocorrelacdo para valores discretos €
definida em [2] como sendo:
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onde 7, é 0 k-ésimo valor para a funcdo de autocorrelagio
normalizada. A autocorrelacdo possui sua forma para uma
sequéncia bindria B = (bo, ...,b,—1), onde cada elemento b;
da sequéncia pode assumir os valores 1 ou —1, definida em
[3], que na sua forma normalizada, resulta em:

—k—
>
i=0

O uso da autocorrelagdo apresentada na equacdo (2) torna
o teste sensivel a ciclos dentro da sequéncia que estd sendo
analisada, sendo entdo 1til para detectar niimeros gerados de
maneira “ruim”, seja pelo préprio método utilizado ou, no
caso dos PRNGs, por condi¢des iniciais mal escolhidas. Como
foi ilustrado em [2] onde a desentropia de autocorrelagdo se
mostrou capaz de distinguir geradores considerados bons de
geradores considerados ruins com boa taxa de sucesso. Desse

modo, a desentropia de autocorrelacdo se mostra ser uma
otima candidata para um “décimo sexto teste”.
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IV. RESULTADOS

Com o objetivo de validar implementacdo elaborada, foram
utilizadas trés sequéncias, uma gerada pela funcdo rand() da
biblioteca nist.h da linguagem C, uma gerada pela funcio
os.urandom() da biloteca os da linguagem Python e uma
terceira que foi gerada usando um QRNG da ID Quantique

[5], cada uma dessas sequéncias foi submetida aos testes 1, 5,
7 e 15 do NIST e ao teste de Desentropia.

TABELA 1
RESULTADOS DOS TESTES SELECIONADOS DE ALEATORIEDADE PARA
CADA METODO DE GERAR A SEQUENCIA.

[ Teste “ ID Quantique [ os.urand () [ rand () ]
Test 1 true true true
Test 5 true ture true
Test 7 true true false
Test 15 true true true

Desentropia false false false

Note “true” significa que a sequéncia passou o teste e “false” significa que
ndo passou. Documento com resultado de todos os testes disponivel em:
https://drive.google.com/file/d/
1HCO5NxhSyBvkf7owZxOqn8AtRm—~DTHpc/view?usp=drive_
link

Os resultados expostos na tabela I apontam o teste de desen-
tropia como possivel adi¢do positiva a bateria do NIST, sendo
um teste mais criterioso e que pode conferir confiabilidade
extra aos resultados dos outros 15 testes.

V. CONCLUSOES

O projeto aponta o uso da desentropia de autocorrelacio
como fonte para uma nova medida de aleatoriedade que pode
ser integrada com outros testes existentes, como os do proprio
NIST, com o objetivo de conferir uma maior eficicia ao
processo de validagdo de geradores de nimeros aleatdrios.
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