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A computagdo quantica surge como uma tecnologia capaz de transformar
profundamente a ciberseguranga e a criptografia, oferecendo novas
possibilidades para protecao de dados e, ao mesmo tempo, criando ameacas
sem precedentes aos sistemas atuais. O objetivo deste estudo & analisar os
principais algoritmos quéanticos relacionados a seguranga digital, seus
beneficios, limitagdes e implicagdes para a protegao de informagdes criticas. O
trabalho foi desenvolvido por meio de revisdo bibliografica especializada e
testes praticos em simuladores quanticos, explorando aplicacbes como o
algoritmo de Shor, que pode comprometer a criptografia RSA, e a Distribuicdo
Quéntica de Chaves (QKD), capaz de gerar chaves criptograficas inviolaveis.
Os resultados indicam que, enquanto a tecnologia possibilita avangos
significativos na detecgdao de intrusdes, autenticagdo segura e geracao de
numeros verdadeiramente aleatérios, também acelera a obsolescéncia de
protocolos classicos, exigindo a migragao para criptografia pés-quéantica. Entre
os desafios identificados estdo o alto custo e a limitagdo do hardware quantico,
a elevada taxa de erros, a escassez de profissionais especializados e a



auséncia de regulamentagdes especificas. Conclui-se que, para aproveitar os
beneficios da computacdo quéntica e mitigar seus riscos, € necessario investir
em pesquisa aplicada, capacitacédo profissional e politicas publicas voltadas a
seguranga quantica, além de promover a cooperagdo entre governos,
universidades e empresas de tecnologia, garantindo a prote¢cdo de dados na
era poés-quantica.
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