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RESUMO

No cenario atual, a fraude financeira representa uma preocupacao global crescente,
impulsionando a busca por métodos de detecgcao mais eficazes e adaptaveis. Este
trabalho se insere nesse contexto, focando na aplicacdo de técnicas de aprendizado
de maquina nao supervisionadas para identificar padrées anémalos em transagdes
financeiras governamentais, uma area onde a disponibilidade de dados rotulados de
fraude é escassa. Reconhecendo a limitagcdo dos métodos tradicionais e a
necessidade de abordagens que operem sem rotulos pré-definidos, o objetivo
principal deste estudo € desenvolver e avaliar a eficacia de algoritmos nao
supervisionados para sinalizar possiveis fraudes em um conjunto de dados
transacionais publicos. A metodologia empregada envolve a analise de um conjunto
de dados utilizando técnicas como Z-score, Intervalo Interquartil (IQR), detecgéo de
transacdes duplicadas, analise de Lei de Benford e algoritmos de Machine Learning
nao supervisionados, incluindo Isolation Forest, Local Outlier Factor (LOF), DBSCAN
e One-Class SVM, para gerar um score de risco de fraude. Os resultados preliminares
indicam que, em um universo de 127.693 registros, 363 transagdes foram
classificadas como suspeitas (niveis alto e critico), representando aproximadamente
0,28% do total analisado, demonstrando a capacidade do sistema em identificar
anomalias mesmo na auséncia de roétulos.

Palavras-chave: deteccao de fraude, ndo supervisionado, aprendizagem de
maquina, KDD

ABSTRACT

In the current scenario, financial fraud represents a growing global concern, driving the
search for more effective and adaptable detection methods. This work fits into this
context, focusing on the application of unsupervised machine learning techniques to
identify anomalous patterns in government financial transactions, an area where
labeled fraud data is scarce. Recognizing the limitations of traditional methods and the
need for approaches that operate without predefined labels, the main objective of this
study is to develop and evaluate the effectiveness of unsupervised algorithms to flag
potential fraud in a public transactional data set. The methodology employed involves
analyzing a dataset using techniques such as Z-score, Interquartiie Range (IQR),
duplicate transaction detection, Benford's Law analysis, and unsupervised machine
learning algorithms, including Isolation Forest, Local Outlier Factor (LOF), DBSCAN,
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and One-Class SVM, to generate a fraud risk score. Preliminary results indicate that,
out of a universe of 127,693 records, 363 transactions were classified as suspicious
(high and critical levels), representing approximately 0.28% of the total analyzed,
demonstrating the system's ability to identify anomalies even in the absence of labels.

Keywords: fraud detection, unsupervised, machine learning, KDD
1 INTRODUGAO

A fraude financeira representa uma preocupacéao significativa no cenario econémico
global, ocasionando perdas substanciais para governos, organizagdes, setores
corporativos e individuos (MANDAL et al.,, 2016). A crescente digitalizacdo das
transacbes financeiras, embora traga conveniéncia e eficiéncia, também expde
vulnerabilidades e impulsiona o surgimento de novas taticas fraudulentas
(KARNAVOU et al., 2025). Nesse contexto, a detecgao de fraude tornou-se um pilar
fundamental para a seguranca e a integridade do sistema financeiro, exigindo
mecanismos robustos e adaptaveis.

1.1Problema de pesquisa

Tradicionalmente, a detecc¢ao de fraude se apoia em métodos baseados em regras e
abordagens supervisionadas de aprendizado de maquina (ML). No entanto, a
evolucdo constante das taticas de fraude e a inerente dificuldade em obter dados de
fraude rotulados em larga escala limitam a eficacia e a aplicabilidade desses métodos
em cenarios do mundo real (AL-HASHEDI; MAGALINGAM, 2021; MEDURI, 2024). A
dependéncia de rétulos para treinamento de modelos supervisionados torna-os menos
flexiveis diante de padrbes de fraude emergentes e desconhecidos.

1.20bjetivo(s)
O objetivo deste trabalho € desenvolver e avaliar a eficacia de técnicas de aprendizado
de maquina nao supervisionadas para sinalizar possiveis fraudes em um conjunto de
dados transacionais do Governo Federal brasileiro, onde as instancias de fraude nao
sao previamente rotuladas.

1.3 Justificativa

Diante dessa lacuna, o aprendizado de maquina n&ao supervisionado surge como uma
alternativa promissora, capaz de identificar anomalias e padrées incomuns em dados
sem a necessidade de conhecimento prévio sobre a natureza da fraude (MEDURI,
2024). Métodos baseados em cluster, como K-means, e técnicas de deteccao de
outliers, como Isolation Forest e One-Class SVM, ja demonstraram eficacia e potencial
para aplicagao em tempo real em conjuntos de dados nao rotulados (BECIROVIC et
al., 2020; KARNAVOU et al., 2025). Este trabalho se alinha a essa perspectiva,
buscando contribuir para o avanco da deteccdo de fraude em ambientes onde a
rotulagem de dados € inviavel.

2 REVISAO DE LITERATURA

A fraude financeira representa uma preocupacao significativa no cenario econémico
global, ocasionando perdas substanciais para governos, organizagdes, setores
corporativos e individuos. Pode ser definida como um ato de conduta ilicita ou
antiética, que culmina em ganho indevido para um individuo ou
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entidade, obtido por meios desonestos e ilegais (MANDAL et al., 2016). Elas podem
ser divididas em quatro tipos: fraude bancaria, fraude de seguros, fraude de
demonstragdes financeiras

e fraude de criptomoedas (AL-HASHEDI; MAGALINGAM, 2021). Uma das maneiras
de identificar fraudes é utilizar técnicas de mineragao de dados (MANDAL et al., 2016),
que podem ser descritas, segundo Albashrawi e Lowell (2016), como uma abordagem
usada para extrair dados significativos de um determinado conjunto de dados, usando
uma ou mais abordagens, como técnicas estatisticas, de aprendizado de maquina,
matematicas ou de inteligéncia artificial.

Apesar da prevaléncia inicial de algoritmos supervisionados para detec¢ao de fraudes,
Meduri (2024) fornece uma analise abrangente das ameacas cibernéticas no setor
bancario e destaca a importancia da deteccdo de fraude ndo supervisionada como
uma alternativa aos métodos tradicionais baseados em regras, que muitas vezes nao
conseguem acompanhar a evolugéo rapida das taticas de fraude.

Dentre os diversos algoritmos de ML existentes, métodos baseados em cluster, como
K-means e detecgao de outliers baseada em histograma, demonstraram eficacia em
conjuntos de dados do mundo real, mostrando o potencial para aplicagdo em tempo
real devido a sua velocidade (BECIROVIC et al.,, 2020). Complementarmente, o
trabalho de Karnavou et al., (2025) explora a deteccdo de atividades ilicitas em
transagdes bancarias de um banco grego, utilizando aprendizado n&o supervisionado
com [solation Forest, One-Class SVM e autoencoders, o que se alinha com a
abordagem deste estudo de transagdes financeiras sem perfis fraudulentos rotulados.
Ainda analisando a escolha dos algoritmos, Al-Hashedi e Magalingam (2021)
oferecem uma revisao detalhada das técnicas de mineracédo de dados para detecgao
de fraude financeira, destacando a prevaléncia de métodos como SVM e Random
Forest. Em adendo, Ali et al., (2022) realizaram uma revisao sistematica sobre a
deteccao de fraude financeira utilizando aprendizado de maquina, confirmando a
proeminéncia de SVM e redes neurais. Por essa razao, este trabalho testou o
algoritmo One-Class SVM com dois kernel diferentes.

3 METODOLOGIA

Os dados utilizados neste estudo foram retirados do Portal da Transparéncia, do
Governo Federal Brasileiro, e sao referentes aos Recursos Transferidos. Estes sdo
recursos federais aplicados mediante repasse financeiro da Unido para estados,
municipios ou até diretamente para entidades privadas sem fins lucrativos e outras
instituicdes. O conjunto de dados utilizado esta disponivel publicamente online? e
contém 127.698 registros, referentes a janeiro de 2025, apresentados em 36 colunas?.
A Lei de Benford indica que a maioria dos numeros utilizados comega com o digito 1
em vez do digito 9, seguindo uma distribuicdo logaritmica na frequéncia de uso entre
os digitos 1 a 9, em numeros com mais de 4 digitos (BENFORD, 1938) — caso do
conjunto de dados estudado — portanto, a comparagao com a Lei de Benford pode
sinalizar possiveis desvios que possam indicar a existéncia de fraudes. De fato, apds
a analise, é constatado um desvio de 0.9% nos registros. A Figura 1 indica a taxa de

2 A base pode ser acessada por meio do link: https://portaldatransparencia.gov.br/download-de-
dados/transferencias

3 Dicionario de dados pode ser acessado por meio do link: https://portaldatransparencia.gov.br/dicionario-de-
dados/recursos-transferidos
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desvio na frequéncia de cada digito do conjunto de dados em comparagdo com o
esperado segundo a Lei de Benford.

Benford's Law Analysis

First Digit

Figura 1. Diferenca no conjunto de dados entre frequéncia esperada e encon-
trada, em cada digito, de acordo com a Lei de Benford

Pelo fato de ndo haver fraudes marcadas para usar como referéncia, a primeira
abordagem ¢ identificar valores discrepantes através de estatistica; essas podem
indicar possiveis fraudes ou erros de langcamento. O primeiro método de detecgao de
anomalias utilizado foi Z-score, para identificar valores que se distanciam mais de 3
desvios-padrdo da média, nesta analise encontrou-se 199 registros. O préximo
método aplicado foi o Intervalo Interquartil (IQR), encontrando 20.096 registros
discrepantes. Os dados marcados por essas anomalias receberam um peso que foi
utilizado no calculo de risco de fraude.

Dado que fraudes podem ocorrer por meio de langcamentos repetidos ou
fracionamento de valores, que dificultam a deteccdo manual, a deteccdo de
transacgdes duplicadas auxilia nesta etapa. Testou-se tanto a duplicidade exata, de
registros idénticos em todos os campos principais (Nome favorecido, Valor transferido,
Ano/Més e UF), encontrando 13.692 registros, quanto as quase duplicatas, transagdes
para o mesmo favorecido e periodo, com valores préximos (diferenca inferior a 1%),
nao encontrando nenhum registro. Os dados marcados pela anomalia de duplicidade
também receberam um peso que foi utilizado no calculo de risco de fraude.

Ap0s isso, trés fatores foram considerados como padrao incomum: (a) transagdes com
numeros redondos (1.000, 10.000, 100.000, 1.000.000 e 10.000.000); (b) picos de
valores muito acima do histérico de transferéncias; (c) concentracao de favorecidos.
A quantidade de transacdes detectadas com valores redondos foi de 9,73%, os dados
marcados por esta anomalia receberam um peso que foi utilizado no calculo de risco
de fraude. Nao foram encontrados picos de valores e a concentracdo de
transferéncias recebidas pelos 10% maiores recebedores foi de 77%, esta analise
pode ser cruzada com os registros marcados como potenciais fraudes, ao final, para
potencializar a suspeita em transferéncias realizadas para estes recebedores.

Os principais algoritmos de ML para detecgdao de fraudes sdo supervisionados,
entretanto, neste conjunto de dados ndo ha fraudes marcadas para possibilitar a
utilizagcado destes algoritmos. Todavia, ha candidatos que podem ser utilizados de
forma nado supervisionada, destes, foram testados cinco: (i) Isolation Forest (IF) (LIU
et al., 2009), (ii) Local Outlier Factor (LOF)(BREUNIG et al., 2000), (ii) DBSCAN
Clustering (RAM et al., 2010), (iv) One-Class Support Vector Machine Radial Basis
Function (One-Class SVM RBF) e (v) One-Class Support Vector Machine Linear (One-
Class SVM Linear)(AMER et al., 2013).

A performance dos algoritmos na detecgao de possiveis anomalias esta detalhada a
seguir: os modelos que detectaram a maior taxa de anomalias, e portanto s&o menos
confiaveis, foram One-class SVM Linear e IF que detectaram 80,41% e 30,51% dos
registros como anomalia, respectivamente. Os modelos LOF e One-class SVM RBF
encontraram taxas bastante semelhantes, 13,84% e 10,05%. Por fim, DBSCAN teve
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a menor taxa, com apenas 0,11% dos registros marcados. Cada registro marcado em
cada algoritmo de ML recebeu um peso, cumulativamente, que foi utilizado no calculo
de risco de fraude.

O dataframe tratado pelo pré-processamento tem uma coluna adicionada para o score
de risco das transagoes, cuja inicia com valor zero para todas as transacgdes. Apos as
analises estatisticas e de ML ja descritas, cada anomalia identificada nos registros foi
marcada e considerada para calculo de risco posterior. Efetuados os calculos, o score
final também foi normalizado entre 0 (zero) e 1 (um).O score é combinado de forma
ponderada para refletir multiplos sinais de risco, pratica recomendada em sistemas
modernos de detecgao de fraudes e a normalizacédo e os pesos permitem calibrar a
sensibilidade do sistema, reduzindo falsos positivos e negativos. Finalmente, as
transagbes sao categorizadas em niveis de risco: baixo, médio, alto e critico.

4 RESULTADOS E DISCUSSOES

A analise dos 127.693 registros resultou em um total de 363 transacgdes classificadas
como suspeitas, niveis alto e critico, representando aproximadamente 0,28% do total
analisado. Como nao ha rétulos (ground ftruth) indicando quais transag¢des séo
realmente fraudulentas, a validagdo direta da assertividade dos métodos néo é
possivel. O baixo percentual de transagbes suspeitas sugere que o sistema é
conservador, priorizando a redugao de falsos positivos. Entretanto, sem validacao
manual ou rétulos, ndo é possivel estimar a taxa de acerto ou o numero de fraudes
nao detectadas.

5 CONCLUSAO

Este trabalho apresentou um pipeline robusto de deteccéo de fraudes em transacdes
financeiras publicas, integrando métodos estatisticos, regras de negdcio e algoritmos
de ML nédo supervisionados. A abordagem permitiu identificar 363 transagdes
suspeitas em um universo de mais de 127 mil registros, mesmo sem a presencga de
rétulos de fraude. A distribuicdo dos scores de risco e a priorizagao automatica de
casos criticos demonstram a utilidade pratica do sistema como ferramenta de triagem
para auditorias e investigagdes. Apesar das limitagbes inerentes a auséncia de
validacao supervisionada, o sistema mostrou-se eficaz para identificar padroes
atipicos e potenciais fraudes, alinhando-se as melhores praticas internacionais em
andlise forense de dados. Futuras evolugdes podem ampliar a precisdo e a
aplicabilidade do método, especialmente com a incorporagao de feedback humano,
integracado de dados contextuais e adog¢ao de técnicas avangadas de aprendizado de
maquina, como redes neurais. Concluindo, o trabalho contribui para o fortalecimento
dos mecanismos de controle e transparéncia na gestao de recursos publicos, mas
necessita de apoio humano e auditoria das transacgdes identificadas.
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