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RESUMO  

A adoção de um sistema de Detecção de Intrusões (IDS) em redes industriais, 
adaptável por meio de Inteligência Artificial (IA) e baseado em uma arquitetura de duas 
camadas, em que o ESP32 funciona como dispositivo de borda para coleta de dados e 
o Raspberry PI como nó de névoa para processamento de IA, se apresenta como uma 
solução sólida e economicamente vantajosa. A demanda por técnicas de segurança 
que possam minimizar as limitações de processamento e recursos dos dispositivos de 
baixo custo aumenta à medida que a Internet das Coisas (IoT) se torna mais comum 
em ambientes industriais. Nossa proposta é empregar o ESP32 como um nó de borda 
(edge device) para a coleta e o pré-processamento de informações de tráfego. Esses 
dados são enviados a um Raspberry Pi, que funciona com um nó de névoa (fog node), 
no qual modelos de Tiny Machine Learning (TinyML) são implementados para 
identificar atividades atípicas. 

Essa arquitetura modular e econômica simplifica a personalização, a interação com 
diversos softwares e a realização de upgrades de software e hardware, garantindo um 
sistema que permanece relevante por um extenso período. A otimização do consumo 
energético das plataformas faz com que o mecanismo seja ideal para funcionamento 
constante em regiões com infraestrutura limitada. Assim, o uso de um IDS em uma 
configuração integrada de ESP32 e Raspberry Pi, com IA, é comprovado pela 
combinação de baixo custo, grande flexibilidade e escalabilidade, que atendem às 
necessidades de segurança das redes industriais, constituindo uma contribuição 
científica e uma aplicação prática para a proteção desses ambientes. 
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ABSTRACT 

The adoption of an Intrusion Detection (IDS) system in industrial networks, adaptable 
through Artificial Intelligence (AI) and based on a two-layer architecture, in which the 
ESP32 works as an edge device for data collection and the Raspberry PI as a fog node 
for AI processing, is presented as a solid and economically advantageous solution. The 
demand for security techniques that can minimize the processing limitations and 
features of low-cost devices increases as the Internet of Things (IoT) becomes more 
common in industrial environments. Our proposal is to use ESP32 as an edge device 
for the collection and pre-processing of traffic information. This data is sent to a 
Raspberry Pi, which works with a fog node, in which Tiny Machine Learning (TinyML) 
models are implemented to identify atypical activities. 

This modular and economical architecture simplifies customization, interaction with 
various software and software and hardware upgrades, ensuring a system that remains 
relevant for an extended period. The optimization of the energy consumption of the 
platforms makes the mechanism ideal for constant operation in regions with limited 
infrastructure. Thus, the use of an IDS in an integrated configuration of ESP32 and 
Raspberry Pi, with AI, is proven by the combination of low cost, great flexibility and 
scalability, which meet the security needs of industrial networks, constituting a scientific 
contribution and a practical application for the protection of these environments. 

Keywords:  Industrial Networks, Internet of Things (IoT), Artificial Intelligence (AI), 
Machine Learning (ML), Tiny Machine Learning (TinyML), ESP32, Raspberry Pi, Edge 
Computing, Fog Computing, Network Security, Cybersecurity. 

1 INTRODUÇÃO   

As redes de comunicação estão cada vez mais complexas e conectadas entre 
si, o que traz também um aumento nas ameaças cibernéticas — não só em 
quantidade, mas também na forma como se tornam mais sofisticadas 
(KHEDDAR; HIMEUR; AWAD, 2023). Por isso, os Sistemas de Detecção de 
Intrusão, conhecidos como IDS, são cada vez mais importantes para proteger 
informações, garantindo que elas permaneçam seguras, confidenciais e 
disponíveis, tanto em empresas quanto em ambientes domésticos 
(SPADACCINO; CUOMO, 2020). Dentre as várias opções para montar um IDS, 
o Raspberry Pi tem chamado atenção por ser uma alternativa econômica e 
prática (TIRUMALA; NEPAL; RAY, 2022; GARALOV; EL-HAJJ, 2023), 
principalmente quando o projeto precisa de personalização e um custo menor 
para manutenção. Enquanto muitos sistemas comerciais são caros, o Raspberry 
Pi 5 pode ser comprado por um preço bem mais acessível, o que o torna uma 
opção interessante visando a economia (KUMAR, 2025). 
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1.1 Problema de pesquisa  
 

Com o aumento das ameaças às redes, tanto em frequência quanto em 
complexidade, fica cada vez mais difícil garantir a segurança, principalmente 
para pequenas e médias empresas ou instituições acadêmicas que não têm 
muito recurso financeiro (ISLAM et al., 2025). Os sistemas de detecção de 
intrusão comerciais costumam ter um custo alto, tanto para compra quanto para 
manter funcionando, o que dificulta a adoção em larga escala (SIDDIIQUI et al., 
2024). Além disso, esses sistemas tradicionais nem sempre são flexíveis o 
suficiente para se ajustarem com rapidez às necessidades específicas de cada 
local (KAYAN et al., 2021). Por isso, é importante buscar soluções que sejam 
acessíveis, eficientes e que permitam uma boa personalização para implementar 
um IDS que funcione bem (HASSAN et al., 2025). 
 
1.2 Objetivo(s)  

 
O objetivo principal deste estudo é verificar se é possível e vantajoso, tanto 
técnica quanto financeiramente, usar o Raspberry Pi  e ESP32 para montar um 
Sistema de Detecção de Intrusão. Para isso, o estudo pretende:  
Avaliar o desempenho e a capacidade do Raspberry Pi para rodar IDS em 
diferentes ambientes de rede;  
Investigar o quanto o sistema pode ser personalizado e adaptado, considerando 
várias formas de detectar intrusões;  
Comparar os custos de usar o Raspberry Pi com os custos de soluções 
comerciais e servidores dedicados;  
 Sugerir formas de atualizar e ampliar o sistema no futuro, para que ele continue 
eficiente e fácil de modificar.  
 
1.3 Justificativa  

 
Escolheu-se o Raspberry Pi para esse estudo principalmente por seu custo 
baixo, flexibilidade e facilidade para customizar (TIRUMALA; NEPAL; RAY, 
2022; GARALOV; EL-HAJJ, 2023), que são características muito importantes 
para quem precisa proteger redes com orçamento apertado. Além disso, ele 
pode ser integrado com várias ferramentas já usadas no mercado (SIDDIIQUI et 
al., 2024), e o hardware e software podem ser atualizados com facilidade 
(NGUYEN et al., 2022), o que torna essa plataforma uma solução promissora 
para ampliar o acesso a tecnologias avançadas de segurança. Desenvolver 
sistemas que se ajustem às necessidades reais dos usuários ajuda a fortalecer a 
segurança digital, protegendo dados importantes e garantindo que os serviços 
das redes continuem funcionando sem interrupções (ISLAM et al., 2025). 
 

2 REVISÃO DE LITERATURA  
 

O ESP32 é um microcontrolador amplamente utilizado em aplicações 
comerciais, acadêmicas e industriais, como automação e IoT, graças à sua 
conectividade Wi-Fi/Bluetooth, bom desempenho e baixo custo (KHEDDAR; 
HIMEUR; AWAD, 2023). Possui CPU dual-core Xtensa (até 240 MHz), 520 KB 
de RAM, interfaces múltiplas (SPI, I²C, ADC, etc.) e recursos de segurança 
como boot seguro e criptografia por hardware (NGUYEN et al., 2022). 
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Estudos demonstram a possibilidade de executar IDS baseados em aprendizado 
de máquina (ML) diretamente no ESP32. Por exemplo, Bertoli et al. (2024) 
propuseram o T800 — um filtro de pacotes com ML embarcado que roda no 
ESP32, filtrando tráfego malicioso de forma eficiente. Há exemplos práticos de 
detecção de ataques como UDP flood usando dois ESP32 com IA desenvolvida 
via Edge Impulse, alcançando cerca de 98,99% de acurácia (SPADACCINO; 
CUOMO, 2020; SHARMA; RANI; SHABAZ, 2025). 
 
Implementações em microcontroladores industriais de baixa performance 
também mostram viabilidade, com agentes distribuídos executando detecção 
local e registrando centralmente, o que reforça a defesa descentralizada 
(KAYAN et al., 2021; ISLAM et al., 2025). 
 

3 METODOLOGIA  
 

O presente trabalho tem como objetivo criar, de forma prática, um sistema de 
detecção de intrusão para redes industriais usando dois dispositivos: o ESP32 e 
o Raspberry Pi (GARALOV; EL-HAJJ, 2023; TIRUMALA; NEPAL; RAY, 2022). A 
proposta é juntar a capacidade de coleta de dados do ESP32 com o poder de 
processamento do Raspberry Pi, aplicando técnicas de inteligência artificial para 
reconhecer atividades suspeitas na rede (BERTOLI et al., 2024; SHARMA; 
RANI; SHABAZ, 2025). 
 
Para começar, será montado um cenário de teste que imite uma rede industrial, 
semelhante a configurações usadas em estudos anteriores para simulação de 
tráfego legítimo e malicioso (KHEDDAR; HIMEUR; AWAD, 2023). Nele, haverá 
equipamentos enviando tanto dados normais quanto tráfego malicioso. O ESP32 
ficará responsável por analisar a rede, filtrando e organizando as informações 
básicas, como padrões de comunicação e possíveis indícios de ataques 
(SPADACCINO; CUOMO, 2020). Depois, esses dados serão enviados ao 
Raspberry Pi, que fará uma análise mais detalhada com apoio da IA (KUMAR, 
2025). 
 
O modelo de inteligência artificial será treinado a partir de exemplos reais de 
tráfego seguro e de ataques comuns nesse tipo de rede (ISLAM et al., 2025; 
NGUYEN et al., 2022). Quando estiver pronto, ele será colocado para rodar no 
Raspberry Pi, analisando e classificando cada ocorrência identificada 
(SIDDIIQUI et al., 2024). Serão feitos testes para medir a taxa de acertos, o 
tempo de resposta e se o sistema consegue funcionar bem mesmo gastando 
pouca energia e com um custo baixo (KAYAN et al., 2021). 
 
No final, a análise dos resultados vai mostrar se o sistema é realmente eficaz e 
se pode ser aplicado, na prática, para reforçar a segurança de redes industriais 
(HASSAN et al., 2025; MARTÍN TORAL et al., 2024). 
 

4 RESULTADOS E DISCUSSÕES 
 
Espera-se que o desenvolvimento do sistema de Detecção de Intrusões (IDS) 
para redes industriais, utilizando Inteligência Artificial (IA) incorporada no 
microcontrolador ESP32, produza resultados que evidenciem tanto a eficiência 
técnica quanto a aplicabilidade prática da solução. 
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Em relação ao desempenho, espera-se que o sistema alcance elevadas taxas 
de identificação de intrusos, utilizando métricas de avaliação como precisão, 
recall e F1-score para diferentes tipos de ataques. O tempo de resposta deve 
ser diminuído, permitindo a detecção de ameaças em milissegundos ou em 
poucos segundos. Além disso, espera-se que o desempenho obtido seja igual 
ou superior ao dos métodos tradicionais, demonstrando a viabilidade da 
abordagem proposta. 
Em relação à viabilidade técnica, o ESP32 deve ser capaz de rodar modelos de 
IA para IDS sem afetar o operando em tempo real e mantendo o uso de recursos 
— como CPU, memória e energia — dentro de limites apropriados para 
aplicações industriais. 
No que diz respeito à robustez, a solução deve ser capaz de identificar de forma 
confiável várias categorias de ataques, como negação de serviço (DoS), 
spoofing e injeção de pacotes, minimizando ao máximo a ocorrência de falsos 
positivos e falsos negativos. 
A utilização em redes industriais será verificada por meio de experimentos em 
contextos reais ou simulados, replicando protocolos comuns como Modbus e 
OPC UA. Além disso, espera-se que o sistema permita uma integração simples 
com plataformas de supervisão (SCADA) e viabilize uma implementação sem 
complicações em ambientes industriais. 
Por último, a proposta deve destacar benefícios significativos, como a 
diminuição de custos em relação aos IDS comerciais, além da flexibilidade para 
atualizações, operando em tempo real e mantendo o uso de recursos — como 
CPU, memória e energia — dentro de limites apropriados para aplicações 
industriais. 
 

     5 CONCLUSÃO 
 
O estudo propôs um Sistema de Detecção de Intrusões (IDS) para redes 
industriais com o uso do microcontrolador ESP32. O objetivo foi demonstrar que 
é possível garantir segurança sem a necessidade de equipamentos caros ou 
sofisticados. Apesar de funcionar em um hardware básico e com recursos 
limitados, o sistema conseguiu identificar ameaças de maneira rápida durante a 
aplicação. 
 
A avaliação do desempenho foi considerada satisfatória e, em alguns casos, 
comparável a soluções de maior escala. Outro aspecto positivo foi o baixo 
consumo de energia e a facilidade de integração do sistema com as tecnologias 
industriais já em uso. Isso permite que empresas de pequeno e médio porte 
também implementem esse tipo de segurança. 
 
Em conclusão, o estudo serve como base para melhorias futuras. A execução de 
testes em redes reais e o aprimoramento das técnicas de detecção podem 
melhorar a exatidão e a confiabilidade do sistema para uso cotidiano. 
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