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Resumo

A crescente digitalizacdo dos servigos publicos e a consequente exposicdo a ameagas
cibernéticas demandam uma abordagem robusta e adaptada a realidade dos érgéos publicos
brasileiros. A dependéncia de consultorias privadas, incluindo empresas estrangeiras, para a
gestao de riscos cibernéticos, pode onerar os cofres publicos e, por vezes, apresentar solugdes
desalinhadas com as especificidades do contexto nacional. Diante desse cenario, este artigo
propde a criacdo de um framework de gestao de riscos cibernéticos concebido especificamente
para orgaos publicos no Brasil. O objetivo central é oferecer uma estrutura metodoldgica que
considere a legislagdo local, as particularidades operacionais e a criticidade dos ativos de
informacdo dessas entidades. A pesquisa explorara modelos de gestdo de riscos existentes,
adaptando as melhores praticas de mercado ao setor publico brasileiro e incorporando elementos
que fortalecam a autonomia e a capacidade interna das organizag¢des na identificagao, avaliagao,
tratamento e monitoramento de riscos cibernéticos. A metodologia envolvera uma revisao
bibliografica abrangente sobre gestao de riscos, seguranca da informagao e as especificidades
do setor publico, complementada por uma analise de frameworks de analise de risco relevantes,
disponiveis no mercado. A proposta do framework sera estruturada em etapas claras, desde a
definicdo de politicas e responsabilidades até a implementacéo de controles. Espera-se que este
trabalho auxilie na governanca e conformidade da gestdo de ativos, para um alinhamento
adequado com as boas praticas do setor privado, dando um direcionamento assertivo nos
investimentos necessarios em tecnologias, e também auxiliando na busca de investimentos
externos, através de programas internacionais de financiamento publico. Dessa forma, o trabalho
contribuira para o avango da gestao publica, oferecendo um modelo pratico e eficiente para
mitigar vulnerabilidades e proteger os ativos digitais dos 6rgaos publicos brasileiros, promovendo
maior seguranca e resiliéncia em seus servigos essenciais.
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1 Introdugao

O presente artigo tem como objetivo principal discutir o risco cibernético envolvido em
investimentos publicos, em especial o desenvolvimento de um framework para analise de riscos
na administragédo publica. Nos ultimos anos, a humanidade tem se transformado profundamente
com uma revolugao digital impulsionada pelo crescimento no acesso a internet e pela ampla
adocdo de novas tecnologias, como a Inteligéncia Artificial (IA). Segundo o World Economic
Forum, a |A tem o potencial de transformar a economia global, com uma contribuicdo estimada
de até 15 trilndes de dolares até 2030 (Gerrard et al., 2019).
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Neste cenario, as inovagdes também estdo acontecendo no setor publico no chamado
Governo Digital. Este € um conceito transformador que se apoia em dois pilares essenciais: a
adocgao de novas tecnologias e uma mudanga de mentalidade na administragado publica (Cristina;
Viana, 2021). Diferente do governo eletrénico, que focava na automacao e reducéo de custos, o
Governo Digital utiliza tecnologias disruptivas como Big Data, IoT, inteligéncia artificial e
computagdo em nuvem para digitalizar processos de ponta a ponta (Cristina; Viana, 2021). Isso
permite acesso flexivel a recursos e fomenta a co-criagao de servigos com cidadaos e empresas,
colocando o usuario no centro e transformando-o em cocriador. Trata-se de uma abordagem
holistica que vai além da eficiéncia, buscando construir valor publico e exigindo alinhamento de
instituicées, pessoas, tecnologia e dados para uma verdadeira transformagédo do setor publico
(Cristina; Viana, 2021).

O Brasil tem demonstrado um compromisso crescente com a transformacgéao digital de
sua administragao publica, evidenciado por investimentos publicos significativos em tecnologia.
Desde 2023, o Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI) direcionou mais de R$ 26,3
bilhdes do Fundo Nacional de Desenvolvimento Cientifico e Tecnoldgico (FNDCT), um valor que
supera consideravelmente os anos anteriores e reflete a priorizagdo da digitalizacdo em
programas como a Nova Industria Brasil (NIB) e o Novo PAC (Brasil, 2024b). Além disso, a NIB
prevé um investimento total de R$ 186,6 bilhdes para a transformagéao digital da industria, com
R$ 42,2 bilhdes ja alocados pelo setor publico (Brasil, 2024a). Essas alocacgdes estratégicas de
recursos visam nao apenas a modernizacdo administrativa, mas também o crescimento
econdmico e a inclusao social, consolidando a tecnologia como um facilitador transversal para o
desenvolvimento nacional (Brasil, 2024b).

Esses investimentos sdo operacionalizados por diversos atores, como o Serpro € a
Dataprev, que desempenham papéis estratégicos na infraestrutura e execugéo da transformagao
digital. O Serpro, por exemplo, investiu R$ 710 milhdes na "Nuvem de Governo", um pilar crucial
para a soberania das informagdes nacionais, com planos de incorporar inteligéncia artificial
treinada com a cultura e linguagem brasileiras (Serpro, 2024). A Estratégia Nacional de Governo
Digital (ENGD) e a Estratégia Federal de Governo Digital (EFGD) guiam esses esforgos,
buscando modernizar a gestao publica, aumentar a eficiéncia dos servigos e promover um Brasil
mais inclusivo, garantindo acesso equitativo a servigos digitais para todos os cidadaos (Brasil,
2025).

Enquanto a Estratégia Nacional de Governo Digital (ENGD) e a Estratégia Federal de
Governo Digital (EFGD) orientam os esforgos em nivel nacional, diversos estados brasileiros
também tém desenvolvido iniciativas proprias para promover a transformacao digital e aprimorar
a gestao publica. O Rio Grande do Sul, por exemplo, apoia municipios através do programa RS
Digital e unifica servigos no portal rs.gov.br, além de estimular negécios com o "Empreender RS"
(Rio Grande do Sul, 2025). Minas Gerais possui uma Estratégia Estadual de Governo Digital
focada em sistemas integrados e canais de atendimento eletronico (Minas Gerais, 2024). Sao
Paulo, por sua vez, tanto na capital quanto no estado, busca aproximar a gestao do cidadao e
melhorar processos por meio de suas Estratégias de Transformagao e Governo Digital (S&o
Paulo, 2023). O Ceara, com o "Ceara Mais Digital", seleciona startups para desenvolver solugdes
inovadoras para a gestdo publica e integragdo municipal, utilizando tecnologias emergentes
(Ceara, 2025).

Apesar dos notaveis avancgos e investimentos na transformagao digital da gestao publica,
0 cenario cibernético brasileiro entre 2020 e 2025 foi marcado por uma crescente intensificagcao
das ameacas, afetando tanto o setor privado quanto o publico. No setor privado, observou-se um
aumento expressivo na procura por seguros de Riscos Cibernéticos, que cresceu 880% em cinco
anos, e quase seis em cada dez empresas brasileiras sofreram ataques ou incidentes em 2023
(CNSEG, 2025). O Brasil registrou 103 bilhdes de tentativas de ataques em 2022, o que
representa aproximadamente 30% de todos os casos reportados na América Latina e Caribe
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(Jornal Da USP, 2023). De acordo com o Instituto Brasileiro de Resposta a Incidentes
Cibernéticos, as projec¢des para 2025 indicam 509 bilhdes de tentativas de ataques cibernéticos
em todo o territério nacional (IBRINC, 2025).

No setor publico, o periodo foi caracterizado por incidentes notaveis, como a "Operacéao
Timeout" da Policia Federal em 2025, que visou instituicdes publicas com ataques DDoS, e o
comprometimento de sistemas do Ministério da Saude em 2021 devido a credenciais vulneraveis
(Agéncia Gov, 2025). A Caixa Econdbmica Federal também sofreu uma invasdo em 2020 que
resultou em fraudes financeiras em contas de municipios (Bracco, 2024), e o Superior Tribunal
de Justica (STJ) foi alvo de ataques em 2020 e 2025, explorando vulnerabilidades em sistemas
legados (Falcao, 2025; Shalders, 2020). Além disso, érgéos federais em geral registraram quase
58.000 incidentes cibernéticos ou alertas de vulnerabilidade, com um aumento de 21 vezes nos
vazamentos de dados desde o ano de 2020 (CTIR.Gov, 2020; Caniato, 2025).

Nesse contexto, o cenario atual para companhias de tecnologia, especialmente aquelas
inseridas no setor publico brasileiro, € marcado por uma complexidade crescente e uma
velocidade de mudanga sem precedentes. A digitalizagdo acelerada, a emergéncia de novas
tecnologias como a Inteligéncia Artificial e um ambiente regulatério em constante evolugao
exigem uma abordagem proativa e integrada a gestao de riscos. Nao se trata mais de uma fungao
isolada, mas de um componente intrinseco a estratégia de negocio e a cultura organizacional.
Com perdas estimadas em R$ 2,3 trilhdes em 2024 devido a ciberataques, e o custo médio de
uma violagdo de dados atingindo R$ 6,75 milhdes, torna-se imperativo ndo apenas investir em
solugdes, mas também gerenciar de forma eficiente a crescente demanda por servigos de
cibersegurancga, incluindo consultorias especializadas (Ismerim, 2025; Vultus Cybersecurity,
2025). A persistente lacuna de talentos internos no Brasil, aliada a sofisticacdo das ameacas e a
complexidade regulatéria, tem impulsionado a dependéncia de conhecimento externo, o que
levanta questbes cruciais sobre a otimizacdo desses investimentos e a construgdo de
capacidades sustentaveis a longo prazo para o Estado.

Nesse cenario de inovacgao digital e diante da grande quantidade de ataques cibernéticos
direcionados ao ambiente publico brasileiro, emerge a seguinte questdo: seria possivel que
iniciativas de analise de risco cibernético desenvolvidas pelas proprias instituicdes publicas
pudessem avaliar o risco inerente de seus ambientes, reduzindo seu proprio risco, bem como o
custo e a dependéncia de consultorias externas? A hipotese deste trabalho discute a criagao de
um framework de risco cibernético para érgaos publicos, capaz de analisar suas agdes em
ciberseguranca e orientar a adogao de novas atividades, como a criagcéo de politicas, a aquisicao
de ferramentas e as atividades de compliance. Em relagdo aos obijetivos, o trabalho tem como
proposito geral promover a discussao sobre a avaliagdo do risco cibernético nos investimentos
publicos, principalmente aqueles direcionados as ferramentas digitais e iniciativas de Governo
Digital. Para tanto, os objetivos especificos compreendem apresentar uma proposta de analise
de riscos baseada em ameacas, detalhando o percurso de avaliagao das politicas e ferramentas
de ciberseguranca existentes nas organizagdes publicas, mensurando seus impactos e
probabilidades, e analisando o tratamento do risco e possiveis investimentos em mitigagdes para
aprimorar a seguranga cibernética nesses ambientes.

Com o propdsito de abordar os objetivos propostos, este trabalho esta estruturado nas
seguintes segdes: apos esta introdugao e as consideragdes finais, a préxima secao detalha os
aspectos metodoldgicos que guiaram a pesquisa. Em seguida, serdo apresentados os resultados
e discussodes, descrevendo a construgao do framework de analise de risco cibernético proposto,
bem como os testes realizados e os resultados obtidos em sua aplicagao.
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2. Metodologia

A metodologia para a criagdo deste framework de riscos baseia-se no estudo de ataques
cibernéticos e das vulnerabilidades que permitem esses incidentes, com a analise de frameworks
existentes como a ISO 27002 e OWASP, além da analise de incidentes ocorridos no mercado.
O principal objetivo é fornecer uma definicdo metodoldgica abrangente para riscos cibernéticos,
alinhando-o com frameworks reconhecidos globalmente, como NIST CSF, NIST SP 800-30 e
ISO 27005, aléem de considerar modelos estratégicos como o OCTAVE. Além disso, esta
ferramenta busca integrar controles legais brasileiros, como a Lei Geral de Proteg¢do de Dados,
bem como controles normativos comuns do mercado. O propdsito é transformar essa ferramenta
em um instrumento pratico de gestao de riscos sélido e defensavel.

A relevancia da metodologia reside no foco explicito em uma analise de riscos baseada
em ameacas priorizando os ataques mais prevalentes no cenario brasileiro nos ultimos cinco
anos (2020-2024). Essa abordagem pragmatica garante que a avaliagdo de riscos esteja
diretamente vinculada as atividades adversarias mais provaveis e impactantes. Para
organizagdes que desenvolvem solugdes de Tl, compreender e mitigar esses riscos € crucial
para a continuidade operacional, a protecado de dados, a conformidade regulatéria e a reputacéao.
Ao priorizar taticas e técnicas de adversarios antecipadas, a metodologia permite direcionar
recursos de ciberseguranca de forma mais eficiente, enfrentando os riscos de maior impacto de
maneira proativa e preditiva, alinhando-se as melhores praticas modernas de ciberseguranca.

2.1 Abordagem Baseada em Ameagcas e Cenario Brasileiro

A analise de riscos do framework proposto prioriza os tipos de ciberataques mais
prevalentes no Brasil nos ultimos cinco anos (2020-2024): Phishing, Ransomware, DDoS e
Exploracédo de Vulnerabilidades. Essa escolha estratégica garante que a avaliagédo seja focada
nas ameacas com maior impacto no contexto operacional nacional. Para isso, foram analisados
relatorios de empresas de ciberseguranga como Trend Micro (2025), Crowdstrike (2025), Check
Point (2025) e Fortinet (2025), bem como estatisticas de ataques do Cert.br e do CTIR Gov, a
fim de definir as maiores ameacas do periodo.

O Phishing’ se trata de um vetor de ataque persistente e eficaz no Brasil, explorando a
vulnerabilidade humana. Entre 2020 e 2024, houve um aumento significativo na sofisticagao e
no volume desses ataques, com o Brasil sendo um dos principais alvos globais. Em 2020, o pais
registrou 241,2 milhdes de detec¢des de ameagas por e-mail (Trend Micro, 2020), e em 2021,
mais de 150 milhdes de pessoas foram vitimas de phishing (Cert.Br, 2025). Em 2023, as
tentativas de golpe de phishing aumentaram 617%, com 286 milhdes de bloqueios, e em 2024,
o phishing foi o vetor inicial mais comum para PMEs brasileiras, com custo médio de R$ 7,75
milhdes por violagdo (Nogueira, 2025). A IBM X-Force observou um aumento de 84% na entrega
de infostealers? via e-mails de phishing em 2024 (IBM, 2025). O phishing, ao roubar credenciais
validas, serve como precursor para ataques mais complexos como ransomware e violagdes de
dados, evidenciando a fragilidade da sociedade em termos de conhecimento em ciberseguranga
e o baixo custo para os criminosos. Isso ressalta a necessidade de a metodologia do framework
considerar fatores humanos, por meio de treinamento e conscientizagado continuos.

1 Phishing é uma técnica de fraude digital em que golpistas se passam por instituigdes confiaveis, como bancos ou empresas
conhecidas, para enganar usuarios e obter informagdes sensiveis - como senhas, dados bancarios ou niumeros de cartdo de
crédito - por meio de e-mails, mensagens ou sites falsos que parecem legitimos.

2 Tipo de malware projetado para roubar informagdes confidenciais do sistema da vitima, como credenciais de login, dados
financeiros, historicos de navegacéao e outros arquivos pessoais.
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O Ransomware?® consolidou-se como uma ameaga cibernética significativa no Brasil,
com sua evolugdo marcada pelo crescimento, sofisticacdo e pela proliferacdo do modelo
Ransomware-as-a-Service (RaaS). Grupos criminosos, cada vez mais organizados, ndo apenas
criptografam dados, mas também ameagam vazar informagdes sensiveis, aumentando a
pressao sobre as vitimas. O Brasil e 0 México sao alvos prioritarios, e a popularidade do RaaS
na Dark Web tem democratizado o acesso a ferramentas para criminosos menos experientes
(Fortinet, 2025).

A velocidade de agao dos invasores € alarmante, comprometendo sistemas em menos
de 24 horas, e em 2022, 82% dos cibercrimes financeiramente motivados envolveram
ransomware (Crowdstrike, 2025). Os incidentes de ransomware no Brasil mostram uma escalada
preocupante. Em 2021, as Lojas Renner foram alvo de um ataque ransomware que paralisou
seus sistemas (Guimaraes, 2021), e em 2023, 96% das empresas na América Latina
consideraram o ransomware a ameaga mais significativa, com 30% delas sofrendo pelo menos
um incidente de ransomware (ESET, 2024). Em 2024, 73% das empresas brasileiras foram
vitimas de ransomware, com 105 organizagdes atacadas, um aumento expressivo em relagao
aos anos anteriores (Sousa, 2025). O setor da saude, devido a criticidade de seus dados e
sistemas legados, tornou-se um alvo prioritario, saltando para o quarto lugar entre os mais
atacados por ransomware (Crowdstrike, 2025).

Os ataques de Negacdo de Servigo Distribuida (DDoS#) no Brasil tém mostrado um
aumento notavel em volume e sofisticagdo, visando sobrecarregar sistemas e torna-los
indisponiveis. Em 2019, o CERT.br registrou mais de 301 mil notificacdes de participagcdo em
ataques DDoS, um aumento de 90% em relagao a 2018, com destaque para ataques do tipo UDP
flood gerados por botnets loT como Mirai (Cert.Br, 2025). Neste cendrio, em 2021, o Brasil foi um
dos alvos principais em um dos maiores ataques DDoS da histéria contra o servigo da Azure da
Microsoft (Microsoft, 2022). Em 2024, dados parciais e proje¢des indicam um crescimento
alarmante de 1.801% ano a ano nos ataques DDoS na América Latina, com o Brasil sendo o pais
mais afetado, registrando mais de 372 mil ataques (FORTINET, 2025).

Em relagdo a Exploragdo de Vulnerabilidades®, dado o ritmo acelerado de descobertas
(uma nova a cada 17 minutos) e o fato de que metade das vulnerabilidades recentes surgiu nos
ultimos cinco anos. A combinagdo da rapida emergéncia de vulnerabilidades técnicas e o
aprimoramento das capacidades adversarias pela IA exige que a metodologia do framework seja
dinamica, incorporando a integragao continua de inteligéncia de ameacas e reavaliagdes de risco
frequentes para manter a relevancia e eficacia.

Para complementar a abordagem baseada nas ameacas cibernéticas mais prevalentes,
o framework de analise de riscos também incorpora a analise de Ameacas Geopoliticas no
Contexto Cibernético. Essa inclusdo, alinhada com o Férum Econdémico Mundial - World
Economic Forum - (WEF), é crucial porque as tensdes geopoliticas globais, como guerras
comerciais, a rapida e muitas vezes acritica adogao de IA (incluindo vieses e desafios com

3 Ransomware é um tipo de malware que sequestra dados digitais ao criptografa-los e exigir o pagamento de um resgate para
libera-los. Em muitos casos, os criminosos ameagam expor as informagdes roubadas, tornando a extorsado ainda mais grave. O
ransomware é frequentemente disseminado por meio de golpes de phishing e outras vulnerabilidades exploradas em sistemas
desatualizados.

4 DDoS é um tipo de ataque cibernético que visa tornar um sistema, servidor ou rede indisponivel por meio de uma sobrecarga
de acessos simultaneos. Para isso, os criminosos utilizam multiplos dispositivos - muitas vezes infectados com malware - que,
coordenadamente, enviam uma quantidade excessiva de requisicées ao alvo, sobrecarregando sua capacidade de resposta.
Esse tipo de ataque pode interromper servigos online, prejudicar operagdes empresariais e causar danos a reputagcdo das
organizagbes afetadas.

5 Exploragéo de vulnerabilidades é uma técnica utilizada por cibercriminosos para tirar proveito de falhas ou brechas presentes
em sistemas, softwares ou dispositivos. Ao identificar essas vulnerabilidades - muitas vezes causadas por falta de atualizagdes,
configuragdes inadequadas ou erros de cédigo - os atacantes podem invadir, executar comandos maliciosos ou comprometer a
seguranca dos dados. Esse tipo de exploragdo é frequentemente o ponto de partida para ataques mais complexos, como
instalacdo de malware, roubo de informacoes ou sequestro de sistemas.
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tecnologias de fronteira) e conflitos armados, impactam diretamente a ciberseguranca das
organizagoes.

Figura 1: Mapa de interconexdes de riscos globais do WEF
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Esses fatores externos podem gerar interrupgdes na cadeia de suprimentos, introduzir
vulnerabilidades em softwares e hardwares, comprometer a integridade de sistemas governados
por IA e aumentar a atividade de guerra cibernética, com espionagem e ataques a infraestruturas
criticas. Para as empresas publicas, a integragdo proativa desses riscos geopoliticos na
avaliacao de ciberseguranca é fundamental, pois eventos macro se traduzem em ameacgas
cibernéticas tangiveis e localizadas, exigindo uma abordagem preditiva e baseada em
inteligéncia para proteger ativos digitais e operagdes.

2.2 Correlagao entre Ataques, Ameacas e Vulnerabilidades

Para assegurar uma analise de risco abrangente e eficaz, o framework proposto integra
uma correlagao sistematica entre ataques, ameacas e vulnerabilidades. Essa funcionalidade é
crucial, pois reconhece que os riscos cibernéticos ndo sdo eventos isolados, mas sim o resultado
de uma sequéncia logica: um ator de ameaga emprega um vetor de ataque (ex: Phishing) para
explorar uma vulnerabilidade (ex: erro humano ou software desatualizado), resultando em um
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evento de ameaca (ex: violagdo de dados ou comprometimento de sistema) e,
consequentemente, um impacto negativo.

Essa correlagdo se alinha com metodologias de avaliagdo de riscos de frameworks
renomados, como NIST SP 800-30, ISO 27005 e OCTAVE, que enfatizam a interdependéncia
entre fontes de ameaca, vulnerabilidades e ativos (NIST, 2012). Desta forma, se estabelece uma
espinha dorsal metodoldgica, justificando como ataques especificos levam a eventos de ameaca
ao explorar vulnerabilidades particulares. Ao mapear explicitamente "ataques" (acbes
observaveis dos adversarios) para "ameacgas" (eventos adversos potenciais) e "vulnerabilidades"
(fraquezas exploradas), a guia oferece a granularidade necessaria para uma mitigacao eficaz.
Por exemplo, compreender que um ataque de Phishing explora o "Erro Humano" para roubar
credenciais permite a identificacdo de controles altamente direcionados, como treinamento de
conscientizacdo e autenticacdo multifator. Essa visao interconectada é fundamental para um
tratamento de risco eficaz, pois esclarece o que esta sendo explorado e como, conduzindo a
recomendacgdes de controle mais precisas e impactantes. O Quadro 1 descreve a correlagao
entre alguns elementos de ataque, ameacas e vulnerabilidades utilizados para a construgéo do
framework proposto, bem como o impacto potencial em caso de concretizagcdo do respectivo
ataque.

Quadro 1: Correlagao entre ataques, ameacas e vulnerabilidades exploradas

Evento de Ameacga

Tipo de Ataque Associado Vulnerabilidade Explorada Categoria de Impacto Potencial
. Roubo de Erro Hymgno /~Falta de . | Violagéo de Dados, Acesso Nao
Phishing . Conscientizagéo, Controles de E-mail ’ X -
Credenciais . Autorizado, Perda Financeira
Ineficazes
Indisponibilidade de Software Desatualizado, Interrupcao Operacional, Perda de
Ransomware dadoz Configuragéo Inadequada, Falta de Dados, Perda Financeira, Dano a
Backup Reputacéo

Largura de Banda Insuficiente,
DDoS Negacéo de Servigo | Configuragdo de Rede Vulneravel,
Protecdao DDoS Inadequada

Interrupcéo Operacional, Perda de
Receita, Dano a Reputagéo

Exploragcao de Acesso nao Software Desatualizado, Violagao de Dados, Acesso Nao
P gac autorizado, Elevagao | Vulnerabilidades de Dia Zero, ¢ L :
Vulnerabilidades S ; ~ Autorizado, Interrupgdo Operacional
de privilégios Configuragdes Inseguras

Fonte: Elaborado pelos autores

O Quadro 1, ao detalhar a correlagdo entre tipos de ataque, eventos de ameaca e
vulnerabilidades, € um elemento de grande valor para a metodologia do framework proposto. Em
primeiro lugar, ele representa visualmente o fluxo légico central e as premissas subjacentes da
avaliagao de riscos, tornando o processo mais compreensivel, transparente e defensavel para
todas as partes interessadas. Essa clareza é primordial para fomentar a confianga e o apoio
organizacional. Em segundo lugar, a tabela oferece uma estrutura consistente e repetivel para
identificar e analisar riscos de forma uniforme, permitindo que os usuarios sigam as correlagdes
estabelecidas, reduzam a subjetividade e garantam a consideracdo de todos os aspectos
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relevantes de um cenario de risco. Por fim, ao vincular claramente vulnerabilidades especificas
aos ataques e eventos de ameaca que elas possibilitam, a matriz direciona naturalmente a
identificacdo e selecdo de controles de segurancga apropriados e eficazes. Por exemplo, se o
"Erro Humano" é uma vulnerabilidade chave para o "Phishing", o treinamento de conscientizag&o
em seguranga se torna um controle ébvio e justificavel, otimizando a alocagao de recursos.
Finalmente, a estrutura desta matriz reflete inerentemente os principios centrais de identificagcao
de riscos encontrados em frameworks lideres como NIST SP 800-30, ISO 27005 e OCTAVE,
demonstrando a solidez metodoldgica e o alinhamento com as melhores praticas estabelecidas.

2.3 Ameacas Geopoliticas no Contexto Cibernético das Empresa Publicas

Além da correlagao entre ataques, ameacas e vulnerabilidades técnicas e normativas, o
framework de analise de riscos proposto integra a inclusdo de riscos geopoliticos, uma
abordagem avancgada extraida do Férum Econédmico Mundial (WEF). Essa decisao é crucial, pois
0 cenario global, cada vez mais fragmentado, apresenta desafios geopoliticos, ambientais,
sociais e tecnoldgicos que moldam a estratégia de ciberseguranga de quase 60% das
organizacoes, intensificando a complexidade do cenario cibernético (Jurgens; Dal Cin, 2025). Os
riscos geopoliticos, com suas implicagdes cibernéticas, incluem, por exemplo:

Quadro 2: Descrigao de alguns riscos geopoliticos utilizados no framework

Rlscf)_ Descrigio/Detalhamento Dinamica de Negécios/Orgéaos Publicos
Geopolitico Afetada

Guerras comerciais, sangdes ou instabilidade

Riscos econdmica podem impactar cadeias de suprimentos
Geoecondmicos | globais, levando a introdugéo de vulnerabilidades ou
dificuldades na aquisicdo de componentes essenciais.

Resiliéncia da cadeia de suprimentos,
continuidade operacional, custos de
conformidade, acesso a mercados.

A implementacg&o acelerada da Inteligéncia Atrtificial,
muitas vezes sem as devidas salvaguardas, introduz

Vieses de 1A/ novas vulnerabilidades. A IA Generativa, em Tomada de decisdo, confianga nos sistemas de
Adocédo Rapida | particular, capacita cibercriminosos a desenvolver TI, conformidade regulatéria (privacidade de
de lA ataques de engenharia social e phishing mais dados), reputagéo.

sofisticados, podendo comprometer a integridade de
sistemas em operacgdes publicas.

Tecnologias emergentes além da IA, como

computagdo quantica e loT avangada, podem criar
Problemas com putagao g ¢ P

. novas superficies de ataque, introduzir Inovacgéo, competitividade, seguranca de longo
Tecnologia de i . : % g
Fronteira vulnerabllldgdes |r,16_:d|tas ou tornar obsoletos os prazo, capacidade de adaptagéo tecnoldgica.

controles criptograficos existentes, representando

riscos cibernéticos significativos a longo prazo.

Conflitos geopoliticos correlacionam-se diretamente

com o aumento de atividades de guerra cibernética, - . ) -

. ) . . : Continuidade operacional, confidencialidade de

Conflitos incluindo espionagem, roubo de propriedade . . . ~

. . . . dados, integridade de sistemas, reputagao,
Armados intelectual e ataques disruptivos a infraestruturas :

o . conformidade legal.
criticas, muitas vezes envolvendo atores de estado-
nagéao.

Fonte: Elaborada pelos autores

Esses riscos geopoliticos tém implicagdes profundas para as empresas publicas,
podendo gerar interrupgbes na cadeia de suprimentos, comprometer a confidencialidade e
integridade dos dados, introduzir vulnerabilidades complexas e resultar em perdas financeiras e
danos a reputacgao. A integragéo proativa desses riscos globais na avaliagédo de risco cibernético
no Brasil é fundamental, pois mudangas geopoliticas se traduzem diretamente em ameacas
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cibernéticas tangiveis e localizadas. Isso exige uma abordagem preditiva e baseada em
inteligéncia, que antecipe os efeitos desses fatores sobre os ativos digitais e operagbes da
organizacgado, movendo a avaliagao de riscos de uma visdo puramente interna e técnica para uma
consideracao estratégica em nivel macro.

Ao detalhar os riscos geopoliticos e seus potenciais impactos cibernéticos, o framework
proposto revela-se um instrumento valioso. Desta forma, preenche a lacuna entre riscos
geopoliticos globais e suas implicagdes cibernéticas concretas para as organizagdes, tornando
a consideracdo desses fatores mais compreensivel e gerenciavel. Além disso, ao delinear os
impactos cibernéticos de diversos cenarios geopoliticos, auxilia na antecipacdo de ameagas
futuras que a inteligéncia de ameacas puramente técnica poderia ndo identificar, promovendo
uma postura proativa e essencial para a resiliéncia a longo prazo. Além disso, demonstra como
a gestédo de riscos de ciberseguranca é parte integrante da Gestao de Riscos Corporativos (GRC)
mais ampla, evidenciando a lideranga executiva que riscos externos podem se transformar em
consequéncias cibernéticas significativas, exigindo uma estratégia de risco holistica. Por fim, a
compreensao dessas conexodes intrincadas justifica investimentos em areas como seguranga da
cadeia de suprimentos, frameworks de seguranga de IA e inteligéncia de ameacas avangada,
garantindo a alocagao de recursos para riscos emergentes e de alto impacto.

2.4 Definigao e Justificativa dos Controles

Apos a analise das ameacas e vetores de ataque no cenario cibernético atual,
especialmente no contexto do setor publico brasileiro conforme detalhado nas sec¢bes anteriores,
torna-se imperativa a discussao sobre os controles de segurancga cibernética. Estes representam
o conjunto de salvaguardas e contramedidas implementadas por uma organizagao para proteger
seus ativos de informacgao, mitigar os riscos identificados e garantir a continuidade dos servigos
essenciais. A eficacia desses controles reside em sua natureza multifacetada, abrangendo
aspectos normativos, tecnoldgicos e processuais, e alinhando-se a diretrizes e padrdes
internacionais de seguranca amplamente reconhecidos, como o NIST Cybersecurity Framework
e as normas ISO 27001, 27002, 27005 e 27032.

A estrutura de controles que fundamenta o framework risco cibernético proposto pode
ser compreendido através de trés pilares principais, em consonancia com as melhores praticas
de gestdo de seguranga da informagao e com o objetivo de abordar as ameacgas prevalentes no
Brasil (Phishing, Ransomware, DDoS, Exploragéo de Vulnerabilidades) e os riscos geopoliticos
discutidos no relatorio de riscos globais do Férum Econémico Mundial (JURGENS; DAL CIN,
2025).

2.4.1 Controles Normativos: A Base da Governanca e Conformidade

Os controles normativos formam a espinha dorsal de um programa de seguranca da
informacéao, estabelecendo a diregdo estratégica e as regras que guiam o comportamento e as
operagoes da organizagao. Neste trabalho eles se subdividem em: politicas internas, legislacéo
nacional, regulamentacdes setoriais e normas técnicas de referéncia. Os controles normativos
representam o conjunto de atividades, procedimentos e rotinas que asseguram a implementagao
continua e eficaz das politicas de seguranga, bem como o uso apropriado das tecnologias.
Essenciais para a operacionalizagdo da seguranga cibernética, eles transformam diretrizes e
ferramentas em defesas ativas e responsivas (NIST, 2012). Em ultima analise, sao vitais para a
resiliéncia de um sistema contra-ataques de todos os tipos, garantindo que a seguranga nao seja
apenas uma camada técnica, mas uma pratica organizacional continua. O Quadro 3 descreve
alguns desses controles normativos usados como controle e suas aplicagdes para o ambiente
de organizagdes publicas.
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Quadro 3: Exemplos de controles normativos do framework proposto

Item de controle Descri¢cao/Detalhamento

Documento fundamental que define o compromisso da alta direcéo, o escopo da
Politica de Seguranga da Informag&o | seguranga e as responsabilidades gerais, servindo como base para todas as outras
politicas.

Fundamentais contra phishing e exploracédo de vulnerabilidades. Definem requisitos

Politica de Gestdo de Senhas e de de complexidade, rotagéo e, idealmente, a obrigatoriedade de autenticagcéo
Acessos multifator (MFA), além de garantir o principio do menor privilégio e a segregagéo de
fungdes.

Ganham particular relevancia frente a riscos geopoliticos, definindo as regras para

Politicas de Soberania de Dados e armazenamento e processamento de dados transfronteiricos e exigindo a avaliagao
Due Diligence de Fornecedores da postura de seguranga e exposigcao geopolitica de parceiros da cadeia de
suprimentos.

Fonte: Elaborado pelos autores
2.4.2 Controles Cibernéticos/Tecnoldgicos: A Barreira Tatica

Ferramentas e sistemas de seguranga cibernética constituem a defesa técnica e
automatizada essencial para combater ameacgas digitais (Goodrich; Tamassia, 2010). A
implementagao estratégica desses recursos nao € apenas uma opg¢ao, mas uma medida critica
para a protegdo proativa de ativos digitais, como dados, sistemas e infraestrutura. A sua
relevancia reside na capacidade de agir diretamente contra os tipos de ataques mais prevalentes
e conhecidos, oferecendo uma camada robusta de protecido que opera de forma continua e
eficiente (Pfleeger, 1997). Em um cenario de ameagas em constante evolugao, a integracao
dessas tecnologias € a base para a criagdo de um ambiente seguro e resiliente. O Quadro 4
exibe alguns exemplos de controles técnicos desenvolvidos para o framework proposto.

Quadro 4: Exemplos de controles técnicos para seguranga cibernética

Item de controle Descrigao/Detalhamento

sdo a primeira linha de defesa contra acessos nao autorizados e exploragao de
vulnerabilidades, controlando o trafego de rede, protegendo aplicagbes web,
detectando e prevenindo intrusdes em tempo real. Sdo essenciais também na
mitigagéo de ataques DDoS.

Firewall, WAF e IPS/IDS

Servigos especializados para proteger a disponibilidade dos sistemas, absorvendo e
mitigando grandes volumes de trafego malicioso de DDoS antes que atinjam a
infraestrutura da organizagdo. CDNs também ajudam na distribuicdo de carga e
resiliéncia.

Anti-DDoS e CDN

Combatem o roubo de credenciais via phishing e limitam a exploragao de
vulnerabilidades por acesso privilegiado, gerenciando e protegendo as contas mais
criticas.

Cofre de Senhas/PAM e
Autenticagdo Multifator

Fonte: Elaborado pelos autores

2.4.3 Controles de Processos/Operacionais: A Dinadmica da Seguranga

Os controles de gestao e processos sao fundamentais para uma estratégia de segurancga
cibernética robusta. Eles transformam politicas e tecnologias em ag¢des concretas, garantindo
que a seguranga seja uma pratica continua e gerenciada, ndo apenas um conjunto de
ferramentas (ABNT, 2023). Esses controles sdo a base para uma defesa proativa e resiliente,
assegurando que a organizagao esteja preparada para responder a incidentes, mitigar riscos e
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manter a continuidade das operagdes. O Quadro 5 a seguir, apresenta alguns exemplos de
controles de gestao e processos utilizados no framework proposto.

Quadro 5: Exemplos de processos e operagdes do framework proposto

Item de controle Descrigao/Detalhamento

Um processo vital para detectar, conter, erradicar e recuperar-se
de qualquer tipo de ataque (DDoS, ransomware, phishing,
exploracéo). Define as responsabilidades e os passos a serem
seguidos durante uma crise.

Gestéo de Incidentes (Plano de Resposta a Incidentes)

Exercicios praticos (como simulagdes de phishing para
funcionarios ou tabletop exercises para a diretoria) sdo essenciais
para testar a eficacia dos controles, a capacidade de resposta das
equipes e a conscientizagao dos colaboradores frente a diversas
ameagcas.

Simulagées de Ataques (Phishing, Ransomware,
Cenarios Geopoliticos)

Procedimentos essenciais para gerenciar riscos geopoliticos e de
terceiros, garantindo que a seguranca dos fornecedores esteja
alinhada com as expectativas da organizagao.

Mapeamento da Cadeia de Suprimentos e Analise de
Controles de Terceiros

Fonte: Elaborado pelos autores

A implementacdo e a gestdo continua desses controles normativos, tecnologicos e
processuais sao essenciais para construir uma postura de seguranga cibernética robusta e
adaptavel. Em um cenario de ameacas em constante evolug¢dao, onde ataques como DDoS,
ransomware, exploracado de vulnerabilidades e phishing sdo cada vez mais sofisticados e onde
0s riscos geopoliticos adicionam uma camada complexa de desafios, a sinergia entre esses
controles € 0 que permite as organizagbes nao apenas se proteger, mas também detectar,
responder e se recuperar eficazmente, garantindo a continuidade e aresiliéncia de seus negécios
no ambiente digital.

3. Resultados e Discussao

Esta secao detalha a aplicagao pratica do framework de gestao de riscos cibernéticos,
utilizando um conjunto de planilhas criadas em Microsoft Excel e Google Sheets como
ferramentas de teste. A elaboracéo e o preenchimento dessas planilhas foram executados pela
equipe do projeto com o objetivo de simular e validar a metodologia de analise de riscos proposta.
Além disso, é realizada uma discussdo comparativa com outros frameworks de mercado para
avaliar a funcionalidade do framework proposto. O processo de teste foi estruturado para
demonstrar a operacionalidade do framework, com foco nos seguintes pontos: 1. Analise e
Célculo de Riscos; 2. Teste e Validagdo da Metodologia.

1. Anélise e Calculo de Riscos: As planilhas foram concebidas para registrar e avaliar os
riscos com base em um calculo automatizado. A equipe do projeto desenvolveu e aplicou
férmulas para determinar o risco inerente (o risco com os controles existentes (ou ndo) na
organizagéo) e o risco residual (o risco remanescente apos as mitigagcdes propostas). Risco
Inerente: Calculado a partir da Matriz de Risco (presente na aba com 0 mesmo nome), que cruza
o Impacto e a Probabilidade do ataque. A aba Ferramentas da Planilha forneceu a base para
essa avaliacao qualitativa. Controles Propostos: A equipe avaliou os controles existentes e, em
caso de mitigagéo, valeu-se da aba Confroles para incorporar os novos controles ao calculo.
Risco Residual: A planilha foi configurada para que o calculo do risco residual refletisse a eficacia
dos controles propostos. No caso de o tratamento de risco ser ACEITAR (ndo havera corregao
ou mitigagao), neste caso, o valor do risco residual receberia o mesmo valor do risco inerente.
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Figura 2: Preenchimento dos dados de riscos na planilha
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Fonte: Elaborado pelos autores

2. Teste e Validagdo da Metodologia: Para os testes, o cenario hipotético foi delineado
para representar uma empresa publica com algumas politicas de seguranga da informagao
estabelecidas, mas com uma infraestrutura de ferramentas técnicas ainda limitada.
Adicionalmente, considerou-se a localizagdo da empresa em uma regido suscetivel a ameacgas
climaticas e que esta desenvolvimento de um novo produto que incorpora inteligéncia artificial
para otimizar os resultados de busca dos clientes. Essa configuracdo permite avaliar a
capacidade do framework proposto em identificar e gerenciar riscos cibernéticos em um ambiente
complexo e multifacetado, com vulnerabilidades tanto internas quanto externas, e que abrange
tecnologias emergentes. A Figura 3 exibe os dados preenchidos na planilha, resultado do
processo de analise e avaliagao de riscos.
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Figura 3: Dados de risco do ambiente de teste
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Fonte: Elaborado pelos autores

3.1. Testes e Resultados da Aplicacdo do Framework

Para validar a aplicabilidade e a eficacia do framework proposto, os dados foram
inseridos com todos os tipos de ataques disponiveis (phishing, ransomware, DDos, exploragao
de vulnerabilidades, geopolitico e ataques contra aplicagdes), priorizando os controles
normativos. Dessa forma, a ideia € demonstrar que além do risco inerente, o framework é capaz
de demonstrar as necessidades técnicas, normativas e de gestdo desta organizagao ficticia.
Desta forma, visando uma abordagem moderna de analise, as planilhas foram conectadas ao
Gemini e ao Copilot para que as consultas fossem respondidas por uma IA, capazes de
responder por meio de prompt, gerando graficos e relatorios de risco cibernético deste ambiente
hipotético. A Figura 4 apresenta o Gerador de Dashboard criado a partir da conexao da planilha
criada no Google Sheets com o Gemini.
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Figura 4: Ambiente web criado para interagir com a planilha por meio de |IA
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Fonte: Elaborado pelos autores por meio do Gemini Google

Além disso, o Gemini foi capaz de analisar os dados e realizar um relatério deste
ambiente hipotético. A analise dos riscos cibernéticos revela que ataques geopoliticos e
ransomware sdo os mais frequentes, causando principalmente indisponibilidade de dados e
servigos. As vulnerabilidades mais comuns incluem a dependéncia excessiva de tecnologias de
paises em desacordo politico, a auséncia de planos de continuidade de negdcios e antivirus
desatualizados. Controles como Anti-DDoS e Backup Imutavel mostram alta eficiéncia, enquanto
a Politica de Segurancga da Informacéao e planos de continuidade de negdcios apresentam baixa
eficacia. A matriz de risco indica que a maioria dos riscos possui alto impacto e alta probabilidade.
Os dados do relatério estdo na Figura 5.

As mitigacbes mais eficazes incluem Cofre de senhas/PAM, ferramentas de scan de
vulnerabilidades e WAF, com mais de 90% de sucesso. Em contraste, politicas de atualizagao
de software e de backup tém menor eficacia, necessitando de aprimoramento. Embora as
estratégias de mitigacdo demonstrem ser eficazes na reducao do risco inerente para um nivel
residual geralmente baixo, ainda ha um caso de risco residual alto que merece atengao especial.

Para uma protecéao cibernética robusta, as recomendacdes prioritarias incluem fortalecer
a resiliéncia contra ransomware com backups imutaveis e planos de continuidade de negécios
aprimorados, além de investir em solucdes Anti-DDoS e XDR. E crucial abordar vulnerabilidades
comuns, como a atualizagédo de antivirus/EDR e o gerenciamento de acesso privilegiado (PAM).
Adicionalmente, revisar e reforcar a Politica de Seguranca da Informacao, investir em
treinamento e conscientizagdo em ciberseguranca, e fortalecer o monitoramento e resposta a
incidentes com um SOC e gestdo de incidentes sdo passos essenciais para construir uma
postura de seguranga mais resiliente. A Figura 6 exibe os dados de recomendagao gerados pelo
Gemini para aprimorar a segurancga cibernética deste ambiente.
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Figura 5: Relatério gerado pelo Gemini sobre os riscos cibernéticos

Principais Conclusoes

1. Tipos de Ataque e Ameacas Mais Comuns:

o Geopolitico e Ransomware s3o os tipos de ataque mais frequentes.

As ameacas mais comuns sao a Indisponibilidade de dados e a
Indisponibilidade de servigos, seguidas por Acesso nao autorizado.

O Ransomware esta diretamente ligado a indisponibilidade de dados e servicos,
o0 que indica a necessidade de foco nessas areas.

2. Vulnerabilidades Prevalentes:

o As vulnerabilidades mais recorrentes sdo a Dependéncia excessiva de
tecnologias, fornecedores ou mercados especificos de paises em
desacordo politico e a Auséncia de planos de continuidade de negocios.
Antivirus Desatualizado também aparece como uma vulnerabilidade
significativa.

3. Eficiéncia dos Controles Existentes:

o Controles como Anti-DDoS (90%) e Backup Imutavel/lAir-Gapped (70%)

mostram alta eficiéncia.

o> Controles como Politica de Seguranca da Informacgao (12%) e Plano de

Continuidade de Negocios e Recuperagao de Desastres (20%) tém baixa
eficiéncia media, indicando que precisam de revisao e melhoria.
4. Matriz de Risco:
= A maioria dos riscos se concentra em Valor do impactode b, com

Probabilidade "Provavel” e "Frequente”, indicando que a organizacao
enfrenta riscos com alto impacto potencial e alta probabilidade de ocorréncia.
5. [Eficacia das Mitigagbes:

o Mitigacdes com alta possibilidade de sucesso incluem Cofre de senhas/PAM
(Privileged Access Management) (95%), Ferramenta de Scan de
vulnerabilidades (90%) e WAF (Web Application Firewall) (90%).

o Mitigacdes como Politicas de atualizacéao de software (30%) e Politica de
backup (40%) apresentam menor possibilidade de mitigacao, sugerindo que
podem ser menos eficazes ou que sua implementacao precisa ser aprimorada.

6. Risco Inerente vs. Risco Residual:
o Ha uma reducao notavel nos niveis de risco apds a aplicacdo das mitigacdes.
2 AMNota Risco MEDIO" & a mais comum no risco inerente, enquanto a Nota
Risco Residual "BAIXO" & a mais comum, o que demonsira que as
estratégias de mitigacdo estdo, em geral, sendo eficazes para reduzir o risco.
Mo entanto, ainda ha um risco residual "ALTO" em um caso (Valor Risco

Residual de 15), 0 que merece aten¢ao especial.

(]

]

]

]

Fonte: Elaborado pelos autores com dados gerados pelo Gemini
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Figura 6: Relatério de recomendagdes para melhoria do ambiente

Melhor Agao para Protecao Cibernética

Com base na andlise, a melhor acdo para protecdo cibernética deve ser uma abordagem
multifacetada, focando nos riscos mais criticos e nas mitigacdes mais eficazes, ao mesmo
tempo em que se aprimoram os controles existentes com baixa eficiéncia.

Recomendacgdes Prioritarias:

1. Fortalecer a Resiliéncia contra Ransomware e Indisponibilidade de
Dadosi/Servigos:

zlmplementar e Testar Backups Imutaveis/Air-Gapped: Dado que o Ransomware € um tipo
de ataque frequente e a indisponibilidade de dados/servigos € uma ameaca comum, & que 0
"Backup Imutavel/Air-Gapped” ja tem alta eficiéncia (70%), e crucial garantir que essa pratica
seja robusta e testada regularmente. A baixa eficiéncia da "Politica de backup” (40%) indica
que a politica precisa ser revista e reforcada.

=Melhorar Planos de Continuidade de Negocios e Recuperagao de Desastres: A
"Auséncia de planos de continuidade de negdcios” € uma vulnerabilidade chave e o "Plano de
Continuidade de Negécios e Recuperacio de Desastres” tem baixa eficiéncia (20%). E vital
desenvolver, testar e atualizar esses planos para garantir a rapida recuperacao em caso de
ataques.

zInvestir em Solugbes Anti-DDoS e XDR: O Anti-DDoS ja tem alta eficiéncia (90%). Alem
disso, 0 XDR {Extended Detection and Response) tem uma alta possibilidade de mitigacao
(80%) e & fundamental para detectar e responder a ameacas avancadas como o
Ransomware.

2. Abordar Vulnerabilidades Comuns:

o Atualizagao e Gerenciamento de Antivirus/EDR: O "Antivirus Desatualizado” € uma
vulnerabilidade comum. Embora o "Antivirus/EDR" tenha uma eficiéncia média de 63.33% &
crucial garantir que todas as soluctes de endpoint estejam sempre atualizadas e configuradas
para maxima protecao.

= Gerenciamento de Acesso Privilegiado (PAM): A mitigacdo "Cofre de senhas/PAM" tem
uma altissima possibilidade de mitigacado (95%). A "Perda/Roubo/Vazamento de Credenciais”
€ uma ameaca, e o PAM & essencial para proteger acessos privilegiados, reduzindo o risco de
acesso nao autorizado e elevacao de privilegios.

3. Aprimorar Controles e Politicas Existentes:

cRevisar e Reforgar a Politica de Seguranca da Informagao: Com apenas 12% de
eficiencia, a "Politica de Seguranca da Informacac” precisa de uma revisao completa para
garantir gue seja abrangente, atualizada e efetivamente comunicada e aplicada.

= Treinamento e Conscientizagcao em Ciberseguranca: A "Falta de Treinamento (para
identificar phishing)" € uma vulnerabilidade. "Treinamentos, palestras, cultura de seguranca”
tém uma possibilidade de mitigacdo de 60%, mas sao fundamentais para fortalecer a primeira
linha de defesa contra ataques de engenharia social.

4 Monitoramento e Resposta a Incidentes:

zlmplementar ou Fortalecer um SOC (Security Operations Center) e Gestdo de
Incidentes: A "Auséncia de um Centro de Operacies de Seguranca (SOC)" & uma
vulnerabilidade critica. O SOC e a "Gestado de incidentes” (80% de possibilidade de mitigacao)
sao cruciais para a deteccao proativa e resposta rapida a incidentes cibernéticos.

Fonte: Elaborado pelos autores com dados gerados pelo Gemini
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3.2. Comparacao dos Elementos do Framework com Outros Frameworks de Mercado

O framework proposto, embora adaptado ao contexto publico brasileiro e focado em
ameacgas prevalentes, estabelece um forte alinhamento com os principios e estruturas de
frameworks de segurancga cibernética e gestao de riscos reconhecidos globalmente. A tabela a
seguir compara os elementos-chave da nossa proposta com as abordagens do NIST CSF, NIST
SP 800-30, ISO 27005 e OCTAVE, destacando pontos de convergéncia e diferenciagao.

Quadro 6: Comparacao com frameworks de mercado

Elementos do
Framework Proposto

NIST Cybersecurity
Framework (CSF)

NIST SP 800-30

ISO 27005

OCTAVE

Abordagem Baseada
em Ameagas (Foco
em Phishing,
Ransomware, DDoS,
Exploragao de
Vulnerabilidades)

Alinha-se as fungdes
"Detectar" e "Proteger”, onde
a inteligéncia de ameacas é
crucial para identificar e
defender-se contra vetores
de ataque comuns. Nao
possui foco explicito nos
tipos de ataques especificos
prevalentes no Brasil.

Foca diretamente na
"ldentificacao de
Ameacas" (Threat
Identification) como
ponto de partida para
a analise de riscos.
Abrange a
identificagdo de
lameacas gerais.

Prevé a "ldentificagédo de
IAmeacas" (Threat
Identification) como fase
inicial da gestao de
riscos. Abrange a

gerais.

identificagdo de ameacas

O processo comega com
a identificagdo de
"Praticas de Informagéo
Criticas" e, em seguida,
as "Ameacas" a elas.
IAbrange a identificacao
de ameagas gerais.

Inclusdo de Ameacas
Geopoliticas no
Contexto Cibernético

Recomenda considerar o
ambiente de risco amplo, que
pode incluir fatores
geopoliticos, mas ndo como
foco explicito ou fungao
dedicada.

Nao possui foco
explicito na analise de
lameacas geopoliticas
no texto fornecido,
embora uma avaliagéo
de riscos abrangente
possa considera-las

Nao possui foco explicito
na analise de ameagas
geopoliticas no texto
fornecido, embora a
gestao de riscos possa
ser adaptada para inclui-

Nao possui foco explicito
na analise de ameacgas
geopoliticas no texto
fornecido, concentrando-
se mais em ameagas a
ativos organizacionais

\Vulnerabilidades

para essa correlagédo como o
framework proposto.

vulnerabilidades e
ativos.

vulnerabilidades e ativos.

R las. especificos.
implicitamente.
Implicita nas fungdes Enfatiza a
~ "Identificar" e "Proteger”, mas|interdependéncia Enfatiza a Enfatiza a
Correlacado entre - . A A . .
ndo apresenta uma "guia entre fontes de interdependéncia entre  |interdependéncia entre
Ataques, Ameacas e . c L
fonte" sistematica e explicita [ameaca, fontes de ameaca, fontes de ameaga,

\vulnerabilidades e ativos.

Tipos de Controles
Abrangidos
(Normativos,
[Tecnologicos,
Operacionais/Proces-
SOS)

Organiza os controles em
cinco fungbes essenciais
(Identificar, Proteger,
Detectar, Responder e
Recuperar), abrangendo
implicitamente esses tipos de
controles de forma holistica.

Foca no processo de
avaliagdo de riscos e,
por consequéncia, na
necessidade de
controles, mas ndo os
categoriza
explicitamente da
mesma forma
tripartida.

A 1SO 27001/27002
detalha objetivos de
controle e controles que
se enquadram nessas
categorias, mas a 27005
& focada na gestao de
riscos e ndo na lista
detalhada de controles.

Leva a implementacédo de
controles para mitigar
riscos identificados, mas
a categorizagdo explicita
em normativos,
tecnoldgicos e
operacionais pode variar
na sua apresentacéo.

Especificidade para
Orgaos Publicos
Brasileiros /
Legislagcéo Local

Framework geral e adaptavel,
néo especifico para o
contexto regulatério
brasileiro.

Framework geral e
adaptavel, ndo
especifico para o
contexto regulatério
brasileiro.

Framework geral e

para o contexto
regulatorio brasileiro.

adaptavel, ndo especifico

Framework geral e
adaptavel, ndo especifico
para o contexto
regulatorio brasileiro.

Foco na Autonomia e
Capacidade Interna

Embora promova boas
praticas que podem levar a
uma maior capacidade
interna, nao tem como
objetivo central explicito a
reducdo da dependéncia de
consultorias externas.

Foca na metodologia
de avaliagdo de
riscos, ndo na forma
de aquisi¢do de
capacidades internas
ou externas.

Foca nas diretrizes para
gestdo de riscos, ndo no
modelo de fortalecimento
de capacidades internas
versus consultoria
externa.

Concentra-se na
identificagdo de riscos e
na protecao de ativos,
mas nao no
fortalecimento da
autonomia interna como

um pilar explicito.

Fonte: Elaborado pelos autores
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4. Consideragoes Finais

Diante da crescente digitalizagao dos servigos publicos e da intensificacdo das ameacgas
cibernéticas no Brasil, este trabalho buscou responder a questdo de pesquisa sobre a
possibilidade de as proprias instituicdes publicas avaliarem o risco inerente de seus ambientes,
reduzindo custos e a dependéncia de consultorias externas. Para tal, prop0s-se e desenvolveu-
se um framework de gestdo de riscos cibernéticos especificamente adaptado ao contexto dos
orgaos publicos brasileiros.

O framework foi estruturado com base na analise dos ataques mais prevalentes no
cenario nacional (Phishing, Ransomware, DDoS e Exploragdo de Vulnerabilidades),
incorporando também a analise de ameacgas geopoliticas, um diferencial que alinha a abordagem
a complexidade do cenario global, conforme preconizado pelo Férum Econdmico Mundial. A
metodologia enfatizou a correlacédo sistematica entre ataques, ameagas e vulnerabilidades, o
que permite uma identificagao de riscos mais precisa e direcionada. Além disso, a proposta de
controles foi categorizada em normativos, tecnologicos e operacionais/de processos, fornecendo
uma visao abrangente das salvaguardas necessarias.

As potencialidades do framework residem na sua capacidade de oferecer uma estrutura
metodoldgica para a identificacédo, avaliagcao, tratamento e monitoramento de riscos cibernéticos,
considerando a legislagao local e as particularidades operacionais do setor publico. Isso permite
uma governanga e conformidade mais assertivas, orientando investimentos em tecnologias e
praticas de ciberseguranga de forma autbnoma e eficiente.

Os resultados praticos do teste do framework, utilizando planilhas em Microsoft Excel e
Google Sheets, demonstraram sua aplicabilidade e eficacia. A conexao dessas planilhas com
inteligéncias artificiais como Gemini e Copilot representou um avanco significativo, possibilitando
a andlise automatizada dos dados de risco, a geragéo de graficos e relatorios detalhados, e até
mesmo a producao de recomendacgdes de mitigacdo por meio de prompts. Essa integracdo com
a IA validou a capacidade do framework em fornecer uma analise moderna e eficiente, revelando
nao apenas o risco inerente, mas também as necessidades técnicas, normativas e de gestao da
organizacao ficticia. Em suma, o trabalho comprova que iniciativas internas de analise de risco,
embasadas por um framework robusto e impulsionadas por ferramentas de |IA, podem de fato
empoderar as instituicdbes publicas, otimizando investimentos e fortalecendo sua resiliéncia
cibernética.
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