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INTRODUCAO

As relacdes privadas foram alteradas por meio do desenvolvimento das
novas tecnologias que viabilizaram o fluxo de informagao cada vez mais rapido em um
mundo que passa por diversas transformacdes no que tange as maneiras de interacao entre
as pessoas, tanto em suas relacBes pessoais quanto nas relagdes de consumo. No ambiente
virtual, questbes como privacidade, seguranga, protecdo e direitos fundamentais estéo
sendo debatidas em diversos espacos e, sob o prisma do direito, provocando a reforma da
prépria dogmatica para restabelecer o equilibrio das novas relagdes juridicas.

A transferéncia das relacdes sociais do ambiente real para o virtual, sob o
ponto de vista do Direito Privado, por exemplo, causou impactos capazes de alterar
conceitos tradicionais como o da privacidade, considerada a esfera de protecdo a
intimidade, a honra e a imagem, que no cenario de transicdo da sociedade industrial para
a virtual, representativa da quarta revolugio®, passou a ser reconhecido como direito de
quinta dimensdo, destacando Antonio Carlos Wolkmer®, desde o ano em que fora
publicado o entdo novo codigo civil, a necessidade de elaboracdo de um novo Direito

Civil em razdo dos efeitos gerados neste segmento pelo advento da internet.
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A privacidade, por exemplo, prevista pelo Cdédigo de Bevilagua como
Direito intransmissivel e irrenuncidvel e ndo submetido a limitacdo voluntaria pelo
sujeito, na forma do art. 11 da Lei 10.406/027, passou a ser objeto de cessdo contratual
constante nos termos de uso estabelecidos pelas plataformas virtuais®, cuja adesdo do
usuario é condicdo sem a qual ndo é possivel o ingresso nas redes sociais, € é concedida
pelo referido de livre e espontinea vontade, tamanha é a forca ideoldgica da necessidade
de inclus&o digital.

A moeda de troca mais valiosa no ambiente virtual sdo os dados. Para
usuarios, os dados séo valiosos porque representam a sua propria identidade, o nome pelo
qual sdo reconhecidos socialmente, a imagem que possuem e como Sao Vvistos pela
sociedade, locais que frequentam, pessoas com quem interagem, onde podem ser
encontrados. Valioso é o espaco onde podem exercer, aparentemente sem intermediarios,
sua forma de pensar, apresentar ao mundo suas escolhas, crencas, pensamento politico, e
demais aspectos sensiveis e intimos que constroem a sua personalidade.

Para as plataformas, porta de entrada no mundo virtual, os dados sdo
valores porgue compreendem informaces preciosas, colhidas diretamente na fonte e com
valor econémico alto, pois séo relativamente faceis de serem obtidas e estdo prontas para
serem tratadas, arquivadas, ordenadas e direcionadas a materializacdo das memorias, que
permitem a catalogacdo de preferéncias e promovem encontros entre os bens de mercado
e seus destinatarios finais de forma mais eficiente, rapida e pratica, tudo num click.

De um lado, o mundo real, o enfrentamento diario das pautas e debates
necessarios ao exercicio pleno da cidadania. De outro, 0 mundo virtual, traduz todos em
dados que sdo arquivados nas nuvens de memodria criadas, geridas e manipuladas por
pessoas juridicas de Direito Privado, em um ambiente que ressignifica os conceitos de
espaco e tempo, produzindo efeitos juridicos nas relaces pessoais de forma disruptiva de
modo que, habilidades pessoais divulgadas na internet possam render ao seu titular
reconhecimento internacional em um curto espago de tempo, com reflexos patrimoniais
positivamente considerados, como podem destruir a obra de uma vida em razdo da

publicidade negativa de um fato isolado.
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Sob o discurso da liberdade, fomenta-se o fornecimento de informacoes
pessoais e adesdo ao ambiente virtual a despeito da protecédo legal. Sob o ponto de vista
da transparéncia contratual, pouco se sabe sobre como, para quem e porque esses dados
sdo coletados, armazenados, organizados e compartilhados ou comercializados entre a
rede de pessoas integrantes da iniciativa privada e publica, afetando garantias
fundamentais que encontram escopo na prépria Constituicdo Federal.

Correndo atrés do fato social, o Brasil tem se esforcado para regulamentar
as relacdes virtuais, usando sua faceta normativa como instrumento de equilibrio voltado
a garantir a confianca dos individuos na rede. Ndo obstante as regulamentacGes que
contemplam desde o Cadigo Civil, o Marco Civil da Internet, e mais recentemente a Lei
de Dados, os resultados decorrentes da gestdo dos contratos que regulamentam a
prestacdo de servicos no ambiente virtual pelas empresas privadas, ou a interpretacdo que
vem sendo feita pelos aplicadores da Lei aos casos concretos examinados pelo judiciario
tem produzido resultados que contrariam o préprio propdésito protetivo almejado pelas
normas, gerando resultados negativos.

Dentre tantos atores envolvidos no ambiente virtual, o presente trabalho
visa analisar o ponto de vista da plataforma organizada na forma de pessoa juridica de
direito privado, o usuério pessoa natural que ndo esteja integrado, necessariamente, em
uma relacdo de consumo, mas que esteja inserido no meio ambiente virtual e use o
referido espaco para exercer a sua cidadania, notadamente quanto a liberdade de
expressao, garantida constitucionalmente como principio e corolario da dignidade
humana. Por fim, e ndo menos importante, o papel do Estado e sua atuacdo como
regulamentador e fiscalizador das rela¢6es sociais virtuais, atuando dentro do sistema de
freios e contrapesos na condicdo de garantidor das liberdades que compreendem o

exercicio da livre iniciativa e a protecdo aos direitos fundamentais.

2 - HIPOTESE

Debater propostas destinadas a revisdo dos institutos dogmaticos que
tratam da reparacdo civil no @mbito do Direito Privado pela aproximacdo de seu
arcabouco conceitual aos direitos meta-individuais, considerando que diante das relagdes
oriundas do ambiente virtual, verifica-se que ndo ha eficacia plena das normas existentes

qguando aplicadas ao caso concreto, sendo, muitas vezes, impossivel preencher o0s



requisitos da extensao, razoabilidade e adequacéo da reparacéo do dano causado, tanto no

aspecto individual quanto no coletivo.

3-MARCO TEORICO

A hipdtese apresentada sera analisada a partir do marco teérico de Antonio
Carlos Wolkmer®, que conjuga a andlise do Direito através do tempo, contextualizando
historicamente as fases de desenvolvimento das relacbes sociais, a partir de um olhar
critico do Direito. Sobre uma releitura da dogmatica, também sera utilizada como marco
tedrico a obra Observar la Ley™°.

O aspecto do formalismo juridico sera observado a partir do olhar de
Frederick Schauer e a ampliacdo do debate que promove sob a obra de Hart acerca da
producdo legislativa e os efeitos decorrentes da aplicacdo dos estatutos aos casos
concretos, sem gerar resultados ou gerando resultados ruins em razdo do exercicio de
interpretagdo das chamadas zona de penumbra.

Por fim, para debater o papel das instituicGes envolvidas nas garantias dos
direitos fundamentais, sob o escopo da protecdo individual ou coletiva, a hipétese
apresentada sera analisada soba a 6tica de Adrian VVermeule, na obra The System of The
Constitution!!, com o debate acerca da interacdo e sistematizacdo dos papéis entre os
atores envolvidos no ecossistema virtual, que participam diretamente da producdo de
efeitos juridicos no ambiente virtual, estudando a distribuicdo e minimizagéo dos riscos.

Nesse ponto, vale destacar a necessidade de exame da efetividade da lei
13.709 de 14 de agosto de 2018, que entrara em vigor em fevereiro de 2020, e que previa
acriacdo de uma autoridade com atribuicdes para aplicacéo e fiscalizacao da Lei de Dados
brasileira, objeto de veto presidencial, apurando-se no decorrer do trabalho a qual autor
envolvido no processo caberia a afericdo da regular aplicacdo da lei diante da

caracteristica mais normativa do que sistémica da realidade brasileira.

4 — JUSTIFICATIVA
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A concepcado liberal do Direito Privado que moveu a era da codificagdo e
fora reformada pela concepcédo civil-constitucional j& ndo apresenta solucBes para 0s
problemas oriundos da quinta dimenséo de Direitos em sua vertente virtual. O sistema da
responsabilizacao civil por acdes ou omissdes de alguém que causem danos a outrem esta
construido, essencialmente, sobre os flagelos contratuais ou ndo contratuais relativos as
partes identificadas, que se reequilibram na devolucdo das partes ao seu status quo
anterior, seja pela estipulacdo de obrigacdes de dar, de fazer ou de néo fazer, ou pela
conversdo dessas em perdas e danos, ou ainda a traducdo dos prejuizos em danos de
natureza moral e material.

Todavia, o efeito causado por um descumprimento contratual, por
exemplo, que importe no tratamento abusivo de dados pessoais inseridos no ambiente
virtual, seja pelas partes diretamente envolvidas — plataforma x usuarios, seja por terceiros
— usuario x usuario, os efeitos podem ser de dificil reparacdo ou até mesmo irreparaveis,
causadores de mazelas permanentes tanto de natureza material como moral*2, ndo sendo
possivel medir a extensao do dano, muito menos a sua quantificacdo destinada a reparacao
nos moldes do Direito Civil Classico, para que se estabeleca uma reparagdo eficaz do
ponto de vista individual.

Ainda para exemplificar a justificativa que encerra a pesquisa deste
trabalho, sob o ponto de vista dos impactos da virtualizacdo das relagbes sociais nas
escolhas democraticas, importa destacar, no Brasil, a mobilizacdo nacional promovida
contra o discurso do 6dio pelo movimento nacional Mulheres Unidas Contra Bolsonaro,
que em periodo eleitoral, num prazo inferior a um més, contabilizou a adesdo de mais de
trés milhdes de mulheres identificadas pela #EleNao, e que foi alvo da acéo de invasores
que, pretendendo conter as manifestacdes contrarias ao candidato a presidéncia da
republica no Brasil, afastou as criadoras e administradoras da pagina, em clara afronta a
liberdade de expresséo, infringindo regras contatuais e legais e cunho civil e criminal, que

mais do que causar danos pessoais as fundadoras do movimento, seriam capazes de calar
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importante segmento organizado da populacdo, vedando de forma arbitraria sua
participacdo no processo democrético de escolha do chefe do Poder Executivo.

A reformulacéo dos institutos dogmaticos para conformar a pacificacdo
social aos novos direitos, consoante anunciado por Wolkmer, aproxima as relacdes
virtuais dos direitos coletivamente protegidos, como a defesa do consumidor, meio
ambiente, tutela do menor, do idoso, sendo importante o debate acerca do aumento da
vulnerabilidade do usuério na internet, a demandar protecao especializada e incluida neste
grande grupo de protegidos em razao das suas condicdes especificas.

Isso porque, a traducdo em reparacdo compreendida pela cessacdo de
veiculacdo de uma noticia falsa, vedacdo de uso de determinado dado ou a expectativa
indenizatdria em razdo de um ilicito praticado por terceiro em ambiente virtual podem
ndo ter a mesma eficacia esperada nas relagdes presenciais, pensadas pela lei no momento
da sua criacdo, demandando uma protecdo ex-ante®, que integre uma aplicagdo mais

sistémical* do que normativa da regulamentacéo existente acerca da matéria.

5-0BJETIVO

As propostas de debate do presente trabalho tém o objetivo de buscar
alternativas eficientes a aplicacdo dos institutos da reparacéo civil pelos danos causados
em razdo da violacdo de direitos da personalidade, ressignificando a dogmatica vigente
para buscar uma analise da legislacdo de forma sistémica e consoante o0s propdsitos da
constituicdo da republica, empenhando esfor¢os do poder publico e da iniciativa privada

neste intento.
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