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Resumo

Este trabalho realiza uma analise comparativa entre os algoritmos de aprendizado de maquina K-Nearest
Neighbors (KNN) e Random Forest para a classificacdo de ataques DDoS. O estudo incluiu etapas de
selecao de atributos, balanceamento de dados e validagdo cruzada. O KNN foi otimizado com curva de
validagdo variando o ntimero de vizinhos, enquanto o Random Forest utilizou seus pardmetros padrao.
A avaliagdo por métricas como acuracia, precisdo, revocagdao ¢ Fl-score demonstrou desempenho
satisfatorio de ambos os modelos, com destaque para o KNN, que obteve melhores resultados. Além
disso, os resultados obtidos foram comparados com trabalhos relacionados a literatura, a fim de
contextualizar e validar a eficacia dos modelos propostos. Os experimentos confirmam a eficacia do uso
de técnicas de aprendizado de maquina na deteccao de ataques DDoS em trafego de rede.
Palavras-Chave: Algoritmo, Aprendizado, Classificacdo, DDos

Abstract

This work performs a comparative analysis between the K-Nearest Neighbors (KNN) and Random
Forest machine learning algorithms for DDoS attack classification. The study included feature selection,
data balancing, and cross-validation steps. KNN was optimized with a validation curve varying the
number of neighbors, while Random Forest used its default parameters. The evaluation by metrics such
as accuracy, precision, recall, and F1-score demonstrated satisfactory performance of both models, with
emphasis on KNN, which obtained better results. In addition, the results obtained were compared with
related works in the literature in order to contextualize and validate the effectiveness of the proposed
models. The experiments confirm the effectiveness of using machine learning techniques in detecting
DDoS attacks in network traffic.
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1. Introducao

O crescente aumento da conectividade e do volume de informagdes trafegadas nas redes
trouxe consigo ameacas cada vez mais sofisticadas. Dentre elas, destacam-se os ataques de
negacao de servigo que consistem no envio de pacotes massivos extremamente rapidos. Esses
ataques visam aplicagdes especificas ou recursos do servidor, consumindo recursos de forma
sutil e dificultando sua detec¢do (GOGOI; AHMED, 2022).

Segundo Chaves et al (2021), os ataques de Negacdo de Servico distribuidos causam
indisponibilidade de servigos essenciais: O impacto mais direto e imediato de um ataque DDoS
¢ a negacao do acesso a servicos para usuarios legitimos, tornando os servicos de comunicag¢ao
lentos ou até mesmo indisponiveis. Como consequéncia, podem causar prejuizos consideraveis
tanto em redes privadas quanto em infraestruturas institucionais publicas. Bem como a
identificacdo de ataques DDoS ¢ dificil devido a sua operagao na camada de aplicagdo, que os
torna indistinguiveis do trafego legitimo por métodos de defesa tradicionais (ZHAO; et al,
2010)

Este trabalho tem como objetivo contribuir para a identificacdo desse tipo de ataque,
auxiliando na deteccao de anomalias e no aprimoramento das estratégias de mitigacdo em
ambientes de rede. Dentro deste contexto, este artigo propde a implementacdo de mecanismos
de deteccao de ataques DDoS por meio da aplicacao dos algoritmos de aprendizado de maquina
K-Nearest Neighbors (KNN) e Random Forest. Para isso, foram realizados experimentos com
a base de dados publica CIC-DDo0S2019, um conjunto de dados amplamente utilizado no
treinamento e validacdo de sistemas de detec¢do de ataques DoS (SHAFARALDI et al., 2019).
Os resultados obtidos demonstraram a eficacia dos modelos KNN e Random Forest na
identificacao de ataques, reforgando o potencial do uso de aprendizado de maquina nesse tipo
de cenario.

1.2. Trabalhos Relacionados

A literatura abrangente demonstra que a utilizagdo de aprendizado de méaquina tem se
tornado uma ferramenta poderosa na deteccao de ataques DoS e também auxiliar na seguranca
de redes de computadores. A seguir, alguns trabalhos que exploram semelhangas com este
presente artigo.

O primeiro trabalho de Dias (2023), aborda a seguranga em Redes Definidas por
Software (SDN), destacando os ataques de Negacao de Servigo Distribuido (DDoS) como um
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desafio critico. A pesquisa propde uma abordagem baseada em microsservicos para detectar
esses ataques usando aprendizado de maquina. Foram avaliados cinco modelos de aprendizado
de maquina: SVM (Support Vector Machine), RL (Regressao Logistica), KNN (K-Nearest
Neighbors), DT (Decision Tree) e RF (Random Forest). Os resultados identificaram o Random
Forest (RF) como o modelo mais eficaz, atingindo um F1-Score de 98,65% e acuracia de
98,50%. O Decision Tree (DT) também obteve bons resultados, com 98,06% de acuricia e
98,25% de F1-Score. A abordagem de microsservigos permitiu a utilizagdo de modelos mais
complexos, como o RF, sem comprometer o desempenho do controlador SDN, que utilizou em
média 0,25 CPU durante os ataques, enquanto o modelo RF isoladamente consumiu até 0,5
CPU

O segundo artigo, "Detec¢do de Ataques de Negacdo de Servigo Distribuidos com
Algoritmos de Aprendizado de Méaquina", por Silva et al (2024), propde uma metodologia para
detectar e classificar ataques DDoS, que inclui técnicas de balanceamento de dados, pré-
processamento e selecdo de atributos. O conjunto de dados utilizado para treinamento,
validagdo e avaliacdo foi o CIC-DD0S2019. Foram avaliados cinco algoritmos de aprendizado
de maquina: Naive Bayes (NB), MultiLayer Perceptron (MLP), Arvore de Decisao (Decision
Tree - DT), Random Forest (RF) e Support Vector Machine (SVM). Os experimentos
mostraram que o algoritmo Random Forest (RF) obteve os melhores resultados tanto na
classificagdo bindria quanto na multiclasse. No cenario binario sem dados sintéticos, o RF
alcancou 99,8% de acuracia. Na classificagao multiclasse, o RF atingiu uma taxa de deteccao
de 100% para ataques SYN e 98% ou superior para outros tipos de ataques (SILVA; et al, 2024).

O artigo de Costa, Portela e Gomes (2021), propde um sistema inteligente para detectar
ataques DDoS em ambientes inteligentes, integrando aprendizado de maquina com computagao
em névoa ¢ nuvem. Foram utilizados os algoritmos KNN, Naive Bayes, Regressao Logistica,
Arvore de Decisdo, Floresta Aleatéria ¢ SVM. Arvore de Decisdo e Floresta Aleatoria se
destacaram tanto na segmentacao de trafego quanto na detec¢do de DDoS, alcangando acurécias
proximas a 99%. A selecao de caracteristicas (mMRMR, Lasso, SVC, Extra-Arvore e Baixa
Variancia) foi fundamental para reduzir o tempo de treinamento, melhorar a acuracia e diminuir
o volume de dados transmitidos da névoa para a nuvem.

A andlise desses artigos ¢ importante para verificar a eficicia de algoritmos de

aprendizado de maquina como KNN e Random Forest, na detec¢do de ataques DDoS em redes
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de computadores. Este trabalho da énfase no desempenho de hiperpardmetros € no pré-
processamento robusto de dados do dataset CIC-DD0S2019, contribuindo para a validagdo de
técnicas em cenarios reais de trafego de rede!

2. Metodologia

Esta metodologia descreve as etapas implementadas no coédigo para andlise e
classificagdo de ataques de negagdo de servico distribuidos (DDoS) utilizando o dataset
DrDoS_DNS.csv do CIC-DDo0S2019. Com o objetivo de construir, treinar e avaliar modelos
de machine learning para classificar trafego de rede como DDoS ou Benigno, com foco em
balanceamento de dados, selecdo de caracteristicas e avaliacao de desempenho.

2.1. Pré-processamento de dados

Inicialmente foi realizada a instalacdo de bibliotecas essenciais como pandas, numpy,
matplotlib, seaborn, scikit-learn, imblearn e optuna para manipulagao de dados, visualizagao,
aprendizado de maquina e otimiza¢do de hiperpardmetros. Carregamento do Dataset
DrDoS DNS.csv, limitado a 300.000 linhas para reduzir o custo computacional e ignorando
linhas invalidas. Selecdo de colunas especificas (Fwd IAT Total, Flow IAT Max, Flow
Packets/s) para andlise, reduzindo a dimensionalidade e focando em atributos relevantes. O
critério de sele¢ao se deu pela utilizacdo do algoritmo MRMR (Minima Redundancia Méxima
Relevancia), Ao selecionar um novo atributo, a técnica MRMR avalia dois aspectos principais
Miéxima relevancia em relagdo ao rotulo (ou classe) Minima redundancia em relagdo ao
subconjunto de caracteristicas que ja foram selecionadas. A relevancia e a redundancia sao
calculadas utilizando as pontuagdes do teste de Fisher e a correlagio de Pearson,
respectivamente (COSTA; et al, 2021). Assim foram selecionadas as colunas Fwd IAT Total,
Flow IAT Max, Flow Packets/s como as mais indicadas para se realizar a analise.

Para garantir que os dados estejam limpos e prontos para serem analisados, foi
necessario fazer um pré-processamento, Realizagao da limpeza e tratamento de valores faltantes
e infinitos, bem como o balanceamento de classes, como demonstra a tabela 1, para igualar o
numero de amostras de cada classe, com base na classe com menor quantidade de instancias, a
conversao de valores categoricos, em “0” e “1”, isto ¢ essencial, pois os modelos utilizados
apenas trabalham com valores numéricos. Os dados balanceados sdo embaralhados para

garantir aleatoriedade.
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Tabela 1 - Dados balanceados

Amostras Antes do balanceamento depois do balanceamento
DrDoS_DNS (0) 498095 1905
BENIGN (1) 1900 1905

Fonte - Autores ‘

Para poder treinar o modelo é necessario fazer uma divisdo, separar dados para treino
que sdo os dados que realmente serdo postos aos experimentos do modelo, para treina-lo, e
dados para teste, tais dados serdo um comparativo, onde o modelo sera posto a prova, com
avaliacdo de desempenho a partir dos dados de teste. Logo a divisdo foi feita com 70% dos
dados para treinamento e os restantes, 30%, para teste.

2.2 Modelagem

Na etapa de modelagem, foram implementados dois modelos de classificacdo, o K-
Nearest Neighbors (KNN) e o Random Forest. O KNN ¢ um dos algoritmos nao-paramétricos
mais importantes no campo de reconhecimento de padrdes, sendo um algoritmo de classificacdao
de aprendizado supervisionado. As regras de classificagdo do KNN sdo geradas pelas proprias
amostras de treinamento sem nenhum dado adicional (COSTA; et al, 2021). Ja o Random Forest
¢ um modelo de arvores de decisdo: O Random Forest ¢ um modelo composto por varias arvores
de decisdo. Em suma, uma arvore de decisdo ¢ baseada na extracdo de regras dos dados que
serdo analisados para que com isso possa gerar a arvore de decisdo daquele modelo treinado e
testado. O Random forest € visto como um sucessor do algoritmo Random Tree, pois utiliza
multiplas arvores para melhorar o desempenho (Nascimento, 2022).

O processo de modelagem com o classificador K-Nearest Neighbors (KNN) comega
com a inicializagao do modelo utilizando os parametros padrao da biblioteca scikit-learn. Em
seguida, ¢ realizada uma busca em grade com o GridSearchCV para testar diferentes valores do
hiperpardmetro nimero de vizinhos (n_neighbors), variando de 1 a 29 com incremento de 2,
empregando validagdo cruzada do tipo StratifiedShuffleSplit e utilizando a métrica f1_macro
para avaliar o desempenho. Para analisar como o desempenho do modelo varia em funcdo de

n_neighbors, uma curva de validagdo é gerada, comparando os scores de treino e valida¢do. O

; SistemaOCB/PA A >
B ] ~5Istéma NN m ay I:n:{rs:‘smlo oA B )
SESCOOP/PA 8- FECOOP NORTE - OCBIPA - SESCOOP/PA COAMN. Q CNPq CAPES A ovach “




XVIII SICOOPES & IXFECITIS

SEMINARIO INTERNACIONAL DE DESENVOLVIMENTO RURAL FEIRA DE CIENCIA, TECNOLOGIA

25" INsTITUTO FEDERAL ayv Universitat d'Alacant Le Mans
EEE Pors Y PPDRGEA /_\
‘ ‘ SUSTENTAVEL COOPERATIVISHO E ECONOMIA SOLIDARIA E INOVACAO SOCIAL

Universidad de Alicante Université

BB Campus Castanhal

treinamento do modelo € conduzido com os dados de treinamento apos a imputagao de valores
faltantes, utilizando a estratégia de média com Simplelmputer, e a normalizagdo dos dados. Na
etapa de avaliacdo, o melhor valor de n_neighbors ¢ selecionado com base no maior f1_macro
obtido na busca em grade. As métricas de desempenho, incluindo acurécia, precisao, revocagao
e Fl-score, sdo calculadas por classe, bem como nas médias macro € micro, fornecendo uma
visdo detalhada do desempenho do modelo. Por fim, uma matriz de confusdo é gerada para
visualizag¢do, permitindo a anélise das previsdes corretas e incorretas do modelo.

A modelagem do classificador Random Forest inicia com a configuracdo do modelo,
utilizando 100 estimadores, profundidade maxima ilimitada e parametros padrao para
min_samples_split ¢ min_samples_leaf, parametros que controlam como as arvores de decisao
sdo construidas, influenciando o crescimento ¢ a complexidade do modelo. A divisdo dos. O
modelo ¢ entdo treinado com os dados de treinamento. Na etapa de avaliagdo, as métricas de
desempenho, incluindo acuracia, precisdo, revocagao e FI-score, sao calculadas da mesma
forma que no classificador KNN, considerando tanto os valores por classe quanto as médias
macro ¢ micro. Por fim, uma matriz de confusdo ¢ gerada para visualizagdo, permitindo a
analise das previsoes corretas e incorretas do modelo.

2.3 Avaliacao de desempenho

Para avaliar o desempenho dos modelos, sdo analisadas as métricas, acuracia, precisao,
revocagdo € Fl-score. A acuricia representa a proporcao de previsdes corretas feitas pelo
modelo em relagdo ao total de previsdes, a precisao € a propor¢ao de previsdes positivas corretas
em relacdo ao total de previsdes positivas feitas pelo modelo. A revogacado (Recall), a propor¢ao
de casos positivos corretamente identificados em relacdo ao total de casos positivos reais. E,
por fim, o Fl-score ¢ a média harmonica entre precisdo e revocagdo, balanceando essas duas
métricas. Para avaliar o desempenho das métricas sao plotadas relatorios que calculam métricas
detalhadas e imprime um relatorio com valores por classe e médias e a matriz de confusdo que
demonstra que organiza as previsdes do modelo em relagdo aos valores reais, permitindo
visualizar os acertos e erros. Também ¢ avaliado as métricas dos modelos, bem como feito um
comparativo entre as acuracias de cada modelo. Por fim, este experimento prioriza o pré-
processamento e o balanceamento, garantindo que ndo ocorram erros nos modelos, bem como
a escolha de KNN e Random Forest permite comparar um modelo baseado em distancia (KNN)

com um modelo baseado em arvores (Random Forest).
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Por fim sera comparado os resultados dos trabalhos relacionados, especificamente os
resultados da métrica de acuracia para os algoritmos KNN e Random Forest, com os resultados
obtidos no presente trabalho, com o objetivo de avaliar o desempenho do experimento em
relacdo a demais semelhantes artigos.

3. Resultados/Discussoes

Os experimentos dos algoritmos KNN e Random Forest foram realizados na plataforma
do Google Colab e apresentaram resultados satisfatorios, as imagens apresentadas nesta se¢ao
demonstram os resultados das métricas de acurécia, precisdo, revocagdo e F'/-score. A seguir,

discutiremos os resultados obtidos, com énfase na precisao e consisténcia dos dados.

3.1. K-Nearest Neighbors (KNN)

O modelo K-Nearest Neighbors (KNN) apresentou um desempenho expressivo na
classificagdo de trafego benigno e ataques do tipo DrDoS DNS, com todas as métricas
superando a marca de 95%. Para a classe BENIGN a revocagdo foi de 96,3%, a precisao de
98,2%, F1-score de 97,3%. Ja para a classe DrDoS DNS, os resultados foram ainda mais altos,
com revocacao de 98,2%, precisao de 96,4% e Fl-score de 97,3%. As médias macro e micro
mantiveram-se equilibradas, ambas com revocacao de 98,6%, precisao de 97,0% e F1-score de
97,7%, o que evidencia a robustez do modelo mesmo em um cenario com multiplas classes. O
destaque vai para a revocacao e o Fl-score da classe DrDoS DNS, indicando uma capacidade
significativa do modelo em identificar ataques com alta efetividade. A acuracia geral do modelo

KNN foi de 97,3%, representado pelo F1-score ou F-medida,

Imagem 1 - relatorio de métricas do KNN

Revocacao Precisao F-medida Classe

8.963 g.982 g.973 BENIGN
8.982 g.9604 g.973 DrDo5_DNS
8.973 8.973 8.973 Média macro
8.973 8.973 g.973 Média micro

Acuracia: 6.973
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Imagem 2 - Métricas de Desempenho por Classe
Métricas de Desempenho por Classe
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Os resultados obtidos refletem a eficacia do modelo apds a otimizacdo de seus
hiperparémetros utilizando GridSearchCV, complementada por uma andlise da curva de
validagdo. Esta curva demonstrou que o Fl-score macro no conjunto de treino variou de

_aproximadamente 0,955 (com n_neighbors = 1) até cerca de 0,935 (com n_neighbors = 29),

- enquanto no conjunto de validacdo os valores oscilaram entre 0,94 e 0,93. Os melhores
desempenhos foram observados para valores de vizinhos entre 5 e 15, sugerindo que valores
baixos promovem melhor desempenho, enquanto valores altos tendem a causar underfitting. A

diferenga reduzida entre os resultados de treino e validagdo indica baixa variancia, sugerindo

que o modelo ndo sofre de overfitting. O valor de vizinhos selecionado foi 3, que mostrou-se

adequado para maximizar o desempenho do KNN.

Imagem 3 - Curva de Validagdo KNN
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A matriz de confusdo reforga a eficiéncia do modelo. Foram registrados cerca de 550 acertos
na predicdo de trafego BENIGN como BENIGN, contra 21 falsos positivos classificados
erroneamente como DrDoS DNS. Para a classe DrDoS DNS, aproximadamente 560 instancias
foram corretamente identificadas, com apenas 10 falsos negativos classificados como
BENIGN. Essa predominancia de acertos na diagonal principal da matriz indica alta acuracia e
reforca a capacidade do modelo em distinguir corretamente entre trafego legitimo e malicioso.
O numero relativamente baixo de erros, tanto falsos positivos quanto falsos negativos, sugere
que o modelo ¢ eficaz tanto na deteccdo de ataques quanto na preservacao do trafego legitimo.
Além disso, a simetria observada na matriz indica que o balanceamento do dataset foi bem-
sucedido, contribuindo para um desempenho uniforme entre as classes. Ainda assim, os poucos
erros observados podem indicar a necessidade de ajustes finos para melhorar a identificagdo em

situacdes de fronteira entre.

Imagem 4 - Matriz de Confusao KNN
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Fonte - Autores

3.2. Random Forest

O modelo Random Forest apresentou um desempenho consistente na classificacdo entre
trafego BENIGN e ataques DrDoS UDP, com métricas superiores a 91% em todas as
avaliacdes, embora ligeiramente inferiores as obtidas pelo KNN. Como demonstra a imagem,
para a classe BENIGN, a revocagao foi de 98,6%, a precisdo de 92,5% e o F1-score de 95,4%.
J& para a classe DrDoS UDP, a revocagao foi de 91,9%, com precisao de 98,5% e F1-score de
95,1%. As médias macro e micro ficaram equilibradas, ambas com revocagdo de 95,3%,
precisao de 95,5% e F1-score de 95,3%, o que indica um desempenho uniforme entre as classes.

A acuracia do modelo de Random Forest alcangou os 95,3%.

Imagem 5 - relatdrio de métricas de Classificagdo Random Forest

A a0 \/ sovERNO FEDERAL
i A SistemaOCB/PA m A 2 @ MINISTERIO DA A )

— CIENCIA, CNOLOG

SESCOOP/PA % LHT\ FECOOP NORTE - OCBIPA - SESCOOPIPA COAMN. CQICNPq CAPES R Yiovacho %?fi-




28" INSTITUTO FEDERAL %PPDRGE A /\ Universitat d'Alacant Le Mans XVIII SICOOPES & IX FECITIS

s Universda deAlame &) Universite  SMSATECOM - Icnouverot  ER)Os ol o

NYNYL\YNYYNGNYTNGY NG NG N NYNT NG NT NGNT N NN N

BEN
DrDoS UDP

Media macro
Media micro

Fonte - Autores

Apesar da precisdo elevada para a classe DrDoS_DNS, a revocagao mais baixa nesta
classe indica a ocorréncia de falsos negativos, ou seja, instancias de ataque que nao foram
detectadas pelo modelo. Esse comportamento pode comprometer a eficacia do sistema em
aplicagoes criticas de seguranca, onde a falha em identificar um ataque pode trazer
consequéncias severas. Ainda assim, o F1-score equilibrado em ambas as classes mostra que o
Random Forest mantém um bom equilibrio entre precisdo e revocagao, o que o torna um modelo

confiavel, embora com espago para aprimoramento na sensibilidade a ataques.

Imagem 6 - Métricas de Desempenho por Classe Random Forest
Métricas de Desempenho por Classe
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Fonte - Autores

A matriz de confusdo reforca essa anélise. Foram registrados 564 acertos na identifica¢ao
correta de trafego BENIGN e 525 acertos na classificagdo de DrDoS _UDP, com apenas 8 falsos
positivos (BENIGN classificados incorretamente como ataque). Por outro lado, ocorreram 46

falsos negativos, em que ataques DrDoS UDP foram erroneamente classificados como
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BENIGN, representando aproximadamente 8% de erro na deteccao de ataques. Isso evidencia
a necessidade de ajustar o modelo para melhorar a revocacdo, sem comprometer a alta precisao
jé alcancada. No geral, o Random Forest demonstrou desempenho s6lido, com acuricia elevada
e boa capacidade de generalizagdo, mas com margem para otimizagdo especifica na

identificacao de ataques.

Imagem 7 - Matriz de Confusao Random Forest
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Fonte - Autores

Com base nos resultados obtidos, observa-se que o KNN e o Random Forest
apresentaram desempenhos satisfatorios na classificacdo entre trafego benigno e ataques de
negacdo de servigo. O modelo KNN se destacou com métricas superiores, atingindo acuracia
de 97% e revocagdo Otima, especialmente para a classe de ataque “DrDoS DNS”, o que
demonstra sua elevada capacidade de generalizagcdo apos a otimizacao por GridSearchCV. Sua
baixa taxa de falsos negativos e falsos positivos reforca sua eficiéncia em ambientes onde a

detecgdo precisa de ataques ¢ crucial.

3.3. Trabalhos Relacionados
Ao analisar os trabalhos relacionados da Tabela 2 apresenta uma comparacdo da

acuracia dos algoritmos KNN e Random Forest em diferentes estudos relacionados a detecc¢ao
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de ataques DDoS. Observa-se que, em geral, o Random Forest apresenta desempenho superior,
alcangando até 99,99% de acurécia (Silva, 2024). O trabalho de Costa, Portela e Gomes (2021)
também destaca o excelente desempenho do Random Forest (99,91%), enquanto o KNN
apresenta resultados mais variados. Neste trabalho (2025), ambos os algoritmos obtiveram bons
resultados, com o KNN superando o Random Forest, o que pode indicar uma melhor adaptagao
do modelo KNN aos dados utilizados. Isto demonstra que o experimento realizado estd na

média dos demais estudos relacionados, obtendo valores em média acima de 91%.

Tabela 2 - Comparacao de Acuracias com trabalhos Relacionados

Trabalho KNN Random Forest
Dias (2021) 97,78% 98,50%
Silva (2024) e 99,99%
Costa, Portela e Gomes 86,65% 99,91%
(2021)
Este trabalho (2025) 97,3% 95,3%

Fonte - Autores

4. Consideracoes Finais ou Conclusao

Com base nos experimentos realizados, conclui-se que os algoritmos K-Nearest
Neighbors (KNN) e Random Forest apresentaram desempenhos satisfatorios na tarefa de
classificagdo de trafego de rede, distinguindo eficientemente entre trafego benigno e de ataques.
O modelo KNN obteve métricas superiores, destacando-se com elevados indices de revocacao
e Fl-score, especialmente na deteccdo de ataques, além de apresentar baixa taxa de falsos
positivos e negativos, o que o torna altamente confidvel em aplicagdes onde a sensibilidade e a
precisdo na detec¢do sdo cruciais.

Ja 0 modelo Random Forest demonstrou desempenho robusto, com acurécia e precisao
elevadas, embora com maior incidéncia de falsos negativos, o que pode comprometer sua

eficacia em cendrios que exigem alta deteccdo de ameagas. Ainda assim, seu equilibrio entre
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precisdo e revocacao confirma seu potencial de uso em sistemas de defesa, especialmente em
contextos que priorizam a reducao de alarmes falsos.

Ambos os modelos beneficiaram-se do pré-processamento cuidadoso, da sele¢do de
atributos relevantes e do balanceamento das classes, o que contribuiu para a estabilidade dos
resultados. A analise das curvas de validacdo e das matrizes de confusdao reforcou o
entendimento sobre o comportamento de cada algoritmo.

Para trabalhos futuros, pretende analisar o desempenho de mais algoritmos de
aprendizado de maquina voltados a classificagdo, a fim de se ter um experimento mais robusto

e abrangente sobre a eficiéncia de aprendizado de maquina para ataques DDoS.
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