POSSIVEIS APLICACOES DA INTELIGENCIA ARTIFICIAL PARA A ANALISE DE
EVIDENCIAS FORENSES

*HEBERT VINICIUS DA SILVA RODRIGUES', IGOR LEAL ARGOLLO’, DAVI BATISTA RIKER DE SOUSA’,
EDUARDO RENIER MONTEIRO DA SILVA DANTAS', WUELTON MARCELO MONTEIRO®, ERICA DA SILVA
CARVALHO®
SUniversidade do Estado do Amazonas, Manaus, AM, Brasil; >*Fundacdo de Medicina Tropical Doutor Heitor
Vieira Dourado, Manaus, AM, Brasil
*Autor correspondente; e-mail: hvdsr.med23@uea.edu.br

1,2,34,5

Palavras-chave: Inteligéncia Artificial; Evidéncias Forenses.

Introducio: Um dos maiores avangos tecnoldgicos dos ultimos anos € a Inteligéncia Artificial (IA), a qual
consiste em uma estrutura de software cujo objetivo é replicar a mente humana em seu raciocinio. Isso implica
que a A ¢ capaz de aprender, deduzir, autocorrigir-se ¢ integrar dados que lhe forem apresentados (BARBOSA;
PORTES, 2023). Sendo rapidamente difundida na sociedade, ndo demorou até que os mais diversos setores
profissionais buscassem formas de integra-la como uma de suas ferramentas. As ciéncias forenses ndo sio
excegdo, por isso, serdo tratadas algumas das possiveis aplicagdes da IA na analise das evidéncias forenses.
Objetivos: Investigar as possiveis aplicacdes da IA na analise de evidéncias forenses. Metodologia: Trata-
se de uma revisdo narrativa de literatura, com busca realizada nas bases de dados Scielo, PubMed,
UpToDate e Google Académico, incluindo artigos dos ultimos 10 anos nos idiomas portugués e inglés,
selecionados a partir de critérios de relevancia e qual cientifica. A busca foi estruturada usando descritores
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e operadores booleanos como “inteligéncia artificial”, “IA”, “ciéncia forense”, “criminalistica”, “evidéncias
forenses”, “provas forenses”. Resultados e Discussido: A pesquisa descobriu o uso de algumas ferramentas
investigativas e analiticas no campo das ciéncias forenses que se baseiam na capacidade de integragdo, procura
e analise informacional da IA. Presentes em diversas etapas do processo forense, elas vém com a promessa de
tornar a analise de evidéncias mais rapida, certeira e pratica, apresentando principalmente as capacidades de:
avaliar a suficiéncia de uma prova de determinada investigagdo; atribuir as informagdes disponiveis a
determinados problemas seguindo metodologias e parametros bem especificados; padronizar os dados de acordo
com padrdes pré-estabelecidos por meio do reconhecimento destes; integrar a analise de um determinado dado
com outras fontes de conhecimento; acurdcia nos detalhes e apresentacao satisfatoria (EL-DIN, 2022). De acordo
com o exemplo de Solanke e Biasiotti (2022), desde o advento dessa tecnologia, ja se pensava em utilizar as
redes neurais artificiais para serem aplicadas em diversas areas das ciéncias forenses, tais como a reconstrugao
da cena de crime, narco-andlise e analise psicoldgica. E, a partir de entdo, foram desenvolvidos estudos que
visavam sua aplicag@o na analise forense. Um exemplo é o projeto COMBI, que traz uma tecnologia de analise
de imagens de seguranga cujo algoritmo é capaz de gerar estruturas corporais a partir das imagens de cameras,
deduzindo por exemplo, o tamanho dos membros, biotipo, dimensdes e peso dos individuos, e até mesmo montar
um esquema tridimensional do corpo, ajudando na identificacdo de possiveis suspeitos em uma cena de crime.
(BECKER et al, 2022). Outro exemplo importante é o estudo de Marciano e Sweder (2016), o qual utilizou a
MLA (Machine Learning Approach) para aproveitar sua estrutura elaborada a fim de sequenciar uma mistura
genética de varios doadores em questdo de minutos, provando-se capaz de deconvoluir e organizar os DNA dos
doadores. Isso apresenta um grande potencial para aprimorar a identificacdo e analise de amostras genéticas
presentes na cena do crime, agilizando o processo da investigagdo legal. (RIGANO, 2018) Conclusao: Em
sintese, observa-se o ganho de importancia e relevancia da IA na resolugo e processamento de informagdes em
casos de pericia. Nesse sentido, por se tratar de uma tecnologia de aprendizado continuo, quanto mais casos
forem sendo apresentados a ela, a capacidade de acerto se torna mais efetiva, além de reduzir o tempo de
obtenc¢do de resultados das provas apresentadas. Hodiernamente, a necessidade de técnicas mais rapidas e mais
precisas torna a IA um recurso eficaz na resolutividade de casos. Logo, o uso consciente da [A, como ferramenta
de apoio ao perito, contribui para a padronizagdo dos dados e aprimora a clareza das analises, além de apresentar
possiveis hipdteses.
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