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1 Introducao

As redes de Quinta Geragéo (5G) sdo impulsionadas por suportar casos de uso distintos como Enhanced Mobile Broad-
band, Massive Machine Type Communications e Ultra-Reliable Low Latency Communication, que proporcionam alta taxa de
transmisséo de dados, comunicagdo com milhares de dispositivos e laténcia reduzida, respectivamente. Essa nova arquite-
tura é caracterizada pela desagregagao de fungbes baseada em servigos, juntamente com a divisdo da Rede de Acesso de
Radio (RAN) em Unidade de Réadio (RU), Unidade Distribuida (DU) e Unidade Centralizada (CU) (DAHLMAN; PARKVALL;
SKOLD, 2020), oferecendo flexibilidade e inimeras possibilidades de conexao dos Equipamentos de Usuarios (UEs). No
entanto, ao aplicar em cenarios da Industria 4.0, essa arquitetura exige uma infraestrutura de processamento robusta, capaz
de gerenciar pacotes de dados massivos em tempo real sem comprometer a eficiéncia de sistemas criticos, como a analise
de fluxos de video para controle de qualidade na produgéo (LIMA, 2022).

Entre as estratégias de otimizagdo de desempenho nos servidores, tais como a memdria cache, processamento as-
sincrono e servigos em nuvem, o offloading de processamento de fungdes para hardware especializados surge como uma
solugdo candidata a redugéo da laténcia em sistemas de tempo real (XU et al., 2019). Neste sentido, o uso de Smart Network
Interface Cards (SmartNICs), que séo placas PCI Express equipadas com processadores préprios, como System-on-Chip,
ou por dispositivos programaveis, como Field Programmable Gate Array, podem executar o offloading de processamento,
como processos de criptografia, fungdes de rede virtualizadas e processamento de pacotes, liberando ciclos da CPU princi-
pal e mitigando gargalos do sistema (BOURENANE et al., 2024).

Na Industria 4.0, focada no processamento distribuido de video, mecanismos avangados em SmartNICs, implementados
com a linguagem Programming Protocol-independent Packet Processors (P4) (P4 Language Consortium, 2022), permitem
filtragem e priorizagdo de pacotes de video em tempo real, alocagdo dinamica de Qualidade de Servigo (QoS) para atender
a demanda dos fluxos de video e mitigagao de congestionamento com balanceamento de carga para melhorar a resiliéncia
da rede. A capacidade de descarregar essas fungdes é crucial para a gestao de QoS (SALVA-GARCIA et al., 2024) e para
a seguranga da infraestrutura, sem comprometer o desempenho do sistema (BARSELLOTTI et al., 2022).

O P4 se destaca por possibilitar a programacéao flexivel do plano de dados em dispositivos de rede programaveis,
permitindo a definicdo personalizada de parsers, tabelas de encaminhamento e pipelines de processamento de pacotes.
Essa flexibilidade permite obter um controle direto e flexivel sobre 0 encaminhamento de pacotes, ideal para aplicagdes em
computagao de borda, tratando os desafios de laténcia e confiabilidade inerentes aos trafego de video de alta resolugao em
redes sem fio, incluindo 5G, e isolamento de fluxos criticos em ambientes industriais (ATUTXA et al., 2021; LIMA, 2022).

Este artigo investiga a otimizacdo da distribuicdo de video em redes 5G privadas em espectro licenciado e controle
granular de QoS para aplicagdes industriais, por meio do offloading de processamento em dispositivos de rede. A hipotese
central é que o offloading de partes um middleware de distribuicdo de video para dispositivos programaveis, como switches
BMv2 e SmartNIC, com P4 pode ser capaz de reduzir a laténcia entre quadros, melhorando assim a QoS da aplicagéo.

2 Conceitos Fundamentais

A infraestrutura das redes 5G, com sua arquitetura de Core Network (CN) virtualizada e a RAN desagregada, tem
como possibilidade de suportar os rigorosos requisitos de diversas aplicagcdes da Industria 4.0, conforme demonstrada na
Figura 1 (DAHLMAN; PARKVALL; SKOLD, 2020; PETERSON; SUNAY, 2020).

No CN 5G, destacam-se fungdes baseadas em servigo, como a Fungao de Gerenciamento de Acesso e Mobilidade
(AMF), que registra dispositivos e gerencia sua mobilidade; a Fungao de Gerenciamento de Sessdes (SMF), que estabelece
as conexdes; a Fungao de Plano de Dados (UPF), que distribui o trafego de usuario de forma distribuida; e o Repositério
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Figura 1: Implementagéao de uma Rede 5G Privada open source baseado em (PETERSON; SUNAY, 2020).

de Funcdes de Rede (NRF), que centraliza registros e permite a descoberta e coordenacéo das fungdes. Essa abordagem
modular e escalavel assegura a interoperabilidade, flexibilidade e eficiéncia da rede 5G (PETERSON; SUNAY, 2020).

A arquitetura da RAN 5G é projetada para atender exigéncias de alta capacidade de dados, baixa laténcia, alta densidade
de dispositivos e uso de espectro privado licenciado. Nessa arquitetura, a CU centraliza fungdes de controle, como autenti-
cagao, alocagao de recursos e gerenciamento de mobilidade, enquanto a DU processa sinais em tempo real e interage com
a RU de transmisséao, realizando fungées como codificagdo e modulagdo (DAHLMAN; PARKVALL; SKOLD, 2020).

Os sistemas de distribuigdo de video para visdo computacional em tempo real se destacam por permitir o monitoramento
preciso das linhas de produgéo, onde exigem baixa laténcia e alto desempenho, superando as limitagdes da computacéo
em nuvem (CZIMMERMANN et al., 2020). A computag¢é@o na borda aplicada com redes moveis 5G privadas oferece alta
capacidade de transmissao, baixa laténcia e maior segurancga, permitindo a analise de video em tempo real, com confiabili-
dade. Para isso, séo utilizados middlewares, que sao componentes de software que realizam a geréncia da conexao entre
dois terminais e abstraem a complexidade da comunicagao de rede. Contudo, mesmo em servidores de borda, o overhead
de processamento gerado por middlewares e pelos multiplos cabegalhos de protocolos de rede, consomem ciclos adicionais
de CPU, tornando-se um gargalo de desempenho e laténcia (DA CRUZ et al., 2018; ALIYU et al., 2018).

Para enderegar este desafio, este artigo investiga a variagdo na laténcia por quadro decorrente da aplicagdo ou nao de
técnicas de offloading de processamento de pacotes de um fluxo de video na resolugdo Full High Definition com camada de
transporte em UDP e codificagdo H.264 em um dispositivo programavel, como switches BMv2, a partir do uso da linguagem
P4, na qual se utiliza uma infraestrutura de RAN 5G privada comercial da empresa SunWave e utilizando CN open source
Open5GS para conexdo da UE e transmissao dos fluxos de video de uma webcam para o processamento distribuido através
de um middleware préprio, onde sdo obtidas métricas de laténcia por quadro pela aplicagdo consumidora do video.

3 Resultados e Discussao

Nesta secéo iremos apresentar o cenario de avaliagdo, conforme demonstrado na Figura 2, que consiste em um pipeline
P4 executando em um switch BMv2 simulando as fungées de uma SmartNIC, capaz de analisar, processar e encaminhar
os pacotes de video, tratando de forma eficiente as camadas de encapsulamento. Ao descarregar a l6gica de manipulagéo
dos fluxos de video para o hardware da rede, utilizando as abstragdes do P4 como tabelas de correspondéncia-acao e
analisadores customizados (P4 Language Consortium, 2022), buscou-se contornar a pilha de rede do sistema operacional,
sendo crucial para redugao da laténcia através da redugéo na quantidade de estégios de processamento dos pacotes.

Com isso, a contribuigao reside na aceleragao do processamento de um middleware de distribui¢ao de video, resultando
em uma reducgéo de 31,62% a 53,52% da laténcia por quadro obtida na aplicagdo de consumo de video em testes iniciais
utilizando switches BMv2, além de reduzir a carga de CPU por remover a obrigatoriedade do encaminhamento de pacotes
do middleware, viabilizando um sistema de visdo computacional mais eficiente e deterministico para o ambiente industrial.

4 Consideragoes Finais

Com base na fundamentagao tedrica apresentada, conclui-se que a utilizagdo de SmartNICs para execugao de offloading
de processamento por meio da linguagem P4 representa uma abordagem promissora em cenarios da Indistria 4.0 para a
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Figura 2: Implementagao de Offloading de Processamento do Middleware de Distribuicao de Video com Smart-
NIC.

otimizagédo de desempenho em sistemas de distribuicdo de video em redes 5G privadas.

A combinacéo da arquitetura desagregada da rede 5G com a capacidade de programacéo flexivel do plano de dados
viabiliza a execugao de fungdes criticas diretamente na SmartNIC, que pode possibilitar a reducéo significativa da laténcia
e o uso da CPU dos servidores de borda e contribuir para a confiabilidade e a seguranga da infraestrutura.
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