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RESUMO: A DEFINICAO DE ESCOPO EM PROJETOS DE SEGURANCA
CIBERNETICA E UM DESAFIO CRESCENTE, ESPECIALMENTE DIANTE DA
SOFISTICACAO DAS AMEACAS E DA NECESSIDADE DE JUSTIFICAR
INVESTIMENTOS COM BASE EM VALOR PARA O NEGOCIO. ESTE ARTIGO PROPOE O
USO DO METODO FAIR™ (FACTOR ANALYSIS OF INFORMATION RISK) E SUA
EXTENSAO FAIR-MAM™ (MATERIALITY ASSESSMENT MODEL) COMO ABORDAGEM
QUANTITATIVA PARA DELIMITAR ESCOPOS DE FORMA OBJETIVA, ESTRATEGICA E
FINANCEIRAMENTE JUSTIFICAVEL. APOS CONTEXTUALIZACAO TEORICA E
APRESENTACAO DAS LIMITACOES DAS ABORDAGENS TRADICIONAIS, O ESTUDO
APLICA OS METODOS AO CASO DO ATAQUE NOTPETYA A MAERSK EM 2017,
DEMONSTRANDO COMO O FAIR™ PODE TRADUZIR RISCOS TECNICOS EM
IMPACTOS FINANCEIROS E ORIENTAR A PRIORIZACAO DO ESCOPO. A CONCLUSAO
RESSALTA A RELEVANCIA DESSAS METODOLOGIAS PARA AUMENTAR A
MATURIDADE EM SEGURANCA CIBERNETICA E FACILITAR DECISOES MAIS
ALINHADAS COM OS OBJETIVOS ORGANIZACIONAIS.
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1. INTRODUCAO

A definicdo de escopo é um processo critico em qualquer tipo de projeto. Em projetos
de seguranca cibernética, especialmente quando se busca garantir que 0s recursos sejam
alocados com base na materialidade do risco isso se reveste de importancia excepcional. O
escopo define os limites do que serd entregue, influenciando diretamente os custos, o
cronograma e o valor gerado.

Entretanto, a abordagem tradicional da gestdo de riscos — baseada em classificagdes
qualitativas de probabilidade e impacto, apresenta limitacdes significativas quando aplicada
ao contexto da Seguranca Cibernética. A auséncia de métricas quantitativas robustas e a
dificuldade em traduzir riscos técnicos em impactos concretos para 0 negécio podem
comprometer a eficacia do processo decisorio, resultando em decisdes subdtimas na
priorizacdo do escopo.

Em ambientes de negdcios cada vez mais expostos a riscos cibernéticos, definir com
precisdo o escopo de um projeto de seguranca tornou-se uma tarefa altamente complexa e
estratégica. Ao contrario de projetos tradicionais, em que 0s objetivos sdo concretos e
mensuraveis — como a implementacdo de um novo sistema ou processo — 0s projetos de
seguranca lidam com ativos intangiveis, ameacas incertas e impactos altamente volateis.

Segundo o Global Cybersecurity Outlook 2024 do World Economic Forum (WEF),
91% das organizacdes acreditam que um ciberataque com impacto catastréfico € provavel nos
proximos dois anos, no entanto menos da metade se sente preparada. Essa dissonancia entre
percepcdo de risco e capacidade de resposta esta diretamente associada a dificuldade da
estruturacdo do escopo: 0 que proteger primeiro?; como justificar investimentos?; quais riscos
sdo materialmente relevantes para o negocio? (WEF, 2024)

A consultoria Gartner, em seu relatério de 2023, destaca que 60% dos projetos de
seguranca que fracassam o fazem por erro na delimitacdo de escopo, geralmente por se
fundamentarem em suposic¢Oes subjetivas ou pressdes reativas. A auséncia de uma abordagem
sistematica para andlise de risco e priorizacdo de requisitos pode comprometer o valor
entregue (GARTNER, 2024).

E nesse cenario que o modelo FAIR™ (Factor Analysis of Information Risk) se
apresenta como um diferencial: ele permite a transicdo de uma abordagem qualitativa e
genérica para uma estrutura quantitativa, analitica e baseada em valor financeiro do risco,

favorecendo decisdes mais alinhadas com os objetivos estratégicos da organizagdo. Com base
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quantitativa e estrutura probabilistica, o0 FAIR™ permite que riscos cibernéticos sejam
avaliados em termos financeiros. O anexo FAIR-MAM (Materiality Assessment Model)
aprofunda essa abordagem ao estabelecer critérios objetivos para avaliar a materialidade de
eventos cibernéticos (JONES, 2021).

O pano de fundo deste trabalho serd um evento em que uma das maiores empresas de
logistica do mundo, a Maersk, foi vitima do ransomware NotPetya, que criptografou dados e
paralisou operacgdes globalmente no ano de 2017 (MAERSK, 2018) (GREENBERG, 2018)
(BAREHAM, 2020).

Este artigo pretende fornecer uma visao de estrutura robusta para definicdo de escopo
de um projeto de ciberseguranca, com base no valor a ser protegido e avaliado em termos

financeiros.
2. REVISAO DE LITERATURA

Projetos de seguranca cibernética se inserem em uma categoria particular de
empreendimentos estratégicos: sdo movidos por risco, mas seu sucesso € medido pela ndo-
ocorréncia de eventos ou quando eles ocorrem ndo sdo capazes de causar um dano
significativo. Essa inversdo conceitual desafia os modelos tradicionais de escopo, que se
concentram na entrega de produtos tangiveis e na medicdo de beneficios diretos. A seguir,
aprofundamos os principais fatores que tornam essa definicdo um obstaculo recorrente para
gerentes de projeto (NIST, 2022).

2.1. A intangibilidade dos ativos e dos resultados

Em projetos convencionais, o escopo € definido com base em entregas concretas (ex: software
implantado, processo redesenhado, infraestrutura finalizada). Ja nos projetos de seguranga, o
objetivo primario é reduzir a exposicdo a eventos negativos — como vazamentos de dados,
indisponibilidades, fraudes internas ou violagbes regulatorias — cujos impactos sdo muitas
vezes latentes ou dificeis de quantificar baseado em suposicdo e prognostico, sendo
fundamentalmente subjetivo e estimativo (PMI, 2021).

Além disso, os ativos envolvidos (dados sensiveis, imagem institucional, confianca do
consumidor) sdo intangiveis e ndo aparecem nos balancos patrimoniais, o que dificulta a
justificacdo de investimentos do ponto de vista financeiro (WEF, 2024b).

2.2. Ambiente de ameaca adaptativo e volatil

A definicdo de escopo se torna fragil quando se baseia em uma fotografia estatica do ambiente
de risco. O cenério cibernético é caracterizado por (FAIR INSTITUTE, 2022):
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e Ac0es intencionais e adaptativas de agentes maliciosos;
e Surgimento continuo de vulnerabilidades (zero-days, exploits em cadeia de
suprimentos, 1A generativa maliciosa);
e Ataques dirigidos por grupos com capacidade quase-estatal (APT — Advanced
Persistent Threats).
Dessa forma, escopos de projeto definidos sem o apoio de ferramentas que possibilitem a
modelagem de riscos com granularidade e capacidade de atualizacdo continua tendem a se
tornar obsoletos ainda durante o ciclo de vida do projeto, comprometendo sua efetividade e
aderéncia as necessidades reais do contexto cibernético dindmico (FAIR INSTITUTE, 2022).
2.3. Multiplicidade de pressoes e stakeholders
Além da volatilidade técnica, o escopo de um projeto de seguranca é pressionado por
multiplos interesses, como:
e Demandas de compliance (LGPD, GDPR, SOX, ISO/IEC 27001);
e Auditorias internas e externas;
e Riscos regulatorios setoriais (ex: ANS, Bacen, ANPD);
e Requisitos comerciais (ex: exigéncias contratuais de grandes clientes ou parceiros);
e Expectativas da alta gestdo por "resolucdo rapida™ principalmente ap6s um incidente
de seguranca.
Esses vetores geram sobreposicdo de prioridades, frequentemente desconectadas da
materialidade dos riscos, o que leva a inclusao de requisitos arbitrarios ou a omissao de areas
criticas (FAIR INSTITUTE, 2022).
2.4. Lacuna entre linguagem técnica e executiva
Gerentes de projeto frequentemente se veem entre duas linguagens inconciliaveis: a
tecnologia fala em vulnerabilidades, vetores, CVEs e firewalls, enquanto a alta gestdo exige
indicadores financeiros, Key Performance Indicators (KPI) e impacto no negocio.
Na auséncia de uma ponte entre esses dois dominios, o escopo tende a ser definido por
"melhores préticas genéricas", frameworks genéricos ou por percepc¢do subjetiva de risco. 1sso
cria um escopo desalinhado com o0s objetivos estratégicos e sem critérios objetivos para
priorizacdo (GOYAL, 2025).
2.5. O paradoxo do sucesso silencioso
Projetos de seguranga bem-sucedidos séo aqueles em que "nada acontece" — o ataque foi

evitado, a violagdo ndo ocorreu, a multa néo foi aplicada. No entanto, essa invisibilidade de
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resultado dificulta a percepcdo de valor e reduz o apoio para escopos mais ambiciosos
(GOYAL, 2025).

FIGURA 1 - Valor entregue ao cliente.

Valor da Valor do Valor dos Valor do Valor total para
Imagem Pessoal Servigos Produto q o cliente
g ] > ¢ > d Valor
entregue ao
Custo N Custo de N Custo de N Custo .| Custo total para cliente
Psiquico energia tempo monetario | | o cliente

Fonte: Kotler (2000).

TABELA 1 - Flutuag6es dos niveis de producao ao longo da cadeia de suprimentos.

Meés Fornecedor Montadora Distribuidor Varejista Mercado
Produg3a | Est Inic. | Produgdo | Est Inic Compra Est Inic. | Compra Est Inic. | Damanda
Esl. final Es=t. final Esl. final Est final

1 100 100 100 100 100 100 100 100 100
100 100 100 100

2 20 100 60 100 a0 100 S0 100 G5
60 a0 an 95

3 180 60 120 80 100 a0 95 95 g5
120 100 a5 95

4 Gl 120 =11} 100 a5 a5 95 Q5 g5
a0 g5 a5 95

5 100 =1} 55 55 ab a5 S5 S5 G5
a5 895 a5 95

5] a5 95 95 85 a5 a5 95 95 g5
a5 55 a5 S5

Fonte: Slack et al. (1999).

3. METODOLOGIA

A crescente complexidade e sofisticacdo das ameacas cibernéticas exige que a
definicdo de escopo em projetos de seguranca se baseie em critérios objetivos de risco. Para
gerentes de projeto acostumados a lidar com analise de riscos operacionais, financeiros ou
estratégicos, o contexto cibernético apresenta desafios singulares: incerteza extrema, auséncia
de historico estatistico confiavel, dependéncia de varidveis técnicas e a necessidade de
priorizacdo baseada em impacto ao negécio, e ndo apenas em vulnerabilidades técnicas
(GOYAL, 2025).

Neste cenario, 0 FAIR™ (Factor Analysis of Information Risk) se destaca como a
principal metodologia quantitativa para analise e modelagem de riscos cibernéticos.
Reconhecido internacionalmente por instituicdes como o NIST, ISACA e a Open Group, 0

FAIR™ fornece uma estrutura l6gica e matematica para decompor, quantificar e comunicar

6;’ ») ENGENHARIA_DE
) PRODUCAO




f;\ » XXXI1 SIMPOSIO DE ENGENHARIA DE PRODUCAO

Produgdo na Era da Customizagdo em Massa: Tendéncias Tecnoldgicas e Operacionais

SIMIPERP Bauru, SP, Brasil, 11 a 13 de novembro de 2025
riscos com base em probabilidade e impacto em termos financeiros (NIST, 2022) (JONES,
2021) (FAIR INSTITUTE, 2022).

O Modelo FAIR descreve os fatores subjacentes que compdem o0 risco e podem ser
quantificados para estima-lo. Tradicionalmente, analistas de risco realizam essa quantificacdo
com base em estimativas do assunto. Os analistas podem trabalhar em diferentes niveis do
modelo, dependendo da disponibilidade de dados. Com dados histdricos robustos, eles podem
operar em um nivel mais alto de abstracdo. Quando os dados sdo escassos, eles podem
precisar trabalhar em niveis mais granulares dentro do modelo, conforme a figura 1 abaixo
(GOYAL, 2025):

FIGURA 1 — NiVEIS GRANULARES DO FAIR-MAM

Risk

Loss Event Frequency | Loss Magnitude ‘
{LEF) (LM}

1 t
| [

Threat Event Frequency Susceptibility | Primary Loss I l Secondary Loss ‘

ITEF) 1S IPLY (L
i 1: [
Contact Probability Threat Resistance Secondary Loss

Frequency of Action Capability Sirength Event Frequency
1EF) (Pod) (TCap) (RS} {SLEF)

Secondary Loss
Magnitude
{SLM)

Fonte: Goyal, 2025

Diferente de frameworks qualitativos baseados em ‘“matrizes de calor” ou escalas
subjetivas de severidade, 0 FAIR™ promove a convergéncia entre risco técnico e risco de
negacio, traduzindo ameacas cibernéticas em potenciais perdas monetarias. Essa capacidade é
crucial para fundamentar o escopo de projetos de seguranca em prioridades verdadeiramente
materiais (GOYAL, 2025).

3.1 FAIR-MAM™: Avaliaco de Materialidade como Ancora para o Escopo

O FAIR-MAM™ (Materiality Assessment Model), lancado pelo FAIR Institute em
colaboracdo com especialistas de mercado, é um modelo complementar que orienta a
aplicacdo do FAIR™ com foco na avaliacdo da materialidade de cenarios de risco. Seu
objetivo é oferecer critérios objetivos e consistentes para determinar quais riscos cibernéticos
sdo materialmente relevantes e devem ser enderecados por meio de projetos, planos de
resposta ou estratégias de mitigacdo (FAIR INSTITUTE, 2022).
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Para o contexto de gerenciamento de projetos, o FAIR-MAM™ atua como filtro
estratégico para delimitar escopos excessivamente amplos ou mal priorizados, fornecendo um
processo estruturado com as seguintes etapas principais:

a) Estrutura de Materialidade Baseada em Stakeholders

O FAIR-MAM™ parte da premissa de que a materialidade ndo é apenas técnica, mas
relacional — ou seja, um risco s6 é material se tiver o potencial de afetar negativamente os

interesses legitimos de partes relevantes, como (FAIR INSTITUTE, 2022):

. Investidores e conselhos;

. Reguladores e autoridades de superviséo;
. Clientes e usuarios;

. Parceiros comerciais;

. Imprensa e opinido publica.

Com isso, 0 modelo propde um framework para mapear fontes de preocupacao
material associadas a diferentes categorias de stakeholders, agrupadas em seis dominios
principais (FAIR INSTITUTE, 2022):

1. Viabilidade Financeira
Estabilidade Operacional
Legalidade e Compliance
Reputacao

Expectativas da Lideranca

© g ~ w D

Bem-Estar Humano e Social

b) ldentificacdo de Triggers de Materialidade

Conforme apresentado no documento "An Introduction to the FAIR Materiality
Assessment Model”, o diagrama sintetiza de maneira estruturada e precisa 0 encadeamento
I6gico das etapas analiticas do modelo — mostrado na figura 2 (FAIR INSTITUTE, 2022):

. Inicio com um evento adverso hipotético, como um vazamento de dados,
interrupcdo operacional ou ataque ransomware.

. Identificacdo dos vetores de impacto associados (ex: perda de receita, acbes
legais, queda de produtividade).

. Verificacdo de "gatilhos de materialidade”, como violacdes contratuais,
quebras de confidencialidade, ou impactos ao bem-estar social.

. Mapeamento das fontes de materialidade ativadas por esses gatilhos.

. Determinacéo da significancia material com base em critérios como magnitude

financeira, severidade normativa e repercussao reputacional.
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FAIR-MAM (Materiality Assessment Model)
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Fonte: FAIR INSTITUTE, 2022
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Os termos utilizados na figura 2 sdo explicados e traduzidos no quadro 1, abaixo.

Quadro 1 - Termos do FAIR-MAM

. Inglés
Sigla (gionificado)
P Primary Cost
S  Secondary Cost

Portugués
(traducdo)

Custo Primario

Custo Secundario

RC Response Cost  Custo de Resposta
= Fines & Multas e
Judgements Julgamentos
CA Competitive Vantagem
Advantage Competitiva
. Perda de
PL Productivity Loss Produtividade
PC Replacement Cost Custo _de~
Reposicéo
RD Reputational Dano

Damage

Reputacional
Fonte: FAIR INSTITUTE, 2022

Explicacdo pratica no contexto de risco cibernético e
escopo de projeto

Impacto financeiro direto decorrente de um incidente (ex:
perdas operacionais imediatas).

Custos indiretos ou subsequentes ao evento, como perda
de clientes ou aumento no seguro.

Gastos com contencdo e mitigagdo (ex: mobilizacdo de
equipes, horas extras, investigacao forense).

Penalidades legais ou sancdes regulatorias que podem
surgir apos o incidente.

Potencial comprometimento da diferenciagdo da empresa
no mercado devido ao incidente.

Reducdo da eficiéncia operacional (ex: sistemas
indisponiveis, desvio de recursos).
Investimentos  necessarios  para  restaurar  ativos

danificados ou comprometidos.

Prejuizos & imagem institucional, confianca de clientes e
stakeholders.
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O FAIR-MAM permite que gerentes de projeto analisem e priorizem 0s impactos nao
apenas sob a Gtica do risco, mas da materialidade financeira e estratégica. Cada um desses
elementos (P, S, RC, etc.) contribui para uma compreensdo aprofundada do que realmente
constitui uma perda material para a organizacdo, ajudando a justificar por que determinados
controles ou ag¢Bes devem estar dentro do escopo do projeto de seguranca cibernética (FAIR
INSTITUTE, 2022).

Esse fluxo permite aos gerentes de projeto responder com precisdo a pergunta critica:
“Este risco cibernético ¢ material o suficiente para justificar alocacdo de recursos em um
projeto?”.

c) Contribuicdo para a Defini¢do do Escopo

Ao aplicar o FAIR-MAM™ antes da definicdo de escopo, o gerente de projetos obtém
(PMI, 2021):

. Priorizacdo orientada por valor: foco em cenarios que, de fato, impactam os
objetivos organizacionais.

. Justificativa transparente de exclusdes: permitindo documentar por que certos
riscos foram deliberadamente deixados fora do escopo.

. Alinhamento com os critérios de governanga da organizacdo, ao adotar
definicbes de materialidade consistentes com aquelas utilizadas em ESG, auditoria e
compliance.

Em suma, o FAIR-MAM™ substitui a abordagem genérica do “vamos cobrir tudo que
pudermos” por uma logica clara: mitigar o que importa, com base em impacto e relevancia

para o negocio.

3. RESULTADOS

Em 2017, a Maersk, uma das maiores empresas de logistica do mundo, foi vitima do
ransomware NotPetya, que criptografou dados e paralisou operacbes globalmente (US
CONGRESS, 2018). Esse incidente é emblematico e vamos utiliza-lo para demonstrar a
aplicacdo da metodologia FAIR™ e seu anexo FAIR-MAMT™ na avaliacdo e gestdo de riscos
cibernéticos.
4.1 Aplicacdo da Metodologia FAIR™

1. Identificagdo do Cenario de Risco:

« Ativo em Risco: Sistemas de TI criticos para operagdes logisticas.

* Ameaca: Ransomware NotPetya.
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 Forma de Perda: Interrupgéo operacional e perda de dados.
2. Avaliagdo dos Fatores de Risco:
 Frequéncia de Evento de Perda (Loss Event Frequency - LEF): Considerando o
historico da Maersk e 0 ambiente de ameacas em 2017, a frequéncia estimada para ataques de
ransomware era moderada.
» Magnitude da Perda (Loss Magnitude - LM):
Perda Primaria: Custos diretos de recuperacgdo de sistemas e dados.
Perda Secundaria: Impactos financeiros devido a interrupcdo de servicos,
penalidades contratuais e danos a reputacao.
3. Célculo do Risco:
* Risco Inerente: LEF x LM = Risco Financeiro Estimado.
* Risco Residual: Apos implementacdo de controles e medidas de mitigacdo, recalcula-
se 0 risco considerando a eficacia desses controles.
4.2 Aplicagédo da Metodologia FAIR-MAM™
Utilizando o modelo FAIR-MAM™, podemos detalhar as perdas materiais especificas

associadas ao incidente, mostradas no quadro 2:

QUADRO 1 - Perdas materiais especificas associadas ao incidente

Sigla Significado Descri¢do no Contexto Maersk
P Custo Primério Custos diretos de recuperacdo de sistemas e dados.
S Custo Secundario Perda de receita devido a interrupcéo das operacdes logisticas.

Gastos com equipes de resposta a incidentes, consultorias externas e comunicagao
RC Custo de Resposta quip P ¢

de crise.
FJ  Multas e Julgamentos Penalidades por descumprimento de SLAs e possiveis acdes legais de clientes
afetados.
CA Vantagem Impacto na confianca dos clientes e parceiros, potencialmente favorecendo
Competitiva concorrentes.
L Perda de Ineficiéncia operacional durante e ap6s o incidente devido a indisponibilidade de
Produtividade sistemas.

Investimentos para reconstrucdo e fortalecimento da infraestrutura de TI
comprometida.

Danos a imagem da Maersk no mercado, afetando futuras oportunidades de
negocio.

PC Custo de Reposicéo

RD Dano Reputacional

Fonte: Os autores

Pode-se transformar o quadro no modelo encontrado no modelo FAIR-MAM™,

conforme a figura 3 abaixo:

FIGURA 3 - Aplicacdo do método FAIR-MAM
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£
SIMPEP &5

Primary Cost Secondary Response Cost Competitive
Cost Advantage
Custos diretos Perda de receita Gastos com Impacto na
de recuperaca de devido a || equipes de resposta confianga dos
sistemas e dados interrupgao das d incidentes, clientes & parceiros,
operagoes logisticas consultorias externas potenciaimente
e comunicagao de crise favorecendo concorren-
P-RC S-CA tes
S-RC S-CA

Gestosdeicersde
riessumuicao
das operagdes la-

Penaliddes por
|__| descumprimento
de SLAs e possiveis

Investimenntos
para reconstrugao
e fortalecimento da

Investiolencia
— para feconstrucéd

gisticas agdes legais de clien- e fortalecimento da
tes aletados. Infraestruturade Tl infraestrutura de Tl
S-CA S-FJ comprometida opmprometida

P-PC S-RD

Replacement
Cost

Custo de reposio-
— nextos de indisponibil- —
idade de sistemas

P-PC

S-CA

Fonte: Os autores

4.3 Estrutura Analitica de Projeto (EAP)

Objetivo do Projeto: Fortalecer a resiliéncia cibernética da Maersk para prevenir e
mitigar impactos de futuros ataques de ransomware.

1. Planejamento e Analise:

*1.1. Avaliagdo de Riscos: Aplicagdo das metodologias FAIR™ e FAIR-MAM™ para
identificar e priorizar riscos.

*1.2. Definicdo de Escopo: Determinar os ativos criticos e processos a serem
protegidos.

2. Implementacdo de Controles:

*2.1. Melhoria de Infraestrutura: Atualizagdo de sistemas, aplicacdo de patches e
reforco de medidas de seguranca.

+2.2. Backup e Recuperacdo: Estabelecimento de rotinas robustas de backup e planos
de recuperacdo de desastres.

2.3. Treinamento e Conscientizacdo: Programas de capacitagdo para funciondrios
sobre boas praticas de seguranca.

3. Monitoramento e Resposta:

*3.1. Detec¢dao de Ameagas: Implementacdo de sistemas de monitoramento continuo e

deteccdo de intrusoes.

é’ ») ENGENHARIA_DE
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+3.2. Plano de Resposta a Incidentes: Desenvolvimento e testes regulares de planos de
resposta a incidentes cibernéticos.

4. Revisdo e Melhoria Continua:

*4.1. Auditorias Regulares: Conducao de auditorias periodicas para avaliar a eficacia
dos controles implementados.

*4.2. Atualizagdo de Politicas: Revisdo e atualizacdo continua das politicas de
seguranca conforme novas ameacas emergem.

A figura 4 traz a EAP de forma gréfica.

FIGURA 4 - Estrutura Analitica de Projeto

Projeto de
Seguranga
Cibernética
]
I ] ] ]

1. Planejamento e 2. Implementagéo 3. Monitoramento 4. Revisdo e
Analise de Controles e Resposta Melhoria Continua
| | 1.1. Avaliagdo de || | 2.1. Melhoria de || | 3.1. Detecgdo de || | 4.1. Auditorias

Riscos Infraestrutura Ameagas Regulares
|| 1.2. Definigdo de [[ | 2.2.Backupe ||| 3#@5?&2 ie | | 4.2. Atualizagéo
Escopo Recuperagao In ciF():I entes de Politicas
2.3. Treinamento ¢
Conscientizagao

Fonte: Os autores

Esta aplicacdo ilustra como as metodologias FAIR™ e FAIR-MAM™ podem ser
aplicadas para avaliar e mitigar riscos cibernéticos de forma estruturada e quantitativa,
fornecendo uma base sélida para a tomada de decisdes informadas em projetos de seguranca

da informacao.

3. CONCLUSOES
A delimitacdo do escopo em projetos de seguranca cibernética representa um desafio

critico na contemporaneidade, marcado pela complexidade dos ativos protegidos, pela
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volatilidade do ambiente de ameacas e pela necessidade de justificar investimentos com base
em critérios de valor para o negdcio. Neste contexto, os métodos tradicionais, de natureza
essencialmente qualitativa e subjetiva, mostram-se insuficientes para lidar com a exigéncia
crescente por racionalidade decisoria, transparéncia e alinhamento estratégico.

O presente artigo apresentou 0 método FAIR™ e sua extensao FAIR-MAM™ como
alternativas metodoldgicas robustas e consistentes, capazes de superar essas limitacfes ao
introduzirem uma abordagem quantitativa para analise de risco e avaliacdo de materialidade.
A aplicacdo préatica das metodologias ao caso Maersk evidenciou sua capacidade de traduzir
ameacas técnicas em impactos financeiros concretos, permitindo que gestores e profissionais
de projetos fundamentem decisBes com maior precisdo, previsibilidade e aderéncia as
prioridades organizacionais.

Além de oferecer uma contribuicdo tedrica relevante para o campo da gestao de riscos
cibernéticos, o trabalho também propde um avanco pratico ao demonstrar como a definicao de
escopo pode ser orientada por critérios objetivos, integrando perspectivas técnicas e
executivas. A utilizacdo do FAIR-MAM™, em especial, reforga a importancia de considerar a
materialidade como vetor central na priorizacdo de acdes e alocacdo de recursos, promovendo
maior eficiéncia e governanga nos projetos de ciberseguranca.

Conclui-se, portanto, que a ado¢do do FAIR™ e do FAIR-MAM™ representa ndo
apenas uma inovacao técnica, mas um novo paradigma para a concepc¢do, planejamento e
comunicacdo de projetos de seguranca cibernética, especialmente em ambientes corporativos

de alta criticidade e exposicdo a riscos digitais.
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