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RESUMO

O presente estudo de caso acerca da Acdo Civil Publica n® 5018090-42.2024.4.03.6100 justifica-se
devido a relevancia da promocao da legalidade nas praticas de tratamento de dados pessoais no Brasil.
O objetivo geral ¢ demonstrar a relevancia da concretizagdo dos direitos fundamentais de protecdo de
dados pessoais e de defesa do consumidor no Brasil através de um estudo de caso referente a A¢do Civil
Publica (ACP) proposta pelo MPF contra o aplicativo Whatsapp. Este desenvolve-se por meio dos
seguintes objetivos especificos: expor as violagdes cometidas pelo Whatsapp por meio da Politica de
Privacidade de 2021, ¢ de transmitir a decisdo do Juizo da 2° Vara Civel Federal de Sao Paulo. A
metodologia adotada possui natureza qualitativa e finalidade explicativa, utilizando os dados obtidos de
forma pura (basica). Os resultados demonstraram que o aplicativo Whatsapp violou principios e regras
estabelecidas pela LGPD, e que a decisdo liminar acolheu as teses do MPF, condenando parcialmente o
aplicativo. Em conclusdo, demandas como a ACP em analise s3o relevantes na efetivacdo dos direitos
dos titulares de dados e consumidores no Brasil.

PALAVRAS-CHAVE: Ac¢ao Civil Publica; Protecdo de Dados Pessoais; Politica de
Privacidade; LGPD.

INTRODUCAO

A efetivacao de direitos fundamentais como o de protecdo de dados (art. 5°, LXXIX,
CF) e de defesa do consumidor (art. 5°, XXXII, CF) sdo desafios contemporaneos impostos as
instituigdes democraticas. Uma das ferramentas existentes para tal objetivo ¢ a Acdo Civil
Publica (ACP), instrumento valido para a protecao de interesses difusos e coletivos, nos termos
do art. 1°, IV da Lei n° 7.347/85. Diante desse cenario, o presente resumo busca desenvolver
um estudo de caso a respeito da A¢ao Civil Publica n® 5018090-42.2024.4.03.6100 proposta
em 16 de julho de 2024 pelo Ministério Publico Federal (MPF — PR/SP) juntamente com o

'"FACULDADE VIDAL: e-mail: limaanalaisa@gmail.com
’FACULDADE VIDAL: e-mail: carlosluanmaciel@gmail.com
SFACULDADE VIDAL: e-mail: lucianasousa.Is331@gmail.com
“FACULDADE VIDAL: e-mail: milenasantiago8888@gmail.com



Instituto de Defesa de Consumidores (IDEC) em face do aplicativo Whatsapp e da Autoridade
Nacional de Prote¢do de Dados (ANPD).

O estudo justifica-se uma vez que a tematica da legalidade no tratamento de dados torna-
se cada vez mais pertinente devido as suas repercussdes sociais € econdomicas. Nesse sentido, a
Lei Geral de Protegao de Dados (Lei n°® 13.709/2018) surge no ordenamento juridico brasileiro
com a finalidade de fomentar mecanismos e politicas de protecdo de dados no Pais. Sendo
valido ressaltar o didlogo de fontes que esta legislagao estabelece com o Cdodigo de Defesa do
Consumidor. Tendo em vista que o tratamento de dados esta presente em boa parte das relagdes
de consumo na atualidade, no art. 43 o CDC estabelece o direito do consumidor ao acesso a
informagdes sobre seus dados pessoais constantes em arquivamentos.

Portanto, a analise da ACP proposta em pelo MPF juntamente com o IDEC pode ajudar
a elucidar como o instrumento processual pode ser um mecanismo eficiente na politica de
protecdo de dados de consumidores no Brasil. O método utilizado possui natureza qualitativa,
a coleta de dados ocorreu por meio de analise de fontes bibliograficas e documentais no formato
eletronico. Finalmente, a intengao de utilizagao desses dados ¢ pura e de finalidade explicativa.

O objetivo geral ¢ demonstrar a relevancia da concretizagdo dos direitos fundamentais
a protecdo de dados pessoais e defesa do consumidor no Brasil através de um estudo de caso
sobre a Ac¢ao Civil Publica n® 5018090-42.2024.4.03.6100. Este sera desenvolvido por meio
dos seguintes objetivos especificos: expor as violacdes ao direito de protegao de dados e do
consumidor cometidas pelo aplicativo Whatsapp na implantagao da Politica de Privacidade de
2021 e transmitir a decisdo proferida pelo juizo da 2° Vara Civel Federal de Sdo Paulo onde

ocorre o tramite da referida A¢ao.

METODOLOGIA

A metodologia desenvolveu-se por meio de método de natureza qualitativa com
finalidade explicativa, apresentando uma noc¢ao ampla do caso concreto em exame. Outrossim,
o estudo utiliza-se dos dados obtidos de forma pura (basica), com o intuito de expor a tematica
em questdo. A execugdo da pesquisa se deu por meio da andlise bibliografica das pecas
processuais que integram os autos da A¢ao Civil Publica n® 5018090-42.2024.4.03.6100 que
tramita na 2° Vara Civel Federal de Sao Paulo, de producdes doutrindrias e legislagdes

correspondentes ao tema.

RESULTADOS E DISCUSSAO



Na atualidade o tratamento de dados pessoais ¢ dotado de diversas finalidades. Ana
Frazao afirma que “os dados sdo hoje insumos essenciais para praticamente todas as atividades
econdmicas e se tornaram, eles proprios, objeto de crescente e pujante mercado.” (2023, p.22).
Logo, compreender os dados pessoais como insumos uteis para o desempenho de atividades
econdmicas, especialmente no setor digital, auxilia na compreensao da presente tematica.

Nesse contexto em que os titulares sdo constantemente alvos de praticas indevidas de
tratamento de seus dados pessoais, surge a Politica de Privacidade implantada pelo aplicativo
Whatsapp em 2021. Em sua peti¢do inicial, o Ministério Publico Federal apontou viola¢des
cometidas pelo aplicativo, que serdo de expostas a seguir.

Inicialmente, o Parquet sustenta que houve violacdo ao direito de transparéncia e
informacio dos titulares, previstos nos artigos. 6°, VI e 9°, caput da LGPD®. Tendo em vista
que conforme demonstrado na exordial, a Politica de Privacidade nao foi apresentada aos
usuarios de forma clara e acessivel, sendo composta por um texto que condicionava o leitor a
abertura de diversos hiperlinks para obtengao de informagdes que deveriam estar disponiveis
de diretamente. Ocorre que a auséncia de transparéncia fere o direito de defesa do usudrio, que
ao nao compreender a amplitude e a finalidade do tratamento de seus dados, nao encontra meios
de formular oposicao.

No tocante a violag@o por auséncia de bases legais que autorizassem o tratamento dos
dados pessoais, 0 MPF argumenta que ndo houve a exposicao dos embasamentos legais aos
usuarios. Tal violagdo ocorreu, pois, cada operagdo deve ser autorizada por uma das bases legais
elencadas no art. 7° da LGPD. Somente em apuracdo posterior realizada pela ANPD, o
aplicativo apontou as bases legais de execucio de contrato® (art. 7°, V) e legitimo interesse (art.
7°, IX).

No entanto, a execugdo de contrato justifica somente o uso de dados indispensaveis para
a realizagdo do ato contratual, o que ¢ incompativel como a ampla coleta de dados realizada
pelo Whatsapp. Considerando que a finalidade do aplicativo ¢ somente a comunicacao entre
os usudarios “as multiplas formas de compartilhamento expostas na politica de privacidade de
2021 do WhatsApp, sobretudo aqueles com finalidade para personalizagdo de conteudo e oferta,
ndo podem ser fundadas na execucdo de contrato com os usudrios da plataforma” (MPF, 2024,

p.50).
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Quanto a base legal do legitimo interesse’, esta pode ser utilizada nos casos em que o
tratamento de dados seja necessario ao atendimento dos interesses legitimos do controlador ou
de terceiro. No entanto, a lei afirma que a exce¢ao a esta possibilidade ¢ a prevaléncia de direitos
e liberdades fundamentais do titular que exijam a protecao dos dados pessoais.

Ocorre que a analise para a constatacdo da incidéncia de tal base legal ¢ feita por meio
de um registro especial da atividade de tratamentos de dados, denominado Teste de Legitimo
Interesse (art. 37, LGPD). Nesse registro devem estar verificadas as finalidades de tratamentos
de dados, que devem ser licitas e demonstradas de maneira concreta; necessidade do tratamento;
equilibrio entre os interesses do agente de tratamento e dos titulares de dados e presenca de
garantias aos direitos e liberdades individuais. No entanto, segundo o MPF, tal teste nao foi
apresentado pelo aplicativo aos usuarios.

O Ministério Publico Federal prossegue discorrendo a respeito da invalidade do uso da
base legal do consentimento® nesse caso (art. 7°, I, LGPD). Nos termos do art. 5°, XII, da
LGPD, considera-se consentimento a “manifestagdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para finalidade determinada”.

O Parquet argumenta que o consentimento obtido pelo Whatsapp por meio de caixa de
pesquisa apresentada aos usudrios no aplicativo, na qual havia em destaque o botdo
“Concordar”, possui duplo vicio. Primeiro, sustenta que o consentimento ndo foi informado
devido a falta de clareza e transparéncia na exposicdo das informagdes da Politica de
Privacidade. Segundo, argumenta que o aceite foi colhido em um contexto de pandemia global,
em que o aplicativo era meio essencial de comunicac¢do para os usuarios. Consoante a estas
teses, na exordial o MPF anexou a imagem do aviso emitido pelo aplicativo, o qual informava
0 seguinte:

Ao tocar em concordar, vocé aceita os novos Termos e Politica de Privacidade,
que entram em vigor em 8 de fevereiro de 2021. Apés essa data, vocé devera
aceitar as atualizacdes para continuar usando o WhatsApp. Vocé pode
também acessar a Central de ajuda se preferir apagar sua conta e desejar obter
mais informagdes. (grifado, 2024, p. 65)

O Parquet apontou que o prazo para o aceite, sob pena de perda da possibilidade de uso
do aplicativo, denota o viés coercitivo da colheita de consentimento.

Compreendidas as violacdes anteriores, € pertinente ressaltar que LGPD consagra o
principio da necessidade no tratamento de dados pessoais. Uma vez que estabelece no art. 6°,

III, que a realizagdo dos tratamentos de dados deve limitar-se a0 minimo necessario para a
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realizacdo de suas finalidades, com abrangéncia de dados pertinentes, proporcionais, € nao
€Xcessivos.
Em contrapartida ao que a legislacdo estabelece, a lista de “Dados coletados

automaticamente”’

apresentada pela politica ¢ extensa, englobando dados de uso e registro
(tempo, frequéncia e duracao das intera¢des dos usuarios, imagem de grupo, descri¢ao de grupo,
foto de perfil, recado, visto por ultimo) e dados sobre conexdes e dispositivos (modelo de
hardware, sistema operacional, nivel de bateria, for¢a do sinal, rede mével, endereco IP).

A problematica ocorre devido ao compartilhamento desses dados com as empresas do
Grupo Facebook/Meta, que adquiriu o Whatsapp em 2014, tendo em vista que estas empresas
poderiam se utilizar desses dados para a pratica de profiling. Este termo ¢ utilizado para
denominar a "reunidao de inimeros dados sobre uma pessoa, com a finalidade de se obter uma
imagem detalhada e confidvel, visando, geralmente, a previsibilidade de padrdes de
comportamento, de gostos, habitos de consumo e preferéncias do consumidor." (MENDES,
2014, p.2006).

Ademais, o MPF sustenta que os usuarios brasileiros foram ofendidos enquanto
consumidores, pois a conduta do aplicativo denota praticas abusivas previstas no art. 39, IV e
V do CDC, visto que este aproveitou-se da vulnerabilidade técnica e fatica do consumidor para
impingir-lhe produto exigindo vantagem excessiva. Contrariando a boa-fé¢ e a equidade, nos
termos do art. 51, IV do CDC.

Finalmente, em 14 de agosto de 2024, o Juizo da 2° Vara Civel Federal de Sao Paulo
proferiu decisdo liminar que concedeu parcialmente o pedido de tutela de urgéncia pleiteado
pela parte autora. Foi imposta ao aplicativo obrigacao de nao fazer, determinando a absten¢ao
do compartilhamento de dados coletados dos usuarios brasileiros, que nos termos da decisdao
liminar, “sirvam a “finalidades proprias” das empresas do Grupo Facebook/Meta” (...)
excluindo-se do rol de tratamentos possiveis “sugestdes de amigos e grupos”. “criagao de perfis
de usuarios” e, sobretudo “exibicao de ofertas e anuncios” (2024, p.36).

A decisdo ainda impds obrigagdo de fazer, compelindo o Whatsapp a criar e
disponibilizar funcionalidades de opt-out através do aplicativo, que deveriam ser expostas como
botdes pré-definidos, de forma clara, objetiva e acessivel aos usuarios no prazo maximo de 90
(noventa) dias. Estes mecanismos visaram garantir o exercicio pleno do direito de oposi¢ao ao
tratamento de dados considerados indevidos (art. 18, §2°, LGPD). Bem como, o direito de

revogagdo do consentimento colhido pelo aplicativo (art. 8°, §5° e art. 18, IX, LGPD).
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CONCLUSAO

Em conclusdo, a ocorréncia de demandas como a Acao Civil Publica proposta pelo MPF
e pelo IDEC ¢ de consideravel relevancia na efetivagao dos principios e regras dispostos na Lei
Geral de Protecao de Dados e no Codigo de Defesa do Consumidor. Tendo em vista que os
brasileiros usudrios de redes sociais ndo sdo meras “fontes” de dados pessoais uteis ao mercado,

antes sdo titulares de dados e consumidores que devem ter seus direitos garantidos.
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