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RESUMO

O uso de tecnologias de Internet das Coisas (loT) tornou-se mais prontamente disponivel com o
advento de sistemas ciberfisicos. Esse contexto motiva preocupacdes sobre seguranca
cibernética e a ocorréncia de ataques maliciosos em redes de loT. A proposta desta pesquisa
investiga o problema da deteccdo automatica de ataques cibernéticos em redes de loT baseadas
em Message Queuing Telemetry Transport (MQTT), implantando algoritmos de inteligéncia
artificial para processar dados de trafego e indicar se um ataque estd ocorrendo ou ndo. Assim,
este trabalho treina diferentes classificadores binarios de inteligéncia artificial com base em
aprendizado de maquina e compara seu desempenho para deteccdo de ataques maliciosos em
sistemas ciberfisicos com redes de loT baseadas em MQTT. Para treinar e testar os
classificadores, foi empregado o conjunto de dados MQTTset, o qual contém muitas amostras
rotuladas com trafego legitimo e observagdes sob ocorréncia de ataque. Ao analisar recursos de
dados e pré-processamento, os algoritmos alcangcaram bom desempenho na classificacdo do
trafego de rede, contribuindo para a seguranca de sistemas ciberfisicos.
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